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Pracovi$té / Zkratka ' KAE / FZEI Akademicky rok  2019/2020
Nézev Forenzni zkoumani v elektr. a informat. Zptsob zakondeni Zapocet
Nazev dlouhy Forenzni zkoumani v elektronice a informatice
Akreditovano/Kredity Ano, 4 Kred. Forma zakon&eni Ustni
Rozsah hodin Ptfednaska 2 [HOD/TYD] Seminat 1 [HOD/TYD]
Obs/max Statut A Statut B Statut C Zapocet pfed zkouskou NE
Letni semestr 0/- 17/ - 0/- Pocitan do priméru’ NE
Zimni semestr 0/- 0/- 0/- Min. (B+C) studentii' 10
Rozvrh Ano Opakovany zépis NE

Vyudovaci jazyk Cestina
Voln¢ zapisovatelny pfedmét Ao

Vyucovany semestr Letni semestr
Pocet dmii praxe 0
Hodnotici stupnice SN

Podet hodin kontaktni
Automat. uzn. zép. pted zk.
Periodicita K
Nahrazovany pfedmét Zadny
Vyloucené pfedméty Nejsou definovany
Podmitujici pfedméty Nejsou definovany

Ano v ptipadé¢ ptredchoziho hodnoceni 4 nebo nic.

Pfedméty informativné€ doporu¢ené Nejsou definovany
Pfedméty které pfedmét podmifiuje Nejsou definovany

Cile pfedmétu (anotace):

Seznamit studenty s postupy pfi feseni informacni kriminality.

Student si osvoji zakladni pravidla a postupy pfi zajiStovani stop zdsahi do elektroniky.

Student ziska komplexni piehled o feseni informacéni kriminality a téZ znalosti zékladnich pravnich ustanoveni pro znaleckou
praxi.

PoZadavky na studenta

Prokézani dobré znalosti odpfednasené a procvicené latky u zkousky.
Vypracovani semestralni prace ve form¢ jednoduchého znaleckého posudku, ktery by byl pouzitelny jako ditkazni material pred
soudy.

Obsah

Obsah prednasek:

- Uvod - seznameni s problematikou informaéni kriminality v oblasti telekomunikaci, vypocetni techniky sitového prostiedi apod.
Zasady pri zajistovani digitalnich dat pro ucely diikazniho fizeni pfed soudy, specifika policejni praxe.

- Zékladni typy informacni kriminality - fidici jednotky os. automobilt, tachografy, Upravy el. zafizeni v rozporu se zakonem,
telekomunikacni trestna ¢innost, neopravnéné zasahy do komerc¢ni elektroniky atd.

- Informacni kriminalita z oblasti vypocetni techniky. Forenzni distribuce operacniho systému Linux - pro¢ pouzivat pravé Linux a
pro¢ ne Windows, v ¢em je odlisny, jaké prostfedky poskytuje atd.

- Zakladni seznameni s opera¢nim systémem Linux, odliSnost od OS Windows. Pfehled nejznaméjsich distribuci Linuxu a jejich
moznosti vyuZziti.

- Pfehled standardnich prostiedki OS Linux pro forenzni praxi a dopliikové prostiedky forenznich distribuci. Zasady pfi vyuzivani
Linuxu, ¢asté chyby, které mohou mit v dikaznim fizeni fatalni nasledky

- Zasady a prostfedky zajistujici relevantnost zkoumanych digitalnich stop. Lokalni zajistovani dat pomoci operaéniho systému
Linux. Obnova a vyhodnocovani zajisténych dat.

- Vyhodnocovani emailové komunikace, grafickych informaci, textovych dokumentti, databazovych systémd, ucetnich programt
apod.
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- Dokumentace ziskanych dat jako diikazniho materialu. Tvorba odborného vyjadreni, znaleckého posudku. Predkladani
znaleckych posudkt soudiim a jejich piipadna obhajoba.

Obsah cviceni:

Na zakladé zadani samostatného tkolu vytvofit jednoduchy znalecky posudek, ktery by byl vyuzit jako diikazni material pred
soudy. Znalecky posudek bude ptedlozen a obhajen jako semestralni prace.

Studijni opory

Garanti a vyudujici

e Garanti:
 Pfednasejici:

¢ Vede seminaf:

Literatura

¢ Doporucena:
* Doporuéena:
* Doporucena:
¢ Doporucena:
* Doporuéena:

Prof. Ing. Jifi Pinker, CSc. (100%)
Ing. Jiti Basl, Ph.D. (100%), Ing. Jaroslav Kothanek, Ph.D. (100%)
Ing. Jiti Basl, Ph.D. (100%), Ing. Jaroslav Kothanek, Ph.D. (100%)

Internetovy portal www.it-znalec.cz.

Internetovy portal www.sleuthkit.org.

zak. ¢ 141/1961 Sb., trestni rad, ve znéni pozdéjsich predpisii.
zakon ¢. 306/2009 Sb. Trestni zakonik ve znéni pozdeéjsich predpisii.
Zakon ¢. 36/1967 Sb., o znalcich a tlumocnicich.

Casova naroénost
Vsechny formy studia
Aktivity Casové naro&nost aktivity [h]
Kontaktni vyuka 39
Priprava na zkousku [10-60] 30
Projekt individualni [40] 24
Pfiprava prezentace (referatu) [3-8] 8
Celkem: 101

Hodnotici metody

Odborné znalosti - odborné znalosti dosaZené studiem pfedmétu jsou ovéfovany hodnoticimi metodami:

Ustni zkouska,

Vystupni projekt,

Odborné dovednosti - odborné dovednosti dosazené studiem pfedmétu jsou ovéfovany hodnoticimi metodami:

Vystupni projekt,

Predpoklady

Odborné znalosti - pro Gspesné zvladnuti pfedmétu se pfedpoklada, Ze je student pfed zahajenim vyuky schopen:

orientovat se ve vypocetni technice, elektronice, komunikaci na internetu

Vyucovaci metody

Odborné znalosti - pro dosazeni odbornych znalosti jsou uzivany vyu€ovaci metody:

Prednaska s diskusi,

Seminarni vyuka (diskusni metody),
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Samostatna prace studentt,

Odborné dovednosti - pro dosaZeni odbornych dovednosti jsou uZivany vyuovaci metody:
Seminarni vyuka (diskusni metody),
Samostatna prace studentt,

Vysledky uceni

Odborné znalosti - po absolvovani pfedmétu prokazuje student znalosti:
popsat zéaklady znaleckého, forenzniho zkoumani
popsat jednotlivé druhy informaéni kriminality a jejich technické feseni

Odborné dovednosti - po absolvovéni pfedmétu prokazuje student dovednosti:
provést forenzni zkoumani elektroniky, digitalnich dat

vytvofit vystup v podobé znaleckého posudku, popt. odborného vyjadieni

Pfedmét je zafazen do studijnich programi:

Studijni program Typ stud. Forma stud. Obor Etapa V.stpl. Rok Blok Statut D.ro¢. D.sem.
Electrical Navazujici Prezencni Commercial Electrical 1 16 2019 2.oborovy B 1 LS
Engineering and Engineering povinné
Informatics volitelny blok -

(blok KE2)
Electrical Navazujici Prezencni Electrical Power 1 16 2019 Ekonomika a B 2 LS
Engineering and Engineering management
Informatics (povinné

volitelny blok

EM)
Electrical Navazujici Prezencni Electronics and Applied 1 16 2019 Ekonomika a B 2 LS
Engineering and Informatics management
Informatics (povinné

volitelny blok

EM)
Electrical Navazujici Prezencni Industrial Electronics and 1 16 2019 Ekonomika a B 2 LS
Engineering and Electromechanical management
Informatics Engineering (povinné

volitelny blok

EM)
Electrical Navazujici Prezen¢ni Telecommunication and 1 12 2019 Ekonomika a B 2 LS
Engineering and Multimedia Systems management
Informatics (povinné

volitelny blok

EM)
Elektrotechnika a Navazujici Prezencéni Diagnostika a design 1 12 2019 Ekonomika a B 2 LS
informatika elektrickych zafizeni management

(povinné

volitelny blok

EM)
Elektrotechnika a Navazujici Prezencni Dopravni elektroinzenyrstvi 1 16 2019 Ekonomika a B 2 LS
informatika a autoelektronika management

(povinné

volitelny blok

EM)
Elektrotechnika a Navazujici Prezencni Elektroenergetika 1 16 2019 Ekonomika a B 2 LS
informatika management

(povinné

volitelny blok

EM)
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Studijni program Typ stud. Forma stud. Obor Etapa V.stpl. Rok Blok Statut D.ro€. D.sem.
Elektrotechnika a Navazujici Prezencni Elektronika a aplikovana 1 16 2019 Ekonomikaa B 2 LS
informatika informatika management

(povinné

volitelny blok

EM)
Elektrotechnika a Navazujici Prezencni Jaderna elektroenergetika 1 12 2019 Ekonomikaa B 2 LS
informatika management

(povinné

volitelny blok

EM)
Elektrotechnika a Navazujici Prezenéni Komer¢ni elektrotechnika 1 16 2019 2. oborovy B 1 LS
informatika povinné

volitelny blok -

(blok KE2)
Elektrotechnika a Navazujici Prezenéni Primyslova elektronika a 1 16 2019 Ekonomika a B 2 LS
informatika elektromechanika management

(povinné

volitelny blok

EM)
Elektrotechnika a Navazujici Prezenéni Telekomunikaéni a 1 12 2019 Ekonomika a B 2 LS
informatika multimedialni systémy management

(povinné

volitelny blok

EM)
Electrical Navazujici Prezen¢ni Environmental Engineering 1 16 2019 Doporucené C LS
Engineering and vybeér.
Informatics predméty

oboru TE
Elektrotechnika a Navazujici Prezenéni Technicka ekologie 1 16 2019 Doporucené C LS
informatika vybér.

predméty

oboru TE
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