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Motivace

Urceni spolehlivosti nového HW

— Jak dlouho vydrzi CPU nez se rozbije?
Ur€eni spolehlivosti HW slozeného ze znamych modulu

— Jak dlouho vydrzi fungovat smérovacC / dron / satelit / ... ?
UrCeni velikosti zaloh

— Kolik nahradnich komponent potrebuji aby systém fungoval po
zadanou dobu?

Modely velmi obecné
— Ne jen pro elektronické systémy

— ZaloZené na statistice — vzdy jen pravdépodobnosti a rozdéleni!
(pravdépodobnost poruchy 0,1% neznamena Ze porucha
nenastane)

8.12.2015

1SOAIlyajods - 4SA




Zakladni ulohy

« Méreni spolehlivosti
— Mam HW prvek / systém a potrebuji veédét jak Casto
se s nim neco stane
— Podobny problém jako benchmarkovani
« Odhadovani / predvidani spolehlivosti
— Mam novy systém slozeny ze znamych prvku a
potrebuji odhadnout jak Casto se rozbije cely systém
— Analytické modely / simulace
« Zlepsovani spolehlivost
— Navrhuji novy systém a zjistuji jak nastavit zalohy /
vlastnosti abych dosahl pozadované spolehlivosti
— Zalozeno na modelovych odhadech
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Definice spolehlivosti

,, Obecna vlastnost objektu spocivajici ve schopnosti plnit
pozadované funkce pri zachovani hodnot stanovenych
provoznich ukazatelit v danych mezich a v case podle

stanovenych technickych podminek

 Norma velmi obecna (a placena — da se

stahnout v knihovne)

* Obvykle multikriterialni problém

CSN 010102
(Od roku 1993)
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— zavadeéji se ,ukazatele spolehlivosti“ které se daji

kvantifikovat
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Spolehlivostni normy

 MIL-HDBK-217x (posledni F — notice 2)

— Vojenska prirucka, da se stahnout
(http://snebulos.mit.edu/projects/reference/
MIL-STD/MIL-HDBK-217F-Notice2.pdf)

— Vyrazne orientovana na HW

— Konkrétni modely a tabulky pro ruzné prvky

» Hradla, paméti, relé, ruzné typy komponent a
obvodu

« Koeficienty a odhady pro pouziti na zemi a ve
vzduchu

— Zalozena na nasbiranych datech a mérenich
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Spolehlivostni normy

IEEE 1633 — 2008 (Recommended Practice on Software
Reliability)
— Analyza a sledovani SW procesu
— Predikce spolehlivosti SW na zakladé dat mérenych pfi vyvoji SW,
testovani i po nasazeni
CENELEC EN-50128, IEC 62279, IEC 61508
— Normy pro drazni fidici systémy
(bezpecCnost a spolehlivost fidicich systému)
— Napf. programy s cyklomatickou slozitosti 1, zadné metody Al, ...

MISRA-C

— Podmnozina jazyka C a sada pravidel pro vyvoj SW do
automobilu

— napf. povinné deklarace proménnych, omezeni pouziti ukazatelu
(pointerova aritmetika jen pro pole, omezeni pointeru na funkce,
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Zakladni pojmy

« Poruchy:
— Systematické — chyby v navrhu systému (zapomenuté
kontroly, chyby operatora, prehrivani, ...)
— Nahodné — vnéjsi vlivy mimo kontrolu (narazy, pocasi,
radiace, ...)
e Stavy:
— Bezporuchovy — systém normalné funguje
— Poruchovy — systém neposkytuje pozadovanou sluzbu
(dokazu ho detekovat?)
« Systémy:
— Obnovované — mohu je néjak opravit

— Neobnovované — po poruse jsou zniCeny (neopravitelny
HW, nedostupny systém, pfilis nakladné, ...)

1SOAIlyajods - 4SA
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Klasifikace chyb

Vznik a propagace chyby (rizné terminologie)
— Mistake — chyba operatora
— Fault — domnéla pficina chyby (vnéjsi vlivy, chyba v navrhu
systemu, ...)

» Bizantine fault — nevede k detekci selhani ale ke Spatnému
vysledku

— Error — rozdil mezi spravnym a ziskanym vysledkem
— Failure — selhani systému — nedodrzeni specifikace

Podle trvani
— Stalé (permanent) — systém prestane fungovat
— Prechodné (transient) — jednorazoveé selhani (zprava
nedorazi)
— Opakujici se (intermintent) — opakované se objevuji a mizi

1SOAIlyajods - 4SA
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Kategorie spolehlivosti

 NezabezpecCené systémy — fault avoidance
— ,délam vSe co nejlépe”
« Zabezpecené systemy — fail safe
— PO poruse prepnuti do bezpecného stavu
— Rizeni kiizovatky, drazni provoz, ...
« Systémy odolné proti porucham — fail tolerant

— Neexistuje bezpecny stav - porucha ,nesmi
nastat”

— Ridici systémy letadla, zabezped&eni letového
provozu

1SOAIlyajods - 4SA
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Zajisteni odolnosti proti porucham

« Spolehlivostni normy
— Sledovani vyvoje systému
— Formalni metody dokazovani spolehlivosti
(Java Pathfinder)

* Redundance

— Obvodova (HW navic)
« Staticka / horka zaloha
* Dynamicka / studena zaloha
— Programova (SW navic)
* Dva tymy, 2 jazyky a stejny SW
— Informacni (data navic)
» Opakovani zprav
— Casova (as navic)
» Opakovani vypoctl

1SOAIYajods - dSA
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Ukazatele spolehlivostl

« Zamereneé na nahodne poruchy
- Obvykle chapany jako nahodné veliCiny
» Popis distribucni funkci (nebo znamym rozdélenim)

Pro zopakovani:
VeliCina
7,(t > 0), lze
najit F(t)
E(t) =P(t <t),
kde P(a) je
pravdepodobnost
jevuaat=0

1.0_"'|"'|"' I'_-,..L'/',L
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Ukazatele spolehlivosti —
neobnovovane objekty

— Doba od zapnuti do porouchani t

 Distribucni funkce Q(t)
— pravdepodobnost poruchy

* Doplikova funkce do 1: R(t) =1 — Q(t)
— pravdépodobnost bezporuchového stavu

. Hustota pravdépodobnosti f(t) = L&Y

dt
— hustota poruch
— Prvd. poruchy v intervalu dt od Casu t

fQt)-dt
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1SOAIYajods - dSA

12




Ukazatele spolehlivosti —

neobnovovane objekty

. Pomg _f® _ _f®
Pomer A(t) RO = 100
— intenzita poruch (neni to

pravdépodobnosti — muze presahnout 1)

 Podminena pravdepodobnost

— Pravdepodobnost ze objekt bude v Case
t + dt porouchany za predpokladu ze
pred tim (v Case t) byl v pofadku - A(t)dt

8.12.2015
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Exponencialita

dR
Foy = - 200
_ drR(®) 1
MO === R(®)
e = O

Pro konstantni A:
R(t) = e(_ f(f}\dr) =
Q) =1—-e™™
f(t) = (1 — e‘“)’ = e M

e —At
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Intenzita poruch

Intenzita poruch

R

15

Cas

Empiricky zjisténa ,vanova kfivka“

Po néjakou dobu lze A povazovat za
konstantu

Q(t) - distribu¢ni funkce
exponencialniho rozdéleni

f(t) - hustota pravdépodobnosti
exponencialniho rozdéleni

1SOAIYajods - dSA
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Intenzita poruch

* Pro dalsi vypocty oCekavame konstantni A

Pro integrované obvody nékde mezi 10781/, — 107> 1/, obvykle
nizsi pro pametove obvody nez pro logické obvody
(empiricky zjiSténo)

 Modely v MIL-HDBK-217 ve stylu

C; - koeficient podle poctu hradel

C, - pfiblizny pocet vyvodu

nr - Vliv teploty (teplotnich rozdill), tabulka podle teploty a typu
zarizeni

1, - Vliv kvality (norma podle které bylo zarizeni vyrobeno)

m; - Vliv starfi navrhu (¢im starsi tim spolehlivéjsi)

g - Vliv okolnich podminek

(prirucka obsahuje tabulky s hodnotami)

1SOAIlyajods - 4SA
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Ukazatele spolehlivosti —
neobnovovane objekty

- Ty = [ R(0)dt

— Stredni hodnota nahodné veliCiny -
stfredni doba do prvni poruchy (MTTF)

— Pro exponencialni rozdeleni

Ts = [, e *dt = = (otekavatelné © )

* Pozor, jen pro konstantni A!
-> potrebuji znatit; at,

8.12.2015
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Ukazatele spolehlivosti —
obnovovane objekty

* Dochazi k pfechodim mezi bezchybnym a chybovym stavem
(poruchy a opravy)

A

A Tp1 To1 Ip2 | To2 Tp3 To3 Tpa
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* MTTF Ize urcit jako stredni hodnotu 7,

e
S n n i=1 pi

 Podobné i MTBF (stfedni doba cyklu) )

t 1 n
Te=—=-— E _ 1(Tpi+Toi)
=

n n
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Ukazatele spolehlivosti —
obnovovane objekty

Pravdepodobnost ze bude v Case t v
provozuschopnem stavu K, (t)

- K, = tlim K, (t) - stacionarni soucinitel pohotovosti
(prvd. Ze systém bude fungovat v libovolné dobé)

tp ( i=1 Tpi )
- K, = = / n
P ty+t, i=1(TpitToi)

1SOAIYajods - dSA
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Ukazatele spolehlivosti —
obnovovaneé objekty

MTTR Ize zavést jako T, = =
— Pokud je nahodna s exponencialnim rozdélenim lze také jako T, = i
Stacionarni soucinitel pohotovosti

— Ts — U
P Te+Tg  Ap

Soucinitel prostoje — doplnék do jedné (prvd. nedostupnosti systému)

- K,(t)=1- Kp(t)1

Kn = }I_)H(}o Kn (1)

8.12.2015
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Systémy s nezavislymi prvky

Systém slozeny z vice prvkl se znamymi vilastnostmi
(hradla, CPU a RAM, pocitacCe, ... - podle urovné modelu)

Poruchy jednotlivych prvki mohou byt nezavislé
— CPU se rozbije bez ohledu na to Ze je rozbita pamet

— Pozor, nekteré poruchy mohou podminit vznik jiné poruchy,
pak nelze mluvit o nezavislosti

—> pak lze poruchy chapat jako nezavislé nahodné jevy

Typickeé pro neobnovovane systemy
— Oprava podminéna predchozi poruchou

Spojeni prvku — logicke, z hlediska spolehlivosti (nemusi byt
kopie realneho zapojeni obvodu)

1SOAIlyajods - 4SA
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Seériove zapojeni

v

4

—— Ay 4, P — 4,

* Porucha jednoho prvku rozbije cely systém
— Musime znat R;(t) pro kazdy prvek (,pravdépodobnost fungovani)

» Typicky pro vypocet spolehlivosti logického obvodu pfi znalosti jeho
hradel (musi fungovat vSechna)

R(t) = [ljx{ Ri(t) , respektive pro konstantni A
R(t) =[[rL,e it =e™ kded=3" A

1 1
Is= YA A
pokud maji prvky stejnou intenzitu poruch T = —

nAp

8.12.2015
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Paralelni zapojeni

Aq

An

« Porucha vSech prvku rozbije cely systém (staCi aby jeden
fungoval)
— Potfebuji znat Q;(t) (,pravdépodobnost poruchy®) pro kazdy prvek
— Modelovani horké zalohy (vSechny prvky funguji zaroven ale staci
mi jen jeden)

ew =11 aw®

=1

R(t)=1—Q(t):1—1_[

n

(1= Ri(t))
=1

i

1SOAIYajods - dSA
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Kombinovane modely

AZIAZ

4

A1; )\1

A3'A3

4

Typicky pfiklad, jednotlivé Casti systému lze fesSit oddélené
Pro urCeni T, celého systému:

— Analyzuji paralelni spojeni
Q23 = Q2Q3 = (1 —R)(1 —R3) =1—R; — Rz + R3R;
Ry3 =1—0Q33 =Ry + R3 — RyR3

— Analyzuji sériové spojeni
R = R1R23 = RlRZ + R1R3 - R1R2R3

— Pro exponencialni doby poruch R;(t) = e %t

R(t) = e~ At 4 o=(Aa+A3)t _ o=(Ay+Az+2A3)t

«© 1 1
T :j R(t)dt = + +
S, MtEA A+A3 A +A 42

8.12.2015
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Stavovy graf

Slozeny model
— muze byt v riznych provoznich a ruznych
poruchovych stavech
— n prvku oznacenych 4,,, kazdy muze byt v provozu
nebo porouchany
— prechod — 1 porucha nebo 1 oprava
Potrebuji znat (obvykle empiricky zjistit)
pravdépodobnosti jednotlivych stavu p;(t)
— Nezavisle, vzajemneé se vylucujici nahodne jevy
— R(t) = X,;pi(t), i pfes vSechny provozuschopné stavy
Pro model situaci které nelze prevest na sériove ani
paralelni spojeni

1SOAIlyajods - 4SA
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Stavovy graf - priklad

* 3 prvky A, A,, A3, potrebuji aby fungovaly kterékoliv 2
z nich (je mi jedno které)

000

1SOAIYajods - dSA

 Neobnovované - vSechny prechody jsou poruchy

« Stav kdduje dil€i poruchy

« Pokud zname R;(t) a Q;(t) jednotlivych prvku, Ize urcit celkove
R(t)

8.12.2015 25




r

Stavov

R = RiRyR3 + R1R;Q3 + R1 Q2R3 + Q1RzR3

graf - priklad

000

- R1R2R3 + R1R2(1 - R3) + Rl(l - Rz)R3 + (1 - Rl)R2R3

= RlRZ + R1R3 + R2R3 - 2R1R2R3

« Za R Ize opét dosadit odpovidajici distribucni funkci

(obvykle exponencialni rozdéleni)

8.12.2015
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Strom poruch (Fault tree)

Klasicky model zalozeny na mnoziné udalosti (obvykle
poruch) které se se systémem mohou stat

— Znam udalosti a jejich pravdépodobnosti (funkce v Case /
konstanty)

— Zadany operatory (,hradla“ — obvykle AND a OR)
» Logicka funkce (urcuji boolovskou hodnotu nasledujici udalosti)

» Aritmeticka funkce (ur€uji pravdépodobnostni uroven nasledujici
udalosti)

Model Ize prehledné znazornit stromem udalosti
Lze snadno zjemnovat pfidavanim dalSich urovni detailt
Podstromy Ize fesSit oddélené

Pro konstantni intenzity zakladnich udalosti Ize prevest na
Markovsky model = |ze pouzit existujici solvery

1SOAIlyajods - 4SA
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Strom poruch - priklad

f — porucha systému
f1 - porucha CPU

f> - ztrata napajeni
f3 - porucha RAM

f>1- porucha zalozni
baterie

f>o - ztrata napajeni
hlavniho zdroje

f221 - omylem vytazeny
kabel ze zasuvky (prvd.
0,00002)

8.12.2015
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Strom poruch - hradla

* Pro nezavislée udalosti:
— AND: P(Aand B) = P(A)P(B)
— OR: P(AorB) =P(A) + P(B) — P(A)P(B)
« P(A)P(B) —» 0 pro velmi malé P(A4), P(B)
— XOR: P(Axor B) = P(A) + P(B) — 2P(A)P(B)

« Strom sestaven pro kazdou nezadouci udalost
zvlast
— Analyza shora dolu — vim jak vypada porucha a
hledam co k ni muze vést

8.12.2015
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Systémy se zavislymi udalostmi

« Studena zaloha vs. horka zaloha
— Poruchy horkeé zalohy nezavislé
— Studena zaloha se muze porouchat az po zapnuti -
jeji porucha zavisla na poruse primarniho systemu
 Opravy
— Opravuji az po tom co se néco rozbilo

» Markovské modely (stav systému zavisly na
predchozim stavu)

» Potrebuji konstantni intenzity poruch (1) a oprav (u)

* Predpokladam exponencialni rozlozeni dob poruch i
oprav

1SOAIYajods - dSA
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Markovske modely -
neobnovované

 Model s absorpcnimi stavy

— Po poruse se uz system nevrati do

provozuschopneho stavu

—> acyklicky graf markovského procesu

 Reseni soustavy linearnich
diferencialnich rovnic — neexistuji
ustalené pravdepodobnosti
(viz druha prednaska)

8.12.2015
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Markovsky model bez
diferencialnich rovnic

A A,
A1 _./. }\2 -
®
Ay Az

8.12.2015

Stavy modelu:

1. VsSe v poradku
2. Modul A; nahrazen
zalohou

3. Modul A, nahrazen
zalohou

4. Oba moduly
nahrazeny zalohou

5. Systém je nefunkcni

1SOAIYajods - dSA
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Markovsky model bez
diferencialnich rovnic

Urceni T, (stfedni doby
Ay Az provozu):

yy Y * Nalezeni vsech cest z 1
L 2 do 5 (4 moznosti)
« UrcCeni dilCich T,; (dob

trvani cesty) a jejich
pravdepodobnostl Dci

* I = 1 TeiDei -
vazeny prumerjejlch
delek

1SOAIYajods - dSA
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Markovsky model bez
diferencialnich rovnic

Urceni T, pro cestu 1-2-4-5:

_ 1 . 1 . 1
R VD Y VI Yy W
M A A+

Pl = 0 Mt A+
Stredni doba setrvani ve stavu:
1

Zodchozi A
Pravdépodobnost prechodu

pij = Ti\

Ti =

1SOAIYajods - dSA
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Markovske modely —

obnovovaneée

« Grafy obsahuji cykly
— Poruchy jednim smérem, opravy druhym
— Stale mohou obsahovat absorbcCni stavy (néco
opravit nejde)
— Model pro nekonecne dlouhou dobu zivota -
pokud jde vse opravit, Ize pracovat s ustalenymi

pravdepodobnostmi
* Misto diferencialnich rovnic dostanu linearni

« ,availability models® (misto ,reliability models®)

« Koeficienty Ize urcCit na zakladée analyzy
pravdépodobnosti stavu modelu

1SOAIlyajods - 4SA
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Priklad bez absorbcnich stavu

« 2 moduly, staCi mi jeden

— Mohu opravovat jeden nebo oba zaroven
(neomezena kapacita oprav)

— Intenzita poruch A, intenzita oprav u

2A

8.12.2015

2Ap; = up,
2Ap1 + 2up; = (A + Wy
Ap, = 2ups3
p1+tp,+ps=1

K, =p1+0p2
T=p1+p2

* A p;
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Vyuziti simulaci

Pro slozité systémy (podobné jako u siti front)

Lze zachytit libovolnou logiku zapojeni moduld, pravidla pro aktivace
zaloh i pro fungovani oprav

Vypocetni slozitost umérna poctu prvku

Simulacni pokus:

Systém se 2 prvky, kazdy ma studenou zalohu a obecnou (ne exponencialni)
hustotu poruch

Chci védét jestli se systém poroucha do Casu t
Generu;ji 4 Cisla — dobu do poruch obou modult i jejich zaloh (74,71, 75,73)
Doba do poruchy:ty; = min{r; + 11, 7, + 75}
Pokud 7; < t inkrementuiji Cita€ K,

vzdy inkrementuji celkovou dobu S = S + 1; P J 4
Opakuji N krat — dostatecny pocet pokusu! 1 |
S K
T, EN’ P{Tsi < t} = I
A, | A

1SOAIYajods - dSA
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Dekuji za pozornost

* Priste predtermin
— Nezapomente draft semestralni prace
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