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informacnich technologii a tim je bezpecnost dat. Bezpecnost dat mlze byt minéna
nékolika zplsoby, tato prace je zaméfena na ochranu dat pred cizim zpfistupnénim nebo

zneuzitim.

Bezpecnost dat je jisté rozsahlé téma v informacnich technologiich, které se zcela
jisté nikdy neprestane probirat. Informacni technologie, jak hardware, tak software, se
rychle vyviji, stim se vyviji i bezpecnostni algoritmy, které brani nase informace pfed
dosahem neZadoucich osob. Stejné jako bezpecnostni algoritmy se vyviji i techniky
utocnika, kvlli kterym nemize byt vyvoj bezpecnostnich mechanisml nikdy ukoncen.
Kvali znacné existenci vice ¢i méné efektivnich mechanism, rlznych podpor operacnich
systémU, rozSifeni operacnich systému, zacal vznikat vtomto oboru pomérné velky
zmatek, ktery mél za nasledek snahy o standardizaci nékterych freSeni, které uz

s konkrétnimi bezpecnostnimi algoritmy pocitaji.

Standardy, zejména ty, které jsou popsany v této praci, se velmi Casto vyviji na
prestiznich svétovych univerzitach, odkud se poté Siti do celého svéta. Nékolik standard(

je uspésné implementovano i na Zapadoceské univerzité, ne vsak zcela kompletné.

Cilem této prace je rozsifit standardizaci, vyuZivanou na ZCU, i do operaéniho
systému SUSE Linux Enterprise Desktop, ktery je nainstalovany a vyuZivany v ucebné
KL206 a na ktery doposud standardizace rozSifena neni. Jedna se konkrétné o chybéjici
jednotnou univerzitni autentizaci viech uzivatel(, kte¥i jsou na ZCU vedeny po tzv. orion
Ucty. Cilem tedy je umozZnit uZivateldm ZCU pfihlasit se do operaéniho systému SUSE

Linux pod svymi univerzitnimi udaji.

SUSE Linux se v u¢ebné KL206 vyuziva pro studijni ucely. Na stanicich je aktivné
vedena vyuka a chybéjici jednotna autentizace vnasi do vyuky mnoho problému. Kdokoli
se chce do systému pfihldsit, musi mit v systému zfizeny lokdlni Uéet. Po ukonceni vyuky
musi byt Ucet zase zruSen. Pred dalsi vyukou se postup opakuje. Ucitel tak musi neustale
dokola vytvaret a rusit uZivatelskd konta, obnovovat zapomenuta hesla studentl a
pfizpUsobovat uZivatelska konta potfebam vyuky. Ucitel ani nema prehled, kdo konkrétné

je pod lokalnim uc¢tem prihlasen nebo kdo mu odevzdal praci. UZivatel je tedy do jisté
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miry anonymni, a to jisté vyukové ucely neni vyhodné. VSechny zminéné skutecnosti do

velké miry pridélavaji uciteli praci, kterou by mit nemusel.

Cilem této prace neni naprogramovat software, ktery by mél SUSE Linux pfipojit
do autentizaéni sité ZCU. Diky zminéné standardizaci v bezpe¢nostnim odvétvi a rozsahlé
komunitni zakladny je mozné veskeré potiebné programy ziskat zpravidla v podobné
Open Source a vhodné je nakonfigurovat pro potieby univerzity. Diky tomu muzZe tato
prace poslouzit i jako navod pro zprovoznéni jednotné univerzitni autentizace na

kterémbkoli pocitaci se SUSE Linuxem a jemu podobnym distribucim.
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1 SYSTEM JEDNOTNE AUTENTIZACE (SSO)

1.1 DUvoDpY vzZNIKU SSO

Vdnesni dobé jebéiné, Ze kaidda vyznamnéjSi sluzba, instituce, spolecnost,
webova stranka poskytuje uZivateli néjaky pfistup ke svym informacim zinternetu.
V dnesni dobé je také nutné zajistit pristup k veSkerym persondlnim informacim pouze
uZivateli, ktery je opravnén tyto informace ziskat. Takovy pfistup je vétSinou realizovan
pomoci pristupovych udaji ve formé uZivatelského jména hesla, které uzivatel pfi

registraci dostane nebo zvoli.

Kazdy bezpelnosti prihladovaci systém jednotlivych servert® vyzaduje réizné
kombinace znaku a Cisel, specidlnich symbold, velkych pismen a na zavér je heslo posileno
minimalnim poctem znaku. Hesla by se sprdvné neméla opakovat, neméla by byt néjakym
snadno odhadnutelnym fetézcem jako je ,1234“ nebo ,heslo” a méla by se pravidelné
obménovat. Néktera pfrihlaseni jsou jesté doplnéna o nutnost se prokdzat osobnim
certifikdtem. VSechna tato pravidla potom vedou ktomu, Ze je uzivatel védomé vice

¢i méné porusuje a cely bezpeénostni systém ztraci smysl.

Vyse popsané nepohodiné bezpecnostni povinnosti ve vysledku znamenaji zdrzeni
prace uZzivateld (zaméstnancul), ktefi se musi neustidle nékde prihlasovat. Spolu
s rostoucim poctem prihlasovacich Udaji také roste mira zapominani téchto udaju.
To zase pridélava praci systémovym administratoriim, ktefi jsou tak nuceni neustdle

resetovat uzZivatelska hesla. To je narocné jak ¢asové, tak ve vysledku i finanéné.

Pravé kvali takovémuto vyvoji byla snaha vymyslet néjaké bezpecnosti feseni,
které by vSechna tato bezpecénostni pravidla spojovalo azdroven by nabizelo vysokou
uroven zabezpeceni pro vSechny druhy sluZzeb. Takovéto reSeni se nazyva Systém

jednotné autentizace neboli Single Sign On (SSO). (1) (2)

1.2 CINNOST SSO
V praxi cinnost SSO béiny uzZivatel prakticky nepoznd, nebo pfi nejmensim
nevnimad, Ze se déje néco nestandardniho, cely proces probihda na pozadi. Pfihlasovaci

systém SSO v principu vyZaduje po uZivateli pouze jedno jediné prihlaseni pro pfistup

! Server je vzdaleny pocitag, ktery poskytuje n&jakou sluzbu klientim v siti.
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do vSech jinak oddélenych systému. UzZivatel tak neni nucen vlastnit vice prihlasovacich

udajli, postaci mu pouze jedny, o zbytek se postara SSO.

Vyhodou ivlastnosti SSO jeiexistence jednotné spravy uZivatelskych uctd.
UZivatel ma pouze jeden uZivatelsky ucet, ve kterém se nachazi veskeré udaje, které jsou
nutné pro pohyb mezi systémy spadajicimi pod SSO. Béhem prvotniho pfihlaseni uzivatel
poskytuje ze svého Uctu vice ¢iméné informaci, které jsou nutné pro autentizaci

i do jiného systému.

Mechanismus SSO je tedy navrieny tak, Ze druhotné systémy davéruji udajam,
které jsou ziskdny z prvotniho pfihlaseni. Dalsi vlastnosti SSO je zajisténi zabezpeceného
prenosu autentizacnich dat mezi jednotlivymi systémy proti utocnikim pomoci Sifrovani.
Pfeddani informaci z prvotniho pfihlaseni pro druhotnd ovéreni uZivatele mliZze probihat

nékolika zpUsoby.

e Pfimo — informace poskytnuté uzivatelem poslouzi i pro pfistup do ostatnich
systému v SSO. Béhem nasledujicich autentizaci tak neni tfeba dalSich udaju.

e Nepfimo — informace poskytnuté uzivatelem poslouzi k pfistupu k ostatnim
udajlm, které budou potieba béhem dalsi autentizace.

e Okamiité — béhem prvniho pfihlaseni je uZivatel zaroven pfihlasen i do jiného
systému.

e Docasné uloZzeno — autentiza¢ni udaje jsou docasné uloZzeny do paméti pro

pfipad navazani spojeni s jinym systémem, ktery je mlze vyuzit. (3) (1)

V soucasné dobé se presny nazev normy, ktera kompletné popisuje SSO, nazyva
X/OPEN Single Sign On (XSSO). (4) Kompletni specifikace normy XSSO je mozné naleznout

v pfiloze ¢islo 1.

1.3 NEvYHODY SSO

SSO stejné jako vse ostatni v béZném Zivoté ma své nevyhody. Hlavni nevyhoda
vychdzi pfimo ze samotného principu ¢innosti. Utoénikovi stadi znat jeden jediny
prihlasovaci udaj, pomoci kterého se mliZze dostat ke vSem ostatnim udajim bez védomi
uZivatele. Pfi nasazeni systému SSO bytedy méli uZivatelé jesté prisnéji dodrzovat

ta bezpecnosti pravidla, kvali kterym vibec SSO vzniklo.
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Dalsi nevyhoda je spojena stim, ZejeSSO pomérné slozité v praxi nasadit.
Implementace tohoto systému vcetné jeji spravy je tak pomérné casové, tim padem

i financné, narocna a ve vysledku se investice do této technologie nemusi vyplatit. (1)

1.4 SSONAZCU

ZCU v Plzni vyuzivd standard SSO prostiednictvim systému WebAuth. Tato
technologie byla vyvinuta na Stanfordské univerzité a jedna se o typické webové SSO
nasazeni. Webové z toho divodu, Ze jsou uZivatelé timto zplisobem autentizovani pouze
pro webové aplikace, jako je napfiklad univerzitni Webmail nebo Courseware.
Autentizace tedy probihd pouze v rdmci internetového prohlize¢e. WebAuth neni uréeny
pro prihlasovani do klientskych stanic nebo aplikaci, neni ani jedinou mozZnou
implementaci SSO v praxi, existuji také dalsi zplsoby, jak zajistit SSO pro webové v siti,

jako jsou Cosign, Shibboleth nebo CAS. (5)

Pro jednotnou autentizaci v rdmci pfihladovani uZivateld do stanic vyuzivd ZCU
projekt Open Orion. Open Orion je kombinace nékolika pokrocilych sitovych technologii,

jako jsou Kerberos, AFS?, Sun Java Identity Manager a Grouper3.

Pokud je konkrétni stanice zapojena do univerzitni sité a fddné nakonfigurovana,
muZe se do stanice pFihlasit libovolny uZivatel, ktery dostal od ZCU pfihladovaci udaje.
Uzivatel je poté autentizovdn, autorizovdan a mize mit pfistup i ke svym souborim.

Zaroven je tato stanice fizena a spravovana z jednoho, k tomuto Ucelu povéreného, mista.

V soucasné dobé ma ZCU zajisténou podporu pouze pro operalni systémy
Windows XP, 7 a Linux Debian. Pro SUSE Linux Enterprise Desktop, ktery je vyuZivadn pro

vyukové ucely v KL206 podpora neni.

SUSE Linux se vyuZiva z nékolika ddvodl. Jednim z dlvod( je oficidlni podpora
Novellu, jakoZto vyrobce systému. DalSim divodem je napriklad podpora prihlasovani do
systému Directory Services resp. Novell eDirectory, které se vyuziva jako vyukové

prostfedi na Katedfe vypocetni a didaktické techniky.

2 AFS — Andrew File System je technologie pro vzdaleny piistup ke k souboriim uZivatele. (24)
¥ Sun Java Identity Manager a Grouper — Technologie pro centralni spravu uZivateld.
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2 KERBEROS

Kerberos je pokrocily autentizani protokol vyvinuty v Massachusettském
technologickém institutu. Vyvoj byl finan¢né podporovan velkymi spolec¢nostmi, jako jsou
Microsoft, SUN Microsystems, Google, Apple a dalsi. Tento protokol byl navrzen jako
univerzalni autentizani mechanismus, ktery lze implementovat do libovolné platformy a
ktery zajistuje maximalni moZnou miru zabezpeceni dat proti cizimu naruseni. Zaroven je
Kerberos uréen pro plné nasazeni do systémU vyuZivajicich SSO, kde se vyuZije jako

autentizacni prvek. (5) (6) (7)

V soucasné dobé je nejnovéjsi Kerberos ve verzi 5, ktera je zpétné kompatibilni
sverzi 4 a je vychozim autentizatnim protokolem pfi zapojeni pocita¢li do domény
s Active Directory® v systémech Windows 2000, XP a nov&jsich. Je také vyuzivan i zcela

jinymi zafizenimi ne jsou potitace, napfiklad Xbox’. (5)

Kerberos je centralizovana sluzba, ktera spoléhd na divéryhodnou autoritu treti
strany, jeZz ma na starosti ovérovani uzivateld. Autentizace tedy neprobihd pfimo na
serveru, ktery zajistuje néjakou sluzbu, ale na poditacich, které jsou k tomu urceny. Tim je
zajisSténo vétsi bezpecnost vtom smyslu, Ze autentizace nebude probihat na vSech
moznych pocitacich v siti ale pouze na jednom jediném, kterému se da véfit. To na sebe

ovsem nese nékolik rizik.

Hlavnim problémem tedy je to, aby tyto divéryhodné servery za kazdou cenu
dlvéryhodné zlstaly. Pokud by byly néjakym zplUsobem napadeny, prestavalo by mit
takovéto reseni smysl. DalSim rizikem je, Ze pfipadny vypadek na tomto serveru by
znamenal nefunkénost autentizace v celé siti. Pro tento pfipad je nutné zajistit nékolika

stupniovou redundanci serverd. (8)

2.1 PRINCIP CINNOSTI
Z bezpecnostniho hlediska je Kerberos navrien tak, Zze se béhem prenosu
neprendsi zadné citlivé Udaje, jako jsou predevsim uZivatelskd hesla. Cely proces

autentizace je realizovan prostiednictvi listkl neboli tiketi, které maji omezenou

* Active Directory je systém adresafovych sluzeb vyvinuty spole¢nosti Microsoft v sitovém prostredi pro
operacni systémy Microsoft Windows.
® Xbox je herni konzole vyvinuta spole¢nosti Microsoft.
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platnost. Klientsky pocitac si o tiket musi zazadat, kdykoli chce poprvé navazat spojeni se
vzdalenym serverem. Pokud listku skonci jeho platnost, musi si klient zazadat znovu.
Tento listek poté umozni klientskému pocitaci ,projit” skrze kontrolu na pfipojovaném
serveru. Stejnym listkem se poté muze klientsky pocita¢ autentizovat do libovolné sitové
sluzby nebo aplikace, ktera je zapojena do systému zabezpeenym Kerberosem. Tim je

vyfeSen i systém jednotné autentizace SSO, ktery spliiuje parametry normy XSSO.

Zakladnim prvkem v celém procesu autentizace je sluzba Key Distribution Center
neboli KDC. Tato sluzba je spusténa v serverech, které se staraji o autentizaci uZivatele.
V databazi této sluzby jsou bezpecné ulozeny veskeré prihlasovaci informace o uZivatelich
v doméné. Zdlvodu zajisténi chodu systému v pfipadé vypadku jsou KDC servery, na
kterych je tato sluzba spusténa, v redundantnim poctu. Dalsim dllezitym prvkem je sluzba
TGS (Ticket granting service). Tato sluzba je spusténa po boku KDC a ma za ukol
poskytnout listek, ktery uz slouzi pro prokazani identity uZivatele na serveru pozadované

sluzby. (8)

Konkrétni postup pfi autentizaci uzivatele, ktery se snazi pfihlasit do pozadované

sluzby je popsan na Obrazek 1.

TGS KDC1 KDC?2 KDC3

A 1. pozadavek 6. TS
3. TGT+ID

4. TS

v 7.0k

5.TS Pozadovana
Klient sluzba

8. komunikace

Obrazek 1 Schéma ¢innosti Kerberos v5 Zdroj: Vlastni tvorba
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1. Klient posSle pozadavek na ovéfeni nejblizSimu KDC serveru. V pozadavku je

pouze jméno uZivatele, nikoliv heslo.

2. KDC server vytvori listek TGT (Ticket-Granting Ticket), ktery na zdakladé
uZivatelova hesla, které je uloZeno v databazi, zasifruje a posle ho zpét uZivateli.
Tento listek ma omezenou platnost, po skonéeni platnosti je nutné o listek

pozadat znovu.

3. Pokud klient dokaze TGT listek deSifrovat zadanym heslem (zadanym do
pfihlaSovaciho formulare) je jasné, Ze se jedna o opravnéného uZivatele. Tento
listek se ndsledné opét zasifrované pomoci hesla posle sluzbé TGS spolu
s identifikacnimi Udaji plvodni poZzadované sluzby. TGT listek umozni klientovi
zazadat o pfristup k libovolné sluzbé v siti Kerberos, zméni se pouze ID této

sluzby.

4. Sluzba TGS uZivatelovo heslo zn3, je soucasti KDC, a tak listek deSifruje, ovéri
identifika¢ni udaje cilové sluzby, platnost listku a vystavi listek TS (Ticket
service), ktery poslouzi k prokdzani identity vic¢i pozadované sluzbé. Listek je

opét ¢asové omezeny (na zakladé TGT) a Sifrovanym zplsobem poslan klientovi.

5. Klient ma nyni k dispozici listek TS, ktery posle poZzadované sluzbé. Timto listkem

se mUze klient prokazovat poZadované sluzbé.

6. PoZadovana sluzba prozatim nevi, zda je listek platny. Listek poSle znovu KDC
serveru, ktery ho dokaZze rozSifrovat (ma v databazi uloZend hesla), dokaze

ovérit, zda je jesté platny a dokaze urcit, zda ID pozadované sluzby odpovida.
7. Pokud je listek platny, KDC posle poZadované sluzbé potvrzeni o platnosti.

8. PoZadovana sluzba davéruje KDC a autentizuje klienta, nasledné muize probihat

komunikace. (8) (9) (10)

Pro zprovoznéni autentizace v ramci pfihlaSovani do domény pomoci Kerberos, je
nutné mit v klientskych pocitadich nainstalovany klient Kerberos. V soucasné dobé tyto

klienty existuji jak pro operacni systémy Windows, tak pro Linuxové distribuce.
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2.2 KERBEROS NA ZCU
Technologie Kerberos je aktivné vyuzivana na ZCU. V rdmci infrastruktury ma zCU
k dispozici 4 KDC servery, 1 hlavni (Master) a 3 jeho repliky pro ptipad vypadku nebo

jinych problému. Podrobnéjsi informace o jednotlivych serverech jsou zobrazeny na

Obrazek 2.
Server || Typ || Poskytujici sluzby || Porty ‘

kadmin TCE 749

kerberos—adm. zcu.cz Master kdc TCE/UDEP 828
krep
kdc TCB/UDP 28

kerberosl.zcu.cz Replika krkbsz4 TUDE 4444
k=509 UDF 9878
kdc TCE/UDP 88

kerbercs2.zcu.cz Replika krb524 UDFE 4444
k=509 UDF 9878
kdc TCB/UDP 28

kerberos3.zcu.cz Replika krkbsz4 TUDE 4444
k=509 UDF 9878

Obrazek 2 Kerberos KDC servery vyuzivané na ZCU. Zdroj: http://support.zcu.cz/index.php/Kerberos
ZCU pfimo neovliviiuje fungovani autentizace, ma ale moznost uréovat parametry
vystaveného listku, tedy napfiklad jak dlouho bude listek platit, mize také urcovat

intervaly povinné zmény hesla uzivatel(.

V soucasné dobé je mozné jedno heslo pouzivat maximalné 12 mésicl. (11) Listek,
vystaveny KDC, ma v soucasné dobé platnost 10 hodin, to dokazuje nasledujici obrazek,
na kterém je zobrazena platnost zrovna vydaného listku uzivateli kulda. DlleZita jsou data

Valid starting a Expires.

Ticket cache: FILE:/tmp/krb5cc 0
Default principal: kulda@ZCU.CZ

Valid starting Expires Service principal
10/31/13 21:17:05 11/01/13 07:17:01 krbtgt/ZCU.CZ@ZCU.CZ

Obrazek 3 Platnost uZivatelova TGT listku. Zdroj: Vlastni tvorba.
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3 SSO NA ZCU PODROBNE

SSO v podobé WebAuth je sytém, ktery k autentizaci vyuZiva Kerberos. ProtoZe se
jednd o webové feseni, neni nutné mit v pocitaci nainstalovany zadny klient Kerberos.
Kerberos tikety se vtomto pfipadé také prendsi, ale pouze mezi servery WebAuth a
Kerberos. Vsiti mezi klientem a WebAuth chranénymi aplikacim se prenasena data
nazyvaji tokeny a zaSifrované se ukladaji do cookies prohlizeCe nebo do URL adresy
prohlizeée. Aby bylo moziné se prihlasovat pomoci WebAuth, je tedy nutné mit
nainstalovany jakykoliv internetovy prohlizec, ktery podporuje Sifrovany prenos SSL/TLS a

cookies. Vice nutnych pozadavk( pro spravnou funkci neni. (12)

Kazdy aplikacni server®, ktery chce byt chranény systémem WebAuth, musi mit
spustény Apache’ server, na kterém WebAuth béZi. Respektive b&zi na ném pouze nékolik
modulll z celého systému WebAuth a to modul autentizacni (mod_webauth) a autorizacni
(mod_webauthldap — neni nutny, pokud webova aplikace nemusi pro svou cinnost
rozliSovat pristupova prava). Zatimco prvni jmenovany nepfimo zajistuje, jak je patrné,
autentizaci, druha ¢ast zajistuje autorizaci ke svym sluzbam. Pristupova prava uZivatel(
k jednotlivym sluzbdm jsou ziskdvdna pomoci LDAP®. Zisadni je posledni modul
(mod_webkdc), ktery je spustén na samostatném serveru WebKDC. WebKDC je diky

spoluprdci se servery Kerberos odpovédny za autentizaci uZivatele. (13) (14)

Zakladni princip autentizace WebAuth je podobny principu popsaném v predchozi
kapitole s tim rozdilem, Ze v tomto pripadé se o vse stara prohlizec diky cookies a SSL/TLS.
Tento systém vyZzaduje pro pfihlaseni do kterékoli internetové stranky zabezpecené
WebAuth zadat uzivatelské tzv. Orion jméno a heslo. Tyto Udaje se poslou na autentizacni
server, ktery ma databazi pristupovych udajd. Pokud jsou spravné, vygeneruje se pro
uzivatele token, ktery se ulozZi do cookies. Pokud je token uloZeny v cookies stdle platny, je

mozné ho pouzit i do jiné aplikace a uZivatel tak neni nuceny znovu psat své prihlasovaci

® Aplikagni server je pogitag, na kterém je spusténa n&jaka webova aplikace, ktera je zpfistupnéna vzdalenym
uZivateltim, napiiklad Portal ZCU.

” Apache server je velmi rozsifena open source aplikace pro vytvofeni webového serveru na lokalnim
pocitaci.

® LDAP je protokol, pomoci kterého se ziskavaji informace o uZivatelich, jejich prava a adresarova struktura
pouzitd v mistni domén¢. Podrobné&ji bude LDAP popsén v dalSich kapitolach.
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udaje a je automaticky prihlasen. (13) Podrobnéjsi popis mechanismu ¢innosti WebAuth
je popsan v nasledujici kapitole.
Nasledujici Obrazek 4 upozoriuje uzivatele, Ze je potfeba poslat své prihlaSovaci

Udaje na server WebKDC. Udaje budou poslany zasifrovanou cestou a mohou poslouZit

k vicenasobnému pfrihlasovani, protoze je uzivatel v systému SSO.

\ c ﬁ.'-'ebkdc.zcu.cz ginfegi?RT=UI7lox2TFfyzUw2i2(1y B » =
Orion WebAuth

Orion login: ]
ZAPADOCESKA
UNIVERZITA Heslo (password):
V PLZNI

Phihlasit

Napovéda | Nechci se prihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaiite pfihlasit, byl zafazen do domény jednotndho
prihldgeni gsmgle sign-on, SS0), a vyZaduje ovéfeni vasi identity platnym
uZivatelskym ymenem a heslem. Stranka, na kterd se pravé nachazite, je vstupnim
bodem k webovym serverim Z&U zafazenym pod systém jednotného piihladovani.
To znamena, Ze svoji identitu prokaZete skrze tuto stranku prvnimu servery, na

ktery chcete piistupovat, a tim jste automaticky phhladen(a) i k ostatnim serverim
v doméné,

Vyhody

VEtsi pohodii pro uzivatele (heslo zadavaji jen jednou) a technicky vyssi
bezpecnost: mezi prohlizecem a webovym serverem se neposild heslo, ale jen
autentizaéni token. Platnost tokenu )e navic &asové omezena.

DdleZitd upozornénit

7\ Nikdy nezaddvejte Orion jméno a heslo do webovych formuldfl, pokud se

£/ nejednd o piihladovaci stranku systému WebAuth (tato strinka) nebo oficidini
webovy nastro) pro zménu hesla. Obé aplikace jsou provozovany na stroj
webkdc.zcu.cz!!!

Po zadani hesla se zpfistupni viechny servery, véetné téch, se kterymi pravé
nepracujete. Je zde vétdi nziko zneuiti pfistupovych prav uZivatele, odejde-li od
pocitace. Pro bezpeéné odhlidseni je potfeba ukonéit webovy prohlized.

Obrazek 4: Sifrované prihlaseni SSO za ZCU pomoci WebAuth a Kerberos.

3.1 PRINCIP CINNOSTI WEBAUTH
Cinnost WebAuth probihd v nékolika krocich, které vystihuje Obrazek 5. Cely
proces probihd v pozadi a uzivatel si prakticky nemd moZnost vSimnout, co vSe se na

pozadi pfihlaSovaciho procesu déje.
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7. cookies IDT 6. TS
_ WebKDC | € > Kerberos
5. login
>
¥ o R
_ 3. regT v URL S _ sdili AES kli¢
4. login form S o
A
1. pozadavek
> webova
Klient € aplikace —
2.reqT v URL WebAuth

v

8. IDT v URL

Obrazek 5 Princip ¢innosti WebAuth v siti s autentizaci{ Kerberos. Zdroj: Vlastni tvorba.

1. Klient, respektive jeho internetovy prohlize¢, se chce pfihlasit do néjaké webové

aplikace chranéné systémem WebAuth, napfiklad do Portdlu.

2. Aplikace Portdl (modul mod_webauth) si zkontroluje URL adresu, ktera klienta
pfivedla a zjisti, Ze se v této adrese nenachazi zadny uZivatelsky identifikator
neboli ID Token a tudiz se jedna o doposud neovérfeného uzivatele. Do URL
adresy uzivatele tedy vloZi pozadavek (request ID Token) na ziskani ID Token.
Pozadavek na ID Token je zaSifrovan pomoci AES, deSifrovaci klic mezi s sebou
sdili server WebKDC (mod_wevkdc) i aplikace Portdl (stejné jako ostatni aplikace

pod WebAuth).

3. UzivatellQv prohlizec je presmérovan na autentizacni server WebKDC, kterému

preposild Zadost o ID Token umisténou v URL adrese.

4. Server WebKDC Zadost v URL adrese desifruje a ovéfi, zda je jesté platnd a zda
webova aplikace ma viibec pravo vyzadovat ID Token. Pokud ano, uZivateli zasle
prihlaSovacim formuldafem jako je na Obrdazek 4, do kterého skryje pozadavek na

ID Token.

12
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5. Uzivatel vyplIni pfihlasovaci udaje, které se Sifrovanym zpusobem, odeslou do
WebKDC, skryty pozadavek na ID Token zajistuje, Ze vyplnény formulaf prisel od

spravného odesilatele (vrati se).

6. WebKDC jako klient kontaktuje Kerberos KDC server (viz predchozi kapitola).
Vysledkem je listek.

7. Pomoci listku WebKDC vygeneruje ID Token a uloZi jej do cookies prohlizece. ID

Token ma také svou ¢asovou platnost.

8. Prohlize¢ uZivatele je presmérovan na puvodné pozadovanou adresu Portalu.
Béhem presmérovani se do URL prohlizece vlozi ID Token, podle kterého muze
aplikace Portdl autentizovat uzivatele. Portal z ID Tokenu v cookies vytvofi
aplikacni Token, ktery bude slouzit pro dalsi pfistup na Portal (dokud bude mit

Casovou platnost).

Pokud se bude chtit uzivatel pfihlasit do jiné webové aplikace WebAuth
neznamena to, Ze automaticky mize. V URL adrese se opét nenachazi ID Token, ze
kterého by se dal vytvofit aplikaéni Token. Cely postup se proto musi opakovat, nicméné

tentokrat jednoduseji.

Pfi pokusu o pfihlaseni do jiné webové aplikace je uzivatellv prohlize¢ opét
presmérovan do WebKDC pro ID Token. UZivatelGv prohlize¢ znovu odesle zadost o ID
Token, zdroven ale posle jeSté stavajici ID Token, ktery je stale ulozen v cookies
prohlize¢e. WebKDC poté akorat ovéri, zda je ID Token jesté platny. Pokud ano, vytvofri
novy ID Token uréeny pro novou webovou aplikaci, ktery opét uloZi jako cookie. Do URL
adresy uzivatelova prohlize¢e je opét umistén tento ID Token, zaroven je prohlizec
presmérovan do puvodné pozadované aplikace, ktera na zakladé ID Tokenu v URL adrese

vytvori cookies pro dalsi pouziti. (13) (14) (15)

3.2 PROJEKT OPEN ORION
Jak jiz bylo zminéno, projekt Open Orion slouzi k jednotné univerzitni autentizaci
uZivatelll do pracovnich stanic. UZivateli mohou byt jak studenti, tak zaméstnanci ZCU.

Cilem projektu Open Orion neni pouze jednotna autentizace, ale také jednotna sprava
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uzivatelll, centralni sprava softwaru, moznost pfistupu uzivateld ke svym souboriim nebo

do spolecnych univerzitnich aplikaci.

Vzhledem i k postupnému rozsifovani ZCU je velmi vhodné, aby bylo v ramci
univerzity nasazeno jednotné vypocetni prostfedi. Pokud by kazda fakulta vyuZivala
vlastni vypocetni prostiedi, prinaselo by to mnoho komplikaci, zejména finan¢nich. Kazda
fakulta by tak musela mit tym svych spravcu, ktefi by se starali o fungovani pocitacq,
spravu uZivatelskych uctl, technickou pomoc a dalsi. Zaroven by uzivatelé méli pristup ke

svym datlm pouze z budovy fakulty.

ZCU ma do své sité zapojeno nékolik tisic pocitadt, tyto pocitace mdzou byt diky
jednotnému vypocetnimu prostiedi vzdalené spravovany, muiZze na né byt vzdalené
instalovan systém i dalsi software. (16) Jednotné vypocetni prostredi s centralni spravou,

kterou ma v soucasné dobé na starosti CIV®, se tak jevi jako vyhodné.

Kazdé globalné pouZité sluzby maji své nevyhody, jednotné vypocetni prostredi
neni vyjimkou. Centralni sprdva muze leckdy na problémy reagovat velmi pomalu.
Zpravidla je i centrdlni sprava jedinou autoritou, ktera ma povoleno do stanic cokoliv
instalovat a sama se muzZe rozhodnout, zda navrhovany software do stanic nainstaluje Ci
nikoliv. Pokud tedy zaméstnanec (ucitel) potfebuje do stanic nainstalovat pfislusny
software, musi o instalaci zazadat a doufat, Ze mu bude vyhovéno. Spravci také mivaji
pracovisté pomérné vzdalené a k akutnimu problému nemohou dorazit véas. Avsak pres

tyto problémy prevysuji vyhody, kvuli kterym se vyplati jednotné prostiedi vyuzivat.

ZCU nasadila Projekt Orion, nebo také pouze Orion, do celouniverzitniho provozu
v roce 1996. V té dobé byla podpora zajisténa na systémech Windows 95/98, pozdéji byla
podpora rozsifena na operacni systémy Windows NT, Windows 2000 a Linux Debian.
V soucasné dobé starsi verze Windows nejsou podporovany, nejstarsi podporovany OS
Windows je verze XP. Nicméné technologie a mechanismy, které byly zavedeny v roce

1996, zpravidla zlstaly stejné nebo prosly aktualizacemi na novéjsi verze.

3.2.1 PILIRE OPEN ORION
Projekt Orion je tvotren nékolika stézejnimi pilifi, které dohromady tvofi komplexni

jednotné univerzalni vypocetni prostfedi. Pokud ma byt systém zafazen do

% CIV - Centrum informatizace a vypocetni techniky je hlavnim stfediskem vypocetniho prostiedi ZCU.
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plnohodnotného Orionu, musi mit tyto pilife implementovany. Zde mlze nastat problém,

ne kazdy operacni systém ma moznost tyto technologie viibec implementovat.

Témito pilifi jsou autentizacni mechanismus, pfistup do centralniho souborového

systému, databaze informaci o uZivatelskych uUctech, Systém pro spravu vypocetniho

prostiedi. Jednotné prostfedi poté zahrnuje i dalSi méné stéZejni sluzby, jako jsou

postovni sluzby, tiskové, webové sluzby.

Autentizace — Jako autentizaéni mechanismus je pouzivan Kerberos verze 5,
ktery je celosvétové uzndvany bezpecnostni standard. Pro to, aby mohla byt
stanice ,kerberizovana®, musi byt v systému funkéni Kerberos klient. Kerberos i

v tomto pfipadé zajistuje SSO funkcionalitu, nejen autentizaci.

Pfistup do centrdlniho souborového systému — Pro tyto Ucely je nasazena
technologie AFS, konkrétné open source varianta OpenAFS. Kazdy uZivatel ma

ztizen domovsky adresar, ke kterému ma pfistup z kterékoli stanice.

Databaze informaci o uZivatelskych uctech je ziskavana ze vzdaleného LDAP
serveru. Mezi tyto informace patfi uzivatelovi pfistupové udaje, prava, kontaktni
udaje.

Systém pro spravu vypocéetniho prostfedi — Kolem roku 2005 se na ZCU zadal
vyuzivat produkt Sun Java ldentity Manager. Jedna se o pokrocilou technologii
pro fizeni uZivatell, jejich zarazovani do skupin a urcovani pfistupl
k programim. Pomoci této technologie lze napfiklad uzivatelllm hromadné

pfifazovat nebo odebirat pfistupy k nainstalovanym aplikacim. (17)
Dalsi sluzby — Mezi dalsi sluzby je mozné zaradit postovni sluzby, konkrétné
vlastni IMAP, POP3 a SMTP server pro praci s emaily. Mohou to byt také sdilené

tiskové sluzby, hostingové sluzby nebo webové aplikace jako jsou napfiklad

portal.zcu.cz nebo courseware.zcu.cz a mnoho dalsich. (18)
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4 LDAP

4.1 PRINCIP

Lightweight Directory Access Protocol neboli LDAP je protokol, ktery slouzi pro
pfistup do adresarovych sluzeb v doméné. Casto je LDAP oznacovan jako tenky klient,
ktery se pripojuje k serveru bez jakychkoliv dalSich technologii. LDAP je tedy technologie,

ktera funguje na principu klient — server.

Adresarové sluzby nejsou v tomto pfipadé sluzby, které by mély néjakou spojitost
se soubory nebo slozkami. Jsou to sluzby, které maji na starost praci s tzv. adresafi.
Adresar je rozsahld a hierarchicky strukturovana databdze, ktera obsahuje velmi mnoho

informaci o objektech v siti resp. vdoméné.

Objekt v siti je tedy jakykoliv prvek v siti, o kterém mohou byt vedeny néjaké
informace. Tyto objekty mohou byt napfiklad uzivatelé, uzivatelské skupiny, tiskarny,
pracovisté atd. Mezi informacemi, popisujici tyto objekty mohou byt uZivatelskd jména,
hesla, telefonni Cisla, adresy, emaily, Cisla popisné atd. Je to vlastné jakasi kartotéka vsech
moznych informaci. Zaroven je mozné jednotlivym objektim nastavovat pristupova prava
k dalSim objektim nebo ke konkrétnim slozkam. Objekt, ktery je vytazen z pomysiné
kartotéky, ma tak presné popsano, kdo vlastné je a co mlze délat. To je hlavni ucel

LDAPu.

Z vyse vypsaného vyplyvd, Zze LDAP bude nasazeny nejcastéji v rozsahlych sitich, ve
kterych je z mnoha divodl vyhodné mit tato data nékde logicky usporddana a treba

roz¢lenéna podle pFistupovych prav. Takovou sit provozuje také ZCU.

Kazda takova sit ma tak specialni LDAP server, ve kterém jsou umistény zminéné
databaze, respektive adresare. Tento LDAP server ma za Ukol poskytovat administratoriim
nebo prislusnym aplikacim Udaje, které jsou potrebné k béhu pocitacl v siti. Protoze LDAP
server byva vzddalené pristupny pocitac, je mozné se k nému odkudkoli pfipojit a dostat
tak potrebné informace napfiklad k tomu, aby mohl byt uZivatel pfihlasen a co muze na

pocitaci délat.

LDAP vychazi ze série standardd X. 500, které urcuji adresarové sluzby. Ma za ukol

definovat, upravovat a pfistupovat k udajim na vzdaleném adresafovém serveru. LDAP,
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na rozdil od mnoha jinych protokoll, neni uréeny pro pfistup k souborlim a slozkam
uZivatele, prestoZe nazev (slovo Directory) tomu mizZe napovidat. Je to univerzalni
protokol, ktery slouzi pro pristup k mnoha rdznym druhlm adresarovych sluzeb. Jako
priklad nej¢astéji jmenovanych adresarovych sluzeb, které maji implementovany protokol
LDAP je OpenLDAP, Novell eDirectory a Windows Active Directory. ZCU vyuZivd v centralni
doméné OpenlLDAP. (19) (20) (21)

Kdyz v 80. letech vznikl ze standardu X.500 protokol DAP (Directory Access
Protocol), byl zaloZen na sitovém modelu ISO/OSI. Nicméné model ISO/OSI byl prakticky
»prevalcovan“ modelem TCP/IP a tak byl DAP nahrazen zjednodusenym protokolem
LDAP. Aktudini LDAP je ve verzi 3 (pfipravuje se verze 4) a je popsana v dokumentaci
RFC 3377. V ramci specifikace protokolu byly definovany 4 modely, které LDAP tvofi
(zaroven tedy i LDAP adresare) a urcuji jeho cinnost. Témito modely jsou Informacni

model, Jmenny model, Funkéni model a Bezpecnostni model. (22) (20)

4.2 INFORMACNI MODEL

Informacni model se vénuje konkrétnim informacim o néjakém konkrétnim
objektu v siti. Takovymto objektiim se fikd zaznamy a muizZe to byt napriklad uZivatel,
ktery ma v pomysiné kartotéce vyplnéno nékolik udajid. Informacéni model tedy definuje,

jaké informace mohou byt v ,karté” uZivatele (nejen uzivatele) vypinény.

Tomu, co popisuje informace, se fikd atribut, kazdy uZivatel miZe mit mnoho
atribut(l. Atributy mohou byt naptiklad mail, givenName, telephoneNumber, street, sn.
Kazdy tento atribut ma poté svoji hodnotu, kterou je uz pouzitelna informace. Hodnotou
atributu mail bude zcela jisté emailovd adresa uzivatele, hodnota atributu street bude
zcela jisté ulice uZivatele. Kazdému takovému atributu maze byt definovana syntaxe,
datovy typ a dalsi upfesnéni, které musi hodnota dodrzovat. (23) Na ndsledujicim obrazku
je zachycen program JXplorer, ktery slouzi jako klient k pripojeni na vzdaleny LDAP server.

Na obrazku je vidét LDAP uzivatel aabresek spolu s jeho atributy a hodnoty.
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Obrazek 6 Atributy a hodnoty LDAP uzivatele. Zdroj: Vlastni tvorba.

Jak bylo jiz zminéno, jedna se o hierarchicky tvorené adresare. Kazdy
objekt/zaznam ma tedy svou Uroven. Celd LDAP struktura se nazyva strom (DIT —
Directory Information Tree). Pocéatku struktury, nebo také korenu stromu, se fika root
(nékdy rootDSE). Jednotlivé zdznamy jsou, podobné jako vétve skute¢ného stromu,
rozvétvovany az na samé konce. Zadznamy, které se uz dal nevétvi, jsou na konci a nazyvaji

se listy (leaf). Na predchozim obrézku je vidét i struktura LDAP stromu za ZCU, ktera se

rozvétvila az na konec¢ného uzivatele aabresek.

Listem byva praveé takovy uzivatel, ktery ma na zakladé své ,vétve” urcité atributy.
Atributy se tedy dédi. Pokud ma néjaké atributy definovany zdznam na vyssi drovni,
automaticky se tyto zaznamy dédi i na vSechny Uroviiové nizsi zdznamy. Tomuto procesu
se tikd, Ze potomek dédi atributy rodic¢e. Baliku pouzitych atributl, které slouzi jako vzor
pro zaznamy ve strukture, se fika schéma. Kazda zaznam ma tedy néjaké atributy, které

béhem vytvoreni ziskal na zakladé dédi¢nosti a schématu.

4.3 JMENNY MODEL

Jmenny model definuje DN (Distinguished Name), coz v pfekladu znamena
rozliSovaci jméno. DN je pro praci s LDAP adresarem zasadni. Kazdy zdznam v LDAP
databdzi ma své DN, diky kterému je jednoznacné identifikovatelny. Pomoci DN se také
jednoznaéné definuji veskeré zdznamy, které poté tvofi kompletni strukturu v LDAPu.

KaZdou ¢ast této struktury mizeme poté nastavovat.
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Diky DN je mozné organizovat uZzivatele, pridavat je do skupin, pfifazovat jim nebo
celym skupinam prdva atd. Stejné tak je diky DN moZné vyhledat konkrétniho uZivatele.
Podle jeho umisténi v riznych organizacnich jednotkach se daji zjistit také uzivatelova

prava.

V DN se rozliSuje nékolik druht jmen. Témito jmény jsou CN (Common name —
béZzné jméno), OU (Organization unit — organizacni jednotka), O (Organization —
organizace), C (Country — stat). Pomoci téchto jmen lze jednoznacné identifikovat jakykoli
zdznam ve stromu. Jakym zplsobem se provadi zdznam a jednoznacna identifikace, je

ukazano na nasledujicim obrazku. Pro ukdzku opét poslouZit program JXplorer.

5% Ixplorer - > JXplorer -

File Edit View Bookmark Search LDIF |File Edit View Bookmark Search LDII
S|y an| XD (FfE|tREaE XD

: "E Explore | @ Results | G;_-l Schema| "E Explare | 3 Results | % Schema|
| i world II@ World

Elh cz Elh cg

E}--u.:?:.n fLal| =g

o

-

[ g virtual

h us

B0 . aabresek
- B aadamova
-- aandelov
-8 aasche

Obrézek 7 Vétveni LDAP struktury na ZCU. Zdroj: Vlastni tvorba.

Na predchozim obrazku je vidét, Zze nejblize kofenu stromu se nachdzi zaznam cz
typu Country. Jak je z obrazku i nazvu patrné, tento zaznam slouzi pro rozliseni zaznamu
Organizaci by mohlo byt samozrejmé i vice, vSechny by byly typu Organization. Zaznamy
typu Organization se dale mohou vétvit na Organization unit, které se mohou délit bud' na
koncové listy (leaf) nebo na dalsi organization unit. Toto fazeni ma danou strukturu,
v zaznamu typu organization unit tedy nemuze byt zdznam organization nebo country. Na

druhou stranu listy (leaf) zde byt mohou.

V pfipadé vyobrazeném na predchozim obrdzku se organizace zcu déli na 2
organizacni jednotky rfc2307 a na virtual. Organizacni jednotka rfc2307 se dale vétvi na 3

organizacni jednotky (autof, Groups, Users). Organizacni jednotka Users se uz dale
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nevétvi, namisto toho ma v sobé koncové listy, které jsou vtomto pfipadé jednotlivy

uZivatelé univerzity.

Pokud bychom chtéli vyjadfit DN zminéného uZivatele aabresek, byla by to
posloupnost zdznamu, které se postupné vétvi az k uZivateli. Tato posloupnost by byla:
sn=aabresek, ou=Users, ou=rfc2307, o=zcu, c=cz. Jednotlivé objekty, které vedou
k samotnému listu, jsou oddélné ¢arkou (mezera nasledovat nemusi) a maji stanovenou

syntaxi.

4.4 FUNKCNI MODEL
Ve funkénim module je zahrnuto nékolik operaci, které je moiné v rdmci prace
v LDAP databdzi provadét. Tyto operace jsou sepsany do nasledujici tabulky. V rdmci

zprovoznéni jednotné univerzitni autentizace nebude nutné tyto operace provadét.

Tabulka 1 Operace definované ve funkénim modelu LDAP. Zdroj: http://www.samuraj-
cz.com/clanek/adresarove-sluzby-a-ldap/

bind inicial_izuj_'e spojeni, vyjednava o metod¢ autentizace,
autentizuje

unbind ukonci session

abandon klient zada o ukonceni posilani vysledkd na posledni dotaz

search vybér dat z ur¢itého regionu pomoci filtru

compare porovna hodnotu atributu se zadanou hodnotou

add vytvoii novy objekt

modify upravi atributy zaznamu (vytvofit, smazat, upravit)

modify RDN |slouzi k pfesunuti objektu v ramci stromu adresaie

delete smazani zaznamu

4.5 BEZPECNOSTNI MODEL

Bezpecnostni model definuje, kdo ma povoleno se k LDAP serveru pfipojit. V rdmci
standardu je mozné vyuzit anonymni pfistup, ktery uzivateli neumoznuje jakékoli zmény
atributll nebo hodnot. Takovy pfistup je vyuzZit i pro realizaci jednotné autentizace v této

prace. Systém si ,anonymné” zjisti uzivatelovy atributy, které vyuzije pfi prihlaseni.

Dale je moziné se prihlasit pomoci klientskych certifikatl nebo jména a hesla.
Jméno uZivatele je nutné uvadét v podobé uZivatelova DN. Ovérovani hesla m(ize byt

zabezpeceno protokolem SSL/TLS. Zaroven je mozné vyuzit zplsob SASL.
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SASL je mnoZina programovych rozhrani, diky kterym je mozné k zabezpecleni
vyuzit libovolny algoritmus, ktery je podporovan klientem i serverem. (22) Ddle je mozné
vyuzit i dalsi bezpe€nostni mechanismy, nicméné ty uz pfimo v popisu LDAP protokolu
nejsou. Na nasledujicim obrdzku jsou vidét moZnosti zabezpeceného prihlaseni opét

v programu JXplorer.

4 Open LDAP/DSML Connection -3
Host; Idap.zou.cz Port: 389
Protocol: :LDAP w3 -

DSML Service:
Optional Values

Base DM:

Security

Level: |Anonymous -

User DN:

User + Password
S50 + Anonymous
Use a Template S5L + User + Password

SSL + SASL + Keystore Password

(o) (o] (e ]

Password:

g

Obrazek 8 Moznosti zabezpeceného prihlaseni do LDAP server v programu JXplorer. Zdroj: Vlastni
tvorba.

4.6 VYzZNAM LDAPU U PRACOVNICH STANIC

Kompletni schéma LDAP struktury pouzivané na ZCU je vidét na nasledujicim
obrazku. Zelené zbarvené cz predstavuje stat (country), Cervené zbarvené zcu predstavuje
organizaci (0O), zbyvajici modré polozky jsou organiza¢ni jednotky (OU), nékteré jsou i
vnorené. Organizacni jednotky, které se uz dale nevétvi, obsahuji uz pouze jednotlivé listy

(leaf), které ve schématu jiz nejsou.

Pro Ucely jednotné autentizace je nejdlleZitéjsi organizacni jednotka Users, ve
které je seznam vdech uZivateld na ZCU a do které je nutné se b&hem ptihladovani
pripojit. Diky struktufe je mozné zjistit DN jednotky Users a zadat jej do LDAP klienta,

ktery bude mit na starost pfihlaSovani vzdaleného uzivatele.
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Ccz
ZCU
virtual rfc2307

| T~

phonebook autofs  Groups  Users

T

auto.master auto.project ~ auto.software

Obrazek 9 Schéma LDAP struktury na ZCU. Zdroj: Vlastni tvorba.
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5 PLUGGABLE AUTHENTICATION MODULES (PAM)

PAM moduly, neboli v pfekladu zasuvné autentizacni moduly, jsou velmi ¢asto
vyuZivané komponenty ve vSech novéjsich Linuxovych distribuci. Zajistuji mnoho
bezpecnostnich ukond, které vyvojarim aplikaci vyrazné ulehcuji prdaci. Ulehcuji praci
nejen vyvojarim, ale také systémovym administratordm. Prvni PAM moduly byly vyvinuty
roku 1995 programatory firmy Sun Microsystems. Nasledné bylo v rdmci normy XSSO

standardizovano i vhodné API*® pro PAM moduly.

PAM modul je v podstaté knihovna, ktera se zavola vzdy v pfipadé, kdy je nutné
vykonat néjakou bezpecnostni proceduru. V dobdach, kdy se PAM moduly nepouzivali,
museli vyvojari aplikaci implementovat do svych programi také urcité bezpecnostni
algoritmy, které zajistovaly, Ze s programem, nakonec i s daty, pracovala pouze povérena
osoba napfiklad v urcitou zvolenou dobu. Samoziejmé ne kazdy vyvojar je schopny timto
zplUsobem kvalitné zabezpecovat své programy a tak je mozné, Ze mnohdy byly programy
zabezpeceny pouze jednoduchymi algoritmy nebo tfeba nebyly zabezpeceny vibec.

Z tohoto dlvodu vznikly PAM.

Smysl je takovy, ze kazdy PAM modul je samostatny prvek, ktery se stara o jeden
druh zabezpeéeni. Kazdy PAM modul tedy plni pouze jednu ¢innost, za to s maximalni
kvalitou. Pokud vyvojar bude chtit svlj program zabezpecit, jednoduse k nému pfiradi
nékteré PAM moduly podle toho, jakym zplsobem chce zabezpeceni provést. Zaroven ma
vyvojar, de facto i administrator, moznost zvolit, jak se ma PAM modul chovat napftiklad
pfi selhdni ovéreni uzivatele. Vyvojafi a administrdtofi mohou tedy pomérné
jednoduchym zplsobem nastavovat chovani PAM modulu, respektive celého procesu

autentizace.

PAM moduly se nepfifazuji pouze pfi vyvoji aplikace. Pokud je jiz program
nainstalovany, lze knému moduly pfitazovat béhem konfigurace aplikace (v praxi
realizovano nejéastéji). Pokud mluvime o ,konfiguraci PAM modul(“, velmi ¢asto je tim

mysleno pfifazeni programu konkrétni moduly a nastaveni jejich chovani.

10 AP| — Application Programming Interface, p¥ipravené programovatelné rozhrani, které vyrazng ulehcuje
programovani pro danou oblast.
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Samotny PAM modul lze také upravovat. V systému Linux jsou pro to vhodné
nastroje, naptiklad pam-config, pomoci kterého Ize modul upravovat v textovém rezimu.
Jednotlivé moduly se daji upravovat také ru¢né pomoci konfiguracnich soubort, které
jsou umistény v SUSE Linuxu v /etc/security. Upravou PAM modulu oviem zplisobime
globdlni zménu, ktera se projevi u vSech program, které tento modul vyuzivaji. (24) (25)

Jednotlivé PAM moduly se nachazeji v adresafi /lib/security.

security . Pronlizeé soubord

Soubor Uprawt  Tobrazht Elejit Zajodky Kafy HNipoebda

Iplt Mahon Qbnoat Domid  Polital Higdat Shfby systimu Nowell

S
ok 2R R R

pam_csymc S0 pam_debug 5o pam_derry 0 pam_echa so

I8 Pracowni plocha

|ES] Systém seuband - > @ @ @ :
18 sit

o Mechanika € . & Fam

¢ ¢ @ o

pam_fp. 50 pam_gnome_keyTing pam_group. 50 pam_homecheck 52
0

pam_issue. 50 pam_kogyinit 50 pam_kibs so pam_babSals 5o

pam_kistog o par_bmits g0 pam_listhile g5

“pam_ldap. so” whedn (45,8 KB)

Obrazek 10 Umisténi PAM moduld v SUSE Linuxu. Zdroj: Vlastni tvorba.

5.1 KONFIGURACE PAM MODULU
Pokud chceme néjakému programu pfifadit PAM modul, musi existovat
konfiguracni soubor tohoto programu. Konfiguracni soubor musi mit stejny nazev, jako

sam program a musi se nachazet v adresari /etc/pam.d/.

Umisténi /etc/pam.d/ plati napfiklad pro distribuce SUSE Linux Desktop Enterprise
nebo OpenSUSE, nicméné je moziné, Ze jiné distribuce maji definované umisténi jinde.

Obsah konfiguraéniho souboru programu ,login“ je vidét na Obrazek 11.
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#RPAM-1.0

# This is /etc/pam.d/login

auth requisite pam_securetty.so

auth required pam_pwdb.so shadow nullok
auth required pam_nologin.so

account required pam_pwdb.so

session required pam_pwdb.so

session optional pam_console.so

password required pam_cracklib.so

password required pam_pwdb.so nullok use authtok md5 Shaduﬂ

1. 2. 3. a

Obrazek 11 Obsah konfigura¢niho souboru. Zdroj: Vlastn{ tvorba

Struktura kaZzdého konfigura¢niho souboru je stejna. Vidy je tvofena Ctyrmi
sloupci, prvni tfi sloupce (zleva) jsou povinné, Ctvrty je nepovinny. V prvnim sloupci je
definovano, jaky typ ovéreni se bude konat. V druhém sloupci je uréena dulezZitost daného
postupu, ve tfetim je definovano, jaky konkrétni PAM modul bude poufZit, posledni
sloupec je pfipraven pro pfipadné parametry fungovani. Prestoze je struktura déna

sloupci, konfigurace se ¢te postupné po fadcich.

Pro definovani typu ovérovani, ktery se bude provadét, slouzi tedy prvni sloupec.
Hodnoty vtomto sloupci mohou nabyvat ¢tyf hodnot. Témito hodnotami jsou: auth,
account, session, password. Kazdy typ ovérovani se zaméruje pouze na jeden konkrétni
druh ovérovani. Jednotlivé typy ovérovani nejsou povinné a nemaji uréené své poradi,
nicméné podle svych ¢innosti (viz nize) je jasné, Ze poradi nemuze byt zcela ndhodné. Tak
jako v ostatnich sloupcich ani zde se nepovoluje jakykoli preklep nebo zdména malého

pismena na velké.

e auth — Typ ovéfovani auth znamend, Ze se bude ovérovat, zda je uZivatel
opravdu tim, za koho se vydava. Ovéreni zde vétSinou probihd pomoci jména a
hesla. Nemusi to byt ovsem pouze heslo, mlZe se jednat tfeba o otisk prstu,

ocni test, nicméné to uz ma na starosti prislusny PAM modul.

e account — Typem account se ovéfuje, zda se jiZ autentizovany uZivatel mlze
pripojit, nicméné tentokrat to neni ve smyslu autentizace uZivatele. Ovérovat se

muze napfiklad to, zda se uZivatel miZe pfihlaSovat v danou dobu, zda ma stale
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jesté platné heslo nebo zda neni prekroCen maximalni pocet pfipojenych

uzivatelQ.

e session — Typ session znamen3, Ze se ovéfuje, zda ma jiz autentizovany uZivatel
vée pfipravené pro pfipojeni. Zejména se jednd o to, zda ma pfifazené
dostatecné systémové prostredky (mUlze i definovat vlastni nutné systémové
prostfedky), zda ma pripojené vSechny potiebné adresare, jednotky nebo zda

ma uzivatel povoleny Ci zakazany nékteré konkrétni sluzby.

e password — Typ password urcuje, Ze jsou pouzité PAM moduly, které maji v sobé
algoritmy pro zménu hesla a dalSich bezpecnostnich udaju uzivatele. PoZzadavek
na zménu hesla muiZe vyvolat uZivatel nebo mlze byt vyvolano automaticky

z dlvodu blizkého konce platnosti.

Hodnoty v druhém sloupci znaci dilezZitost ovéreni. Tyto hodnoty urcuji ¢innost
programu v pfipadé Uspéchu nebo neuspéchli daného ovérovaciho procesu. Hodnot
mUzZe byt celkem pét a to: requisite, required, sufficient, optional, binding.

e requisite — Requisite v pfekladu znamena nutny. Pokud ovérovani v ramci
tohoto modulu skonéi neldspéchem, béh programu se okamzité prerusi a
nasledné ohldsi chybu ovérovani (pfipadné dalsi dopliujici informace). Pfistup je
poté zamitnut. Pokud ovérovani skonci Uspésné, pokracuje se dalSim modulem

(réadkou).

e required — Required v prekladu znamena potrebny. Pokud toto ovérovani skonci
selhdnim, znamena to zamitnuti celkového pfistupu, nicméné pred tim se
postupné dokonci vSechna ostatni ovérovani. Pokud ovérovani skonci uspésné,

pokracuje se dalsim.

o sufficient — Sufficient v pfekladu znamena dostateény. Pokud toto ovéreni skonéi
uspésné, automaticky uZivatel dostane pfistup i v pfipadé, Ze nékterd predchozi
ovérovani skoncila nezdarem. Pokud skonc¢i neuspésné, pokracuje se dalSim

ovérovanim.
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e optional — Optional je v prekladu volitelny. Toto ovéfovani oznami Uspéch nebo

neuspéch, nicméné dale je ignorovano a nijak neovliviiuje povoleni nebo

zamitnuti celkového pfistupu.

e binding — Binding v pfekladu znamena vazané. Pokud ovérovani skonci uspésné
a zdroven zadny predchozi modul neskondil neuspéchem, je pfistup ihned
povolen. Pokud ovéfovani skonci nezdarem, je pfistup zamitnut, nicméné dalsi

ovérovani se provedou. (26) (25) (24) (27)

Treti sloupec je uréen k ptirazeni konkrétniho PAM modulu. Pokud to PAM modul
umoznuje, mize byt jeho ¢innost upravena pouzitim vhodného argumentu v poslednim
sloupci. Parametry, které je mozné pouzit, Ize najit v technické dokumentaci konkrétniho

modulu.

ProtoZe nikde neni dano konkrétni poradi pfi zpracovani ovérovani, mlze
programator nebo administrdtor vhodnou kombinaci a sefazenim konfigura¢nich fadek
presné fidit cely proces ovérovani, aniz by musel znat jednotlivé zabezpecovaci

mechanismy.

5.2 INSTALACE PAM v OPERACNIM SYSTEMU SUSE LINUX

PAM moduly jsou zpravidla Sifeny jako open source. Stahnout se daji na
internetovych strankach konkrétni organizace zodpovédné za PAM modul nebo diky
repozitafi*' pomoci spravcd bali¢kd v jednotlivych Linuxovych distribucich. V SUSE Linux je

to program Spravce softwaru.

Spravce softwarul- YaST

Spravce softwaru
| Tento nastroj slouZi k instalaci, odebirdni a aktualizaci aplikaci. vice
i
‘ Dostupné ”é,} Upgrady ‘/'ET-‘ MNainstalovano Wie
Skupiny C | Vypis balickd: ||-E5>, |
Ve 844-ksc-pcf
kiorejské Bxdx4 johab pisma
{3 Daldi prostiedi _
az2ps-perkja
& Grafika Perlova verze a2ps od Mguela Santany (s podporou pro japonstinu
] Hry aalib

Obrazek 12 Vyrez okna programu Spravce softwaru. Zdroj: Vlastni tvorba.

1 Repozitaf je vzdaleny server, ktery je uréeny k distribuci aplikaci a riznych bali¢kii pomoci internetu.
K repozitéii se tak miize systém pfipojit a stahnout vzdy aktualni verzi softwaru.

27



PLUGGABLE AUTHENTICATION MODULES (PAM)

Zaroven mohou nékteré aplikace vyzadat néjaky konkrétni PAM modul a ihned ho
automatiky stahnout a nainstalovat, opét za pomoci repozitare. V SUSE Linuxu se tak déje
velmi ¢asto a diky tomu neni nutné zjistovat, jaké konkrétni PAM moduly potfebujeme.
Okno vyzvy pro nainstalovani vhodného PAM modulu je zachyceno napftiklad

v kapitole: 6.3 Konfigurace Kerberos.

Tyto konfiguracni aplikace, zejména z baliku YAST2, ktery je popsany v nasledujici
kapitole, také provedou zakladni konfiguraci PAM modull k dané aplikaci. Pokud
administratorovi ovsem nevyhovuji mozZnosti nastaveni v aplikaci, musi si konfiguraci PAM

modU provést rucné, dle principl popsanych v predchozi kapitole.
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6 KONFIGURACE STANIC PRO UNIVERZITNI AUTENTIZACI

6.1 VYCHODISKA
Konfigurace probihala v operacnim systému SUSE Linux Enterprise Desktop 11,
ktery se vyuZziva pro vyukové ucely v u¢ebné KL206. Cilem je rozsitit jednotnou univerzitni

autentizaci i na tyto stanice s timto opera¢nim systémem.

Univerzitou je zajiStovana podpora jednotné autentizace pouze operacnim
systémUm Windows a Debian Linux. Z toho ddvodu byly na stanicich v KL206 doposud
vyuzivany pouze lokalni uzivatelské ucty, které se musely rucné vytvorit pro kazdého
uzZivatele (studenta, ucitele). Po skonceni vyukového bloku musely byt ucéty zase
odstranovany, pripadné procistovany nebo ménény. DalSim faktem bylo i to, Ze uZivatelé
byli vsiti anonymni a v pfipadé néjakého problému nemuselo byt snadné uZivatele

vypatrat.

Vsechny tyto postupy jsou ¢asové narocné a nepraktické. Z praktického hlediska
by nebylo mozné takovymto zplisobem organizovat vyuku. Ucitel by velmi tézko stihal
zakladat lokalni ucty desitkdm studentl a poté je zase odebirat. Vysledkem by tak mohl
byt naprosto neusporadany operacni systém, ktery by neustdle ,bobtnal” o soubory
uzivatelskych uctl, které uz davno nejsou potreba. Jednotnd autentizace, kterou je cilem
zprovoznit v operaénim systému SUSE Linux, tak pfinese vyrazné usnadnéni fizeni vyuky a

umozni udrzet usporadany operacni systém nutny k dlouhodobé ¢innosti.

Cilem tedy je, aby ve stanicich v ucéebné KL206 nemuseli byt Zadni lokalni
uzivatelé, krom samoziejmé uZivatele root'?, aby byly Orion pfihlaovaci udaje funkéni
pravé i pro prihlaSovani do operaéniho systému SUSE a aby byl po odhlaseni uzZivatele
pocitac ,,Cisty”. K tomu bylo nutné zajistit nékolik véci.

Cilem neni ziskat po pfihlaseni uzivatele pfistup ke globalnimu domovskému

adresafi uzivatele ani k ostatnim sdilenym adresarm v doméné ZCU. Prestoze by to bylo

mozné, diky klientu OpenAFS®, neni to zadouci opét z praktickych ddvodd. Tyto sluzby

2 root je uzivatel v operagnich systémech Linux, ktery méa pln prava ke viem &astem systému.
13 OpenAFS je klientsky software, ktery implementuje standard AFS do stanice, diky tomu je mozné
pfistupovat ke vzdalenym adresaitim a soubortim, které jsou v doméné k dispozici.

29



KONFIGURACE STANIC PRO UNIVERZITNI AUTENTIZACI

jsou vucebné KL206 vyuzivany zvyukowvych uleld pomoci softwaru Novell Client™.
Kombinace OpenAFS a Novellu by nemusela pracovat spravné a stabilné a béZzna vyuka by

tak mohla byt ohrozena.

Konfigurace jednotlivych protokolli probihd v operacnich systémech zpravidla
pomoci konfiguracnich souboru. Vyjimkou neni ani SUSE Linux, nicméné v SUSE Linuxu je
k dispozici nékolik ndstrojli, které konfiguraci usnadnuji. Balik téchto konfiguracnich
nastroja se jmenuje YAST neboli Yet Another System Tools, volné prelozeno jako Pouze

dalsi systémové nastroje. V soucasné dobé je YAST ve verzi 2.

Protokoly, které je nutné konfigurovat, jsou NTP, Kerberos, LDAP. Celkovy proces,

ktery je nutné nakonfigurovat, bude ve findle fungovat nasledujicim zplsobem:

1. UtZivatel v pfihlasovacim formulafi do operacniho systému SUSE Linux vloZi své

Orion udaje.

2. Operacni systém kontaktuje LDAP server, podle kterého zjisti, zda takovy

uzivatel na ZCU existuje a zda ma spravné heslo.

3. Operacni systém kontaktuje Kerberos KDC server a na zakladé uzivatelskych
udajl ziska tiket, ktery ho autentizuje. Po autentizaci je uZivatel prihlasen a je
evidovan jako pFihlaseny ZCU uZivatel.

4. Systém pfipravi pfislusny adresaf, do kterého pripravi vSechny nutné soubory a

slozky pro nového uzivatele (lokdlni domovsky adresar a dalsi).

5. Proces pfihlaseni je hotov, uZivatel mize pracovat.

6.2 KONFIGURACE NTP

Network Time Protocol je protokol, ktery se stara o synchronizaci casu
ziskdvaného z néjakého serveru. Jak bylo nékolikrat zminéno v prechozich kapitolach,
v univerzitni siti se vyuZivaji tikety nebo tokeny, které maji omezenou c¢asovou platnost.
Aby se tedy dalo presné urcit, zda je listek nebo token jesté platny, je nutné mit ve vSech

poéitacich zapojenych do domény stejny €as. Cas se synchronizuje pomoci NTP serveru,

¥ Novell Client je software vyvinuty spole¢nosti Novell, ktery se pouZiva pro adresafové, autentizacni a
autorizacni sluzby v sitovém prostiedi Novell.

30



KONFIGURACE STANIC PRO UNIVERZITNI AUTENTIZACI

ktery udaje o €asu poskytuje. ZCU mad vlastni (vefejny) NTP server, jeho? adresa je

clock.zcu.cz. Funkéni NTP protokol je nutny pro chod protokolu Kerberos.

Pro konfiguraci NTP je pouzit software Konfigurace NTP z baliku YAST. Do tohoto
programu je nutné pouze pfidat novy NTP server a nechat ho spoustét pfi spusténi
systému. Jedna z ¢innosti, kterou tento program provede, je to, Ze nastavi konfiguracni
soubor ntp.conf umistény v /etc/. Obrazek 13 zachycuje pfislusené nastaveni, které bylo

provedeno.

Pokrocila konfigurace NTP - YaST

® Pokrocila konfigurace NTP

Zvolte, zda cheete spustit démona pfi startu systému. vice

Obecna nastaveni | Nastaveni zabezpeéeni

Spustit démona NTP
() Pouze ruéné

@ MNyni a pfi spousténi systému

Zasady konfigurace za béhu:

-~

Automaticky v

Typ synchronizace Adresa

Server: clock zcu.cz

| 96 F'Fidgt| ||_§Upravjt| |Srr|aza1:| |Zobrazitza’znamy...|

| @ Népoveda| | @zt H oK l

Obrazek 13 Nastaveni protokolu NTP pomoci nastroje v baliku YAST. Zdroj: Vlastni tvorba.

6.3 KONFIGURACE KERBEROS
Aby bylo mozné konfigurovat Kerberos, je nutné mit plné funkéni synchronizaci
Casu pomoci NTP (viz predchozi kapitola). Stejné jako v prfedchozi kapitole mUizeme

v SUSE Linuxu vyuzit YAST a v ném pfipraveny Kerberos klient.

Pro zprovoznéni klienta Kerberos je nutné do systému doinstalovat pfislusny PAM
modul a dalsi potrebny balicek. O této skutecnosti YAST jesté pred dokoncéenim
konfigurace upozorni a nabidne tyto moduly automaticky stahnout a nainstalovat. Tato

situace je vyobrazena na Obrazek 14.
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Kerberos klie|

e Tyto balicky je tfeba nainstalovat
Muizete aktualizovat yro®b vie

Wvéreni vasich uzivat vice |
pam.krb5 |

krbS-client

Zrusit Instalovat

NepouZivat Kerberos
& Pouzit Kerberos
Obrazek 14 Vyzva pro nainstalovani PAM moduld. Zdroj: Vlastni tvorba.
Potfebny PAM modul se nazyvd pam_krb5, dale je jesté nutné doinstalovat balicek
krb5-client, ktery je opravdovym klientem sité Kerberos. Vizualni klient Kerberos je tedy

spiSe jakymsi grafickym prostfednikem mezi uzivatelem a skute¢nym Kerberos klientem.

Déle je nutné do klienta zadat informace o Kerberos infrastruktufe na ZCU. Mezi
tyto informace patii vychozi doména, ta je pro ZCU jednoduse zcu.cz. Vychozi okruh je
ZCU.CZ a adresy jednotlivych KDC serverQl jsou kerberosl.zcu.cz, kerberos2.zcu.cz,

kerberos3.zcu.cz. (28)

Vice nastavovani neni tfeba. Kompletni nastaveni je vidét na Obrazek 15. Po
potvrzeni konfigurace Kerberos klient sluzbu spusti a predevSim nastavi zasadni

konfiguraéni soubor krb5.conf umistény v adresafri /etc/.
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Kerberos- YaST

7 Klient Kerberos
Nastaveni PAM miZete aktualizovat, aby se k ovEfovani uZivatell pouZival protokol Kerberos. vice

() Mepouzivat Kerberos
@ |Pouzit Kerberos|

[[J Pouzit DNS k ziskani konfiguraénich dat za b&hu systému

Zakladni nastaveni Kerbera

Vychozi doména: Wychozi okruh:

[zcu.cz | [ZCU.CZ |

Adresa KDC semrveru:

| kerberos1.zcu.cz kerberos2.zcu.cz kerberos3.zcu.cz |

Pokrocila nastaveni...

@Népovéda @gruéit

Obrazek 15 Nastaveni Kerberos klienta pomoci baliku nastroji YAST. Zdroj: Vlastni tvorba.

Timto ovsem jeSté neni konfigurace dokonéena, protoie podstatny soubor
krb5.conf jesté neni zcela upraven pro spravnou komunikaci se ZCU. Nastésti neni nutné
soubor ruéné poupravovat, protoze ZCU tento soubor vefejné poskytuje na svych
strankdch. Staci tedy soubor stdhnout a prepsat jim plvodni soubor krb5.conf. (29)
Z tohoto dlivodu nebylo tfeba vice nastavovat graficky klient Kerberos, protoze dalsi

nutné parametry jsou jiz nastavené v souboru stahnutém ze stranek ZCU.

Do tohoto souboru lze nahlédnout, nachdzi se vném kompletni konfigurace
Kerberos na ZCU. Lze z ného vy¢ist napfiklad adresy servertl, konfigurace a umisténi
dalsich dalezitych soubor(. Obsah souboru krb5.conf je vypsan na nékolika nasledujicich
radcich.

[libdefaults]
default_realm = ZCU.CZ

clockskew = 300
# default_realm = EXAMPLE.COM

[realms]

ZCU.CZz={
kdc = kerberosl.zcu.cz
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kdc = kerberos2.zcu.cz
kdc = kerberos3.zcu.cz
default_domain = zcu.cz
kpasswd_server = kerberos-adm.zcu.cz:464
admin_server = kerberos-adm.zcu.cz
¥
W3K-ZCU.CZ ={
kdc = adrasteia.w3Kk.zcu.cz
kdc = hermes.zcu.cz

}

[logging]
kdc = FILE:/var/log/krb5/krb5kdc.log
admin_server = FILE:/var/log/krb5/kadmind.log
default = SYSLOG:NOTICE:DAEMON
[domain_realm]
.zcu.cz = ZCU.CZ
[appdefaults]
pam = {
ticket_lifetime = 1d
renew_lifetime = 1d
forwardable = true
proxiable = false
minimum_uid =1
clockskew = 300
external = sshd
use_shmem = sshd

Po tomto nastaveni je jiz mozné ziskat tiket od povéreného KDC serveru. Pfikaz na
ziskani tohoto listku je kinit kulda, slovo kulda je zde nazev uZivatele. Pfikazem klist je
mozné vypsat vSechny Kerberos listky, ziskané od KDC serveru. Moznych pfikazl pro praci

s klientem Kerberos je daleko vice. Pokud pfijeti listku funguje, je konfigurace Kerberosu

hotova.

linux:~ # kinit kulda

Password for kulda@ZCU.CZ:
linux:~ # klist

Ticket cache: FILE:/tmp/krb5cc_0
Default principal: kulda@ZCU.CZ

Valid starting Expires Service principal
16/31/13 21:17:65 11/01/13 07:17:01 Kkrbtgt/ZCU.CZ@ZCU.CZ

renew until 11/15/13 21:17:01
Linux:~ # |

Obrazek 16 UzZivatel ziskal Kerberos ticket po ptrikazu kinit. Zdroj: Vlastni tvorba
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6.4 KONFIGURACE LDAP
Aby bylo mozné ziskat Gdaje o viech uZivatelich v siti ZCU, je nutné mit funkéni
LDAP klient, ktery se pfipoji k LDAP serveru. Z ného ziskd seznam studentd, jejich prdva,

zaclenéni do organizacnich jednotek atd.

Také ke zprovoznéni LDAPu je mozné vyuzit balik YAST a v ném pfipraveny LDAP

klient. Spravné vyplnéni klient je vyobrazeno na Obrazek 17.

o T o]

@ Konfigurace klienta LDAP

Zde je moZné nastavit pocitad jako klienta LDAP. vice

Ovéfovani uZivatele
O Nepouzivat LDAP
@ Pouzit LDAP

) Pouzivat LDAP, ale zakazat pfihlagovani

Klient LDAP

Adresy severd LDAP:

[Idap.zcu.cz | Majit

Zakladni DN serveru LDAP

| ou=Users,ou=rfc2307,0=zcu,c=cz ‘ Ziskat DM

[] LDAP TLS/SSL

[] LDAP verze 2

Spustit automounter

Pii plihlaseni wivofit domovsky adresaf

Pokroéila konfigurace. ..

@INépovéda @;ruén

Obrazek 17 Konfigurace LDAP klienta. Zdroj: Vlastni tvorba

Tento klient umoznuje pracovat s protokolem LDAP v nékolika reZzimech. Pro nas
je nutné, aby se LDAP vyuzival jich pfi pfihlasovani, proto volime moznost ,Pouzit LDAP“.

ZCU ma vlastni LDAP server, ktery ma adresu Idap.zcu.cz (30).

v

Dalsim krokem je zadat zdkladni DN serveru LDAP, kterym se urci, kde se na
severu nachazi seznam vzdalenych uZivatell a jejich informace. Tyto DN pfimo zavisi na
konfiguraci mistniho LDAP serveru. Pokud konfiguraci DN mistniho LDAP serveru
nezname, pomoci tlacitka ,Ziskat DN“ mlizeme LDAP server kontaktovat a potiebné udaje
ziskat. V kapitole 4. LDAP je ukazano, Ze seznam uZivatell je umistén v organizacni

jednotce Users, ktera ma DN: ou=Users, ou=rfc2307, o=zcu, c=cz.
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Nakonec jesté zatrhneme moznost ,Spustit automounter”. Diky této volbé
operacni systém uZivateli automaticky pfipoji adresare, které bude potrebovat pro svou
¢innost. Ddle také zatrhneme moznost ,Pfi pfihlaseni vytvorit domovsky adresar”. Nazev
vypovida o tom, k ¢emu je tato moznost dobra. Je-li vySe zatrhnut automounter, je tento

domovsky adresar automaticky pfipojen.

Informace o tom, kde se ma vytvofit domovsky adresar je také jednim z
LDAP atribut( uZivatele. Tento atribut se jmenuje homeDirectory a pro uZivatele kulda ma
hodnotu /users/k/kulda/home. Tato informace je zachycena na Obrazek 18. Konecné
vytvorené slozky pfihlaSeného LDAP uZivatele jsou vyobrazeny na Obrdzek 20. Tyto

vytvorené slozky presné kopiruji cestu prevzatou z LDAPu.

o attribute type value
cn Bc. Ladislav KULATY
gidNumber 100
EilomeDirectory 58] alda/home
objectClass pErson
objectClass organizationalPerson
" !"-'!Ta”ha objectClass inetOrgPerson

Obrazek 18 Cesta k domovskému adresari v LDAP databazi zjisténa programem JXplorer. Zdroj: Vlastni
tvorba.

Klient LDAP - YaST

» Konfigurace k

; _ || Tyto balicky je treba nainstalovat:
Zde je moZné nastavi|

pam_ldap

nss_ldap

Ovérovani uzivatele

Do Mot Use LD
Zrusit Instalovat

& Pouiit LDAP

Obrazek 19 Bali¢ky pottebné pro konfiguraci LDAP klienta. Zdroj: Vlastni tvorba.
Po stisknuti tladitko ,,OK“ klient LDAP opét detekuje chybéjici potfebné balicky.

Prvni z téchto balickd je PAM modul pam_Idap, druhym balickem je nss_Idap, tato situace

je vyobrazena na Obrdazek 19.

Po nainstalovani balicki bude opét automaticky nakonfigurovano nékolik
soubord. Prvni soubor je /etc/Idap.conf a druhy /etc/nsswitch.conf. Tyto soubory by jiz

nemélo byt tfeba dal upravovat.
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Pfed pokusem o pfihlaseni uZivatele je nutné restartovat pocitac. Po Uspésném
prihlaseni vzdaleného uZivatele se diky zatrhnuté volbé ,Pfi prihlaseni vytvorit domaci
adresar” a ,Spustit automounter” vytvofi nutné uZivatelovy soubory. Cesta k témto
souborlim je prevzata od umisténi uzZivatele na serveru LDAP, viz Obrazek 18. Slozka
s domacim adresarem a dalSimi soubory/slozky se tedy pro uZivatele kulda vytvori v
pracovni stanici ve sloZce /users/k/kulda/, pro uzivatele elgrova se vytvofi v umisténi

/users/e/elgrova/. Cesta je tedy prevzata z celé univerzitni hierarchie.

home - Brohlizee soubori = [ 83

Soubor Ulprawit  Jobrazit Plept Zdledky Kafy HNapowida

= = = =@ ]
- . & A= - = Q A
Ipkt HMahoiu Obmovit Domd  Folitad Hledat Shufby systému Movell
Mista ™ X = [— [
B ract |
{3 Pracowmi pischa ban Desktop Documents

Systém soubard
A sit
k—d Mechamka C

Obrazek 20 Automaticky vytvorend adresarova struktura ptihlaSeného vzdaleného uzivatele kulda
prevzata z LDAP databaze. Zdroj: Vlastni tvorba

6.4.1 PROBLEM BEHEM KONFIGURACE LDAP KLIENTA V SYSTEMU SUSE LINUX

PrestoZe vySe popsany postup by mél byt funkéni, béhem vlastniho provadéni
konfigurace LDAP klienta se vyskytl problém. Na opera¢nim systému OpenSUSE, na
kterém byl postup také testovan, problém nebyl. Nicméné na vSech pocitacovych
stanicich v u¢ebné KL206 s operacnim systémem SUSE Linux Enterprise Desktop nastal

stejny problém pfi pokusu o dokonceni konfigurace LDAP klienta.

Po stisknuti dokoncovaciho tlacitka , OK“, které by mélo vyvolat vySe zminéné
¢innosti, LDAP klient odmital sluzbu spustit. Na misto spusténi sluzby neustale zobrazoval
chybovou hlasku o tom, Ze pozadovand zména bude funkcni pouze pro nové sluzby, nikoli
pro stavajici. Tato zprdva je vyobrazena na Obrdzek 21. Po doporuéeném restartovani
poéitate ovSem sluzba LDAP stale spusSténa nebyla. Klient LDAP byl stale vrezimu
»,Nepouzivat”’. Po dalSim pokusu o spusténi, respektive dokonceni konfigurace LDAP

klienta, se zobrazovalo pofad stejné upozornéni.

V rozsdhlé dokumentaci systému SUSE Linux, ve které je podrobné popsano

nastaveni mnoha rlznych klientl a protokoll, neni Zzadnd zminka o takové zpravé. (31)
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Neni ani jasné, zda se tento problém tyka vSech verzi SUSE Linuxd nebo pouze verze 11.2,
instalované na mistnich stanicich, ktera je jiz ponékud starsi. Vzhledem k tomu, Ze tento
systém je v ucebné KL206 aktivné vyuzivdn pro vyukové ucely, neni moziné systém
néjakym zplsobem aktualizovat, protoZe by to ohrozilo funkénost jinych programui a tim i

vyuky.

Ovérovani uZivatele

) Mgpouzivat LDAP

M T = < |

2 Po

¢ Tato zména se tyka pouze nové wyivofenych procesd a nikaliv
“../  jiZ béZicich sluZeb. Restartujte sluZby ruéné nebo restartujte
Klient LD (=] potitat. pokud chcete, aby ovlivnila viechny sluZhby.

Adresy Aby bylo uZivateldm LDAP umozZnéno vzdalené piihlaseni,

| je programem YaST automaticlky restartovana sluZba sshd. ) -
|Idap.z | | Najit
Zaklad

- @ |
|dn=s¢ Piskat DN

[] LDAP TLS/SSL

Obrazek 21 Chybova hlaska informujici o nefunkénosti LDAP nastaveni. Zdroj: Vlastni tvorba.
Nasledovalo velmi mnoho dlouhych hodin zjistovani priciny, procitani technickych

dokumentaci, psani dotazl na ¢eska i zahrani¢ni linuxova féra, vyhledavani na internetu

konfiguracnich souborll. Postupné ukoncovani spusténych a pouZivanych procesl

nepfindselo zménu. Jeden z mnoha pokusl o feseni se nakonec jevil jako funkéni.

Problém byl zjistén vsouboru nsswitch.conf, ktery zneznamého dUlvodu
nedokazal klient LDAP spravné nakonfigurovat. Na Obrdazek 22 je zachycen ¢&3ast tohoto
souboru. Modfe zvyraznénd cast s povely passwd _compat: Idap a group _compat: Idap
plvodné v souboru chybéla. Po ptidani téchto dvou radkd do souboru se najednou klient
LDAP sam spustil. Pfi nasledném otevieni klienta LDAP z YAST byla uz zatrhnuta moZnost

,Pouzivat LDAP”.

Tyto informace byly zjistény z dokumentace systému SUSE Linux Enterprise Server
(verze pro server nikoli desktop) z pomérné staré verze 10. V dokumentaci se jasné pise,
Ze tyto radky musi byt v souboru nsswitch.conf obsazeny pro autentizaci na LDAP serveru.

(36)
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Bez této ,drobnosti” by viibec nemohlo mozné celou praci dokoncit, muselo by se
hledat jiné, mnohem komplikovanéjsi reseni, at uZ instalaci jiné verze SUSE Linuxu nebo
tfeba vyhledavat jiné, neoficialni LDAP klienty s nejistou kompatibilitou.

# passwd: files nis

# shadow: files nis

# group: files nis

passwd: compat
group: compat

hosts: files mdns4 minimal
networks: files dns

Obrazek 22 Chybéjici cast konfigurace v souboru nsswitch.conf. Zdroj: Vlastni tvorba.

6.5 ODSTRANEN{ DOCASNYCH DAT
Po uspésném dokonceni krokll popsanych v predchozich kapitolach bude mozné

do systému prihl3asit jakéhokoli uZivatele, ktery ma platné Orion pfihlasovaci udaje.

V predchozi kapitole je popsano, Ze se v systému automaticky vytvori soubory a
slozky, které uZivatel potrfebuje ke kompletnimu pfihlaseni a své ¢innosti. Tyto soubory a
slozky ovsem v systému zUstavaji i po té, co se pocitac vypne, nijak se tedy nemazou. Po
nékolika mésicich pouzivani tak v systému zlstane velmi mnoho zbytecnych dat, kvdli
kterym bude systém neustale bobtnat a zbytecné zabirat misto na disku. Z toho divodu je

nutné jesté zajistit automatické mazani téchto soubora.

Z predchozich kapitol vyplynulo, Ze po pfihladseni LDAP uZivatele, se v systému
vytvofi uréitd data v umisténi /users/ (pfevzato z LDAP adresare). Cilem posledni ¢asti
prace je tedy zajistit, aby se tato data automaticky odstranovala ve chvili, kdy jiz nejsou
potieba, naptiklad béhem vypnuti pocitace. K tomuto ucelu byl vytvoren skript, ktery se
spusti pri vypinani systému a odstrani obsah slozky /users/. Tim je docileno vidy Cistého

systému pfi nasledném spusténi pocitace.

6.5.1 MAZACI SKRIPT
Skript byl nazvan rmusr a musi byt umistén ve sloZce /etc/init.d. V této sloZce jsou
umistény vSechny skripty, které se automaticky spousti béhem vypinani nebo zapinani

systému, takto je navrZen systém SUSE Linux. Skript musi mit nastavena pristupova prava
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rwxr-xr-x, neboli takova, diky kterym muize byt skript ¢ten a spoustén z jakéhokoli
prihlaseného uZivatele, ale upravovan muze byt pouze uzivatelem root. Algoritmus skriptu

je pomérné jednoduchy. Skript je vypsdn na ndsledujicich nékolika fadcich.

. letc/rc.status
rc_reset
cd /users && rm -f -r * . * >/dev/null 2>&1
echo done
rc_exit
Prvni fadek skriptu znamen3d, Ze se pouzije skript rc.status, ktery ma na starosti

vSechny spoustéci skripty. Pfikazem rc_reset se vyresetuje stav této sluzby. Skript se tvafi
pro systém jako sluzba a mlze mit vlastni stav, napfiklad Ze bézi, nebézi, chyba atd. Tento
prikaz fikd, pokud sluzba bézi, musi se vypnout a znovu spustit, pokud sluzba nebézi, musi
se spustit. Tyto dva fadky musi vidy ve skriptu byt, aby byl skript rozeznatelny a

ovladatelny systémem. (32)

Nasledujici (treti) Fadek dava systému nasledujici instrukce: Jdi do slozky /users/ a
smaz veskery obsah této slozky bez jakéhokoli dotazu nebo potiebé potvrzeni od
uzivatele, o dokonceni mazani nebo pripadnych chybach neinformuj (respektive
standardni vystup nezobrazuj). O mazani souborli tedy uZivatel neni informovan a

v pfipadé potiZi se nenarusi proces vypinani. Proces mazani probiha tedy zcela v tichosti.

Zde je tfeba upozornit, Ze je nutné napsat prikazy pro urceni cesty (cd /users) a
tiché mazani (rm -f -r * .* >/dev/null 2>&1) do jednoho fadku spojené symboly &&. Kdyby
byly ptikazy napsané samostatné, byl by skript velmi nebezpecny. V situaci, ve které by
z néjakého dlvodu neexistovala slozka /users/ (naptiklad je smazana), by prikaz pro
umisténi do slozky /users/ skonCil nezdarem. Nasledoval by dalsi pfikaz v poradi, tedy

tiché mazani. Systém by pak zacal mazat sdm sebe, coz by mélo fatalni nasledky.

Lrwx rwxrwx 1 root root 4 B. unoc 2011 reboc -» halt*
-MWEM-Xr-X 1 root root 387 23. led 11.03 rmusr®

SPWEN =K - X 1 root root 2127 12. srp 20088 xTs*

-MWEM-X-% 1 root root 4323 21. unoc 2009 xinetd*®
SPWEN-XKI-X 1 root root 5363 20. ano 2009 ypbind#*
linwx-119v: fetc/init.d # I

Obrazek 23 Umisténi skriptu rmusr v /etc/init.d. Zdroj: Vlastni tvorba.
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6.5.2 KONFIGURACE

Dalsi ¢ast skriptu tvori konfiguracni soubor, ktery se musi jmenovat stejné jako
skript, tedy rmusr. Tento soubor se nachazi ve sloZce /etc/sysconfig a slouzi k pfipadné
dalsi konfiguraci skriptu. Pfistupova prava postaci rw-r--r--, tedy takova, kterd povoluji
soubor Cist kterémukoli uZivateli a upravovat pouze rootem. V pfipadé této prace neni
potifeba zadna dalsi konfigurace a tak télo souboru tvofi pouze jeden radek povinny
radek:
RMUSR_OPTIONS=""

root root 178 23. led 11.13 rmusr

- [ - 1
1 root root 878 8. dno 2011 words
1
1

= Ml =

== root root 1869 B. dno 2811 yast2

root root 1759 8. dno 20811 ypbind

e N Y

=Pl =

] ]

Obrazek 24 Umisténi konfigura¢niho souboru rmusr ve sloZce /etc/sysconfig. Zroj: Vlastni tvorba.
Skript je nyni jako celek zafazen mezi ostatni sluzby, nicméné ve vychozim stavu je
vypnuty. O tom se lze snadno presvédcCit prikazem chkconfig rmusr, na ktery bude
vraceno off, tedy vypnuto. Sluzbu je tedy nutné zapnout prikazem chkconfig rmusr on. O
tom, Ze je sluzba zapnuta se opét mizeme presvédcit prikazem chkconfig rmusr, na ktery

bude jiz vraceno on, neboli zapnuto. Tento postup je zachycen na ndasledujicim obrazku.

Llinwx-119v: fetc/init.d/rc3.d # chkconfig rmusr
rmusr off

Linux-1i%v: fetc/init.d/rc3.d # chkconfig rmusr on
LTinux-1i9v: fetc/init.d/rc3.d # chkconfig rmusr
rmusr on

linux-119v: fetc/init.d/rec3.d & I

Obrazek 25 Zapnuti mazaciho skriptu. Zdroj: Vlastni tvorba.

Pri aktivaci se skriptu se stane jesté jedna zasadni véc. Do slozek /etc/init.d/rc3.d a
/Jetc/init.d/rc5.d se automaticky vytvoFi systémové linky®®, které vedou na skript.
Jednotlivé slozky rcx.d predstavuji Urovné (rezimy) spousténi operacniho systému, je
jich 8: rcS.d, rc0.d, rcl.d, rc2.d, rc3.d, rcd.d, rc5.d, rc6.d. Podle toho, v jakém rezimu se
systém spusti, se zacnou spoustét linky z prislusné slozky. Umisténim link( do jednotlivych
sloZzek muzZeme jednoduse zvolit, kdy chceme skript, umistény v /etc/init.d/, spoustét. Na

nasledujicim obrazku je popsano, jaké rezimy spousténi predstavuji jednotlivé slozky. (33)

1> Systémovy link neboli symlink je soubor, ktery predstavuje odkaz na n&jaky jiny soubor.
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0 System halt

S Single user mode; from the boot prompt, only with US keyboard

1 Single user mode

2 Local multiuser mode without remote network (e.g., NFS)

3 Full multiuser mode with network

4 Not used

5 Full multiuser mode with network and X display manager — KDM (de
fault), GDM, or XDM

6 System reboot

Available Runlevels

Obrazek 26  Popis jednotlivych  rezimi  spusSténi systému. Zdroj:  http://www-
uxsup.csx.cam.ac.uk/pub/doc/SUSE/SUSE9.0/adminguide-9.0 /nodel7.html#tab:boot.runlevel

Pro ucely jednotné autentizace v uc¢ebné KL206 jsou zajimavé slozky rc3.d a rc5.d.
Linky, které jsou umistény ve sloZce rc3.d, jsou spusténé ve chvili, kdy je spustén systém
v textovém rezimu, respektive ,plném textovém multiuserovém rezimu se siti“. Linky,
které jsou umistény ve sloZce rc5.d, jsou spusténé ve chvili, kdy je systém spustény
v grafickém rezimu, neboli v ,pIlném grafickém multiuseru se siti“. Pravé tyto linky ve
skutecnosti spousti skripty. Je tedy zajisténo, Ze se skript spusti jak v textovém rezimu, tak

v grafickém.

V predchozich odstavcich se vzdy piSe o linkach. Ke skriptu mlze totiz vést nékolik
linkd, stejné tak je tomu u skriptu rmusr. Na ndasledujicim obrazku je patrné, Ze k tomuto
skriptu vedou dva linky, KO1rmusr a SO9rmusr. Z toho dlvodu, Ze link(i ve slozkach rcx.d

nachazi velmi mnoho, jsou na obrazku vypsany pouze ty, které maji v nazvu rmusr.

linux-119v: fetc/init.d/rc3.d # 1 |grep rmusr
Lrwxrwxrwx 1 root root g 23. led 11.160 K@lrmusr -= ../rmusr¥*
Trwxrwxrwx 1 root root & 23, led 11.10 S0%rmusr -= ../rmusr#

Obrazek 27 Systémové linky, které vedou ke skriptu rmusr, umisténé ve sloZce rc3.d.

U téchto link( jsou zasadni jejich nazvy. Prvni pismeno v ndzvu oznacuje, zda se
skript bude spoustét pri vypnuti (pismeno K) nebo pfi zapnuti systému (pismeno S) pro
dany rezim spusténi (vypnuti systému neznamena vypnuti pocitace, mize to byt pouha
zména rezimu naptiklad z textového na graficky). Ndsledujici ¢isla znamenaji, v jakém

poradi se zacnou linky spoustét. Zbyvajici ¢ast je nazev skriptu. (34)

Link, ktery vykona mazaci skript, se tedy spusti pfi vypnuti systému jako prvni

v poradi a pfi zapnuti systému jako devaty v poradi. Vtomto pfipadé, kdy je potreba
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smazat obsah slozky /users/, by stacilo, aby se skript spoustél pouze jednou, tedy bud' pfi
startu, nebo pfi ukoncéeni. Redundance link(l je zde realizovana pouze pro jistotu v

pripadé, Ze by jeden z néjakého dlvodu prestal fungovat.

6.6 PRIPRAVA UZIVATELSKEHO PROFILU PRO VYUKU V KL.206

V soucasné chvili je tedy pfihlaseni vzdaleného LDAP uZivatele plné funkéni, po
ukonéeni prace se odstrani docasna data. K opravdovému nasazeni jeSté schazi pfipravit
uzivatelsky profil tak, jak se vyzaduje béhem vyuky v KL206. Uzivatelsky ucet je sice
funkéni, nicméné stale v ném chybi nékolik programid a dalSich soubort, které jsou pro
vyukové ucely nutné, napfiklad programy pro spravu softwaru Novell, ktery se v KL206

vyucuje.

Pokud je vsystému vytvoreny lokdlni uZivatel, je tomuto uZivateli systémem
automaticky prifazen domovsky adresar, ktery v sobé obsahuje nékolik programd a
dalSich soubord nutnych pro vyuku, nicméné vzdalenému uzivateli se tak nedéje. Lokalni
uzivatel se vytvafi podle predem definovatelnych schémat (kostra neboli skeleton), ve
kterych je definovano, jaké soubory a programy ma uzivatel mit k dispozici. Pro
vzdaleného uzivatele tomu tak neni. Je tedy nutné docilit, aby vzdaleny uzZivatel mél

k dispozici stejny profil, jako uzivatel lokalni.

Postupl pfi realizaci vySe zminéného cile mlzZe byt vice, nicméné v této praci byl

zvolen nasledujici postup:
1. Vytvofit nového lokalniho uzivatele stanice.

2. Zkopirovat soubory domovského adresare lokalniho uZivatele do libovolného

nového adresare, napriklad usr_profile.
3. Adresar usr_profile zkopirovat do systémové slozky /etc/.

4. Upravit konfiguracni soubor common-session-pc, ktery pomoci vhodného PAM
modulu automaticky zkopiruje soubory z adresare usr_profile do domovského
adresdre nové vytvoreného uZivatele. Tento soubor se nachazi v adresafi

/etc/pam.d.

Na nasledujicim obrazku je zachycena Uprava soubor common-session-pc. Sedivé

zvyraznénou ¢ast je nutné do souboru dopsat. Jak funguje konfigurace PAM modull a co
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presné znamenaji jednotlivé radky, je popsano kapitole 24. Diky této Upravé se s pouzitim
PAM modulu pam_mkhomedir.so zkopiruje obsah adresare usr_profile do domovského

adresare kazdého nového LDAP uZivatele.

session required pam mkhomedir.so skel=/etc/usr profile umask=0077

ze=z=zion optional pam_mkhomedir.so

=ession required pam limits.s=o

zession required pam unix2.so

=ession optional pam_krb5.so0

=ession optional pam umask.so

ze=z=ion optional pam_gnome keyring.so auto_start if=gdm

Obrazek 28 Obsah souboru common-session-pc. Zdroj: Vlastni tvorba.

Béhem prihlaSovani LDAP uzZivatele se zaCnou soubory kopirovat. Vzhledem
k tomu, Ze soubor( je nékolik tisic a celkova jejich velikost dosahuje témér 300MB, je
proces prihlaSovani viditelné delSi. Po UspéSném prihlaseni je ovSem k dispozici
uzivatelsky profil vzdaleného LDAP uZivatele se stejnymi parametry jako profil lokalni, je

tedy vSe pfipraveno pro vyuku.

Pfi autentizaci nékterych uzivatell vici Idap.zcu.cz nastal dalsi problém souvisejici
s nastavenim loginShell na hodnotu: loginShell: /bin/tcsh. Jednd se o starSi nastaveni
uzivatelskych G¢td, u kterych se ma o zpracovani pfihlasovacich skriptd starat shell*® tcsh.
V pfipadé nastaveni loginShell: /bin/bash, tedy Ze se bude o pfihlaseni starat shell bash,
problém nenastal. Shell tcsh totiz neprovede korektné interpretaci skriptli z nastaveni
uzivatelského prostiedi a nékteré aplikace (Novell client, ConsoleOne apod.) poté

nefunguiji.

Bylo nutné obrdtit se na spravce LDAP serveru na CIVu s nastavenim. Hodnota
loginShell: /bin/bash, je standardni nastaveni pfi sou¢asném zpUsobu vytvareni uzivatel(.
Dle sdéleni CIVu bylo z asi 15 000 u¢td nastaveno loginShell: /bin/tcsh asi u 800 uzivatel(

dfive zaloZenych.

18 Shell — Prostiedi prikazového Fadku, které interpretuje uZivatelovy piikazy.
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7 ZAVER

Vyvoj autentizacnich metod se zcela jisté nezastavil, nicméné urcité se oproti
minulosti zpomalil. Nékteré metody se pfestaly pouzivat, jiné se naopak ustdlily. Jako
dlkaz ustaleni slouZi i tato prdce, ve které se uUspésné podafilo aplikovat znamé
technologie, jako jsou LDAP, Kerberos ¢i PAM, do, pro Zdpadoceskou univerzitu, doposud

neznamého prostiedi operacniho systému SUSE Linux Enterprise Desktop.

Cile, které byly pro tuto praci uréené, jsou splnény. Kromé rozsiteni plné funkéni
jednotné autentizace mlze tato prace poslouZit i jako ndvod pro zprovoznéni jednotné
autentizace v SUSE Linuxu a stejné tak muzZe byt uZitecna i pro jiné operacni systémy na
bazi Unix. Nékteré detaily se zcela jisté mohou lisit, ovSiem obecny postup bude vidy

podobny.

SUSE Linux patfi dnes k nejrozsifrenéjSim Linuxovych distribucim a to predevsim ve
firemni sfére. Pravé z divodu castého firemniho nasazeni mda SUSE Linux vyvinuto mnoho
nastroju, které délaji tento systém robustni a dostatecné bezpecny. Jiné Linuxové
distribuce samozfejmé mohou obsahovat podobné nastroje jako SUSE, nicméné se ¢asto
soustiedi na obycejné koncové uzivatele. Postradaji rizné konfiguracni nastroje, které je

nutné doinstalovat a dokonfigurovat.

SUSE Linux se i z téchto bezpecnostnich dlvodi vyuzivd béhem vyuky v ucebné
KL206, kde se nékteré, vtéto praci zminéné, technologie také vyucuji a predstavuji,
predevsim LDAP. To, Ze se autentizaci podafilo Uspésné zprovoznit, velmi vyrazné usnadni

ucitelovu praci béhem vyuky.

Ucitel nyni nemusi ztracet c&as reZijnimi povinnostmi, jako jsou pfipravy
uzivatelskych ucétl, mazani starych uctli, obnovovani zapomenutych hesel, informovani
student(l a dalsi. Studenti se jednoduse pfihldsi na svlj ucet tak, jako kdekoli jinde na
univerzité, a mohou zacit pracovat. Zaroven v pripadé technickych komplikaci bude moci
ucitel nahlédnout do této prace a provéfit nastaveni. Diky této diplomové praci je
koneéné vyuka Katedry vypocetni a didaktické techniky na Fakulté pedagogické plné
za¢lenéna do autentizaéniho systému ZCU, a tak je vyuka v opera¢nim sytému SUSE Linux

plné srovnatelna jako v systému Windows.
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Bude jisté zajimavé sledovat, jak se budou autentizaCni postupy vyvijet a jakym
tempem se budou postupné aplikovat do praxe. Je mozné, Ze se v budoucnu objevi néjaké
bezpecnostni hrozby, kvili kterym bude muset univerzita rychle prejit na jiné moderné;jsi
technologie. Nicméné dokud se tak nestane, coZ by se diky sou¢asnym aplikovanym
technologiim na ZCU stat nemélo, nebude nutné prechazet na jiné mechanismy a tato

prace zlstane aktualni.

vvvvv

pfenosnd zafizeni. Je jen otdzkou casu, kdy se bude planovat rozsifovani jednotné
autentizace a ptistup do univerzitni domény pravé pro tato zafizeni. V blizké dobé nebude
pravdépodobné nutné prechazet na nové technologie ani z téchto dlvodul. Zcela jisté
postaci aplikovat postupy, které jsou sepsdny v této préci, do jinych operacnich systémdf,

jako jsou napriklad Android nebo iOS.

Pfes vSechny moderni pokrocilé bezpecnostni mechanismy i naddle zlstava
nejvétsi bezpecnostni riziko v uzivateli. Samotny uZivatel je a zfejmé jesté dlouho bude
nejslabsi ¢lanek bezpeénostniho procesu. Dokud si uzZivatel nebude schopny vytvorit,
zapamatovat a chranit své bezpecné heslo, nebudou nikdy data dostatecné dobre
zabezpecena. Na tuto skutecnost je nutné poukazovat uz béhem vyuky na zdkladnich
Skolach. Jediné tak je mozné tuto jednoduchou myslenku postupné dostat do povédomi

vsech pocitaCovych uzivatel(.
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RESUME

10 RESUME

The development of authentication methods wasn’t stopped yet, however the
development gets slower. Some of the methods were stopped to use other are stabilized
and used. As a proof of stabilization is this thesis where were successfully applied known
technologies like LDAP, Kerberos or PAM to the environment of operation system SUSE

Linux Enterprice Desktop that were totally unknown for the University of West Bohemia.

The aims of the thesis have been met. Besides fully working unified university
authentication can this thesis be used like a guide for setting up unified authentication in
other operating systems based on Unix. Some details can be different but general

procedures will be similar.

SUSE Linux is used in classroom KL206 for educational purposes. Now the teacher
doesn’t need to waste the time with administration obligations, for example creating user
accounts, deleting old accounts, restoring forgotten passwords and so on. Students can
easily login to their account like anywhere in university and can start to work. Also, in
case of technical problems the teacher can open this thesis and check right settings.
Thanks to this thesis can be teaching of the Department of Computer Science and
Educational Technology fully integrated to authentication system of University of West
Bohemia so the teaching in operation system SUSE Linux is fully comparable to teaching

under operating system Windows.
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11 PRILOHY

1. Scope of the Single Sign-On Standard

The scope of the Single Sign-On Standard (code-named XSSO at the present), is to define services
in support of:

e the development of applications to provide a common, single end-user sign-on interface
for an enterprise, and

e the development of applications for the co-ordinated management of multiple user
account management information bases maintained by an enterprise.

Functional Objectives

User Sign-on Interface

The following functional objectives have been defined for the XSSO in support of a user sign-on
interface:

e The interface shall be independent of the type of authentication information handled.

e Change of user controlled authentication information shall be supported. This is
interpreted as initially being restricted to change of user password although capability for
future extension shall not be precluded.

e Support shall be provided for a caller to establish a default user profile. User selection
from a set of available user profiles is not required to be supported but shall not be
precluded as a future extension.

e Support for the initiation of cleanup services on session termination, or sign-off, shall be
supported.

e Provision of a service to enable a caller to notify the XSSO implementation of a change of
user controlled authentication information by an application other than the XSSO
implementation is an optional requirement and may be supported.

e XSSO shall not predefine the timing of secondary sign-on operations.

e Note: This means that XSSO shall not require that all sign-on operations are performed at
the same time as the primary sign-on operation. This would result in the creation of user
sessions with all possible services even though those services may not actually be
required by the user.

User Account Management Interface

The following functional objectives have been defined for the XSSO in support of a user account
management interface:

e The creation, deletion, and modification of user accounts shall be supported.
e The setting of attributes for individual user accounts shall be supported. The attributes to
be supported shall include as a minimum those necessary to support the XBSS.
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Non-Functional Objectives
The non-functional objectives of the XSSO are:

e The XSSO shall be authentication technology independent. The interface shall not
prescribe the use of a specific authentication technology, nor preclude the use of any
appropriate authentication technology.

o Note: Some authentication technology, for example those based upon challenge-
response mechanisms of which a user held device is a component may not be
appropriate for use as part of secondary sign-on functions.

e XSSO shall be independent of platform or operating system. XSSO shall not preclude the
integration of common desktops or common servers, including mainframes. There is no
expectation that such desktops or servers shall be capable of integration within XSSO
without modification.

Security Objectives
The security objectives to be met by an implementation of XSSO are:

e XSSO shall not adversely affect the resilience of the system within which it is deployed.

e XSSO shall not adversely impact the availability of any individual system service.

e XSSO shall not provide access by principals to User Account Information to which they
would not be permitted access within the controlling security domain for that
information.

e An XSSO implementation shall audit all security relevant events which occur within the
context of the XSSO.

e An XSSO implementation shall protect all security relevant information supplied to or
generated by the XSSO implementation such that other services may adequately trust the
integrity and origin of all security information provided to them as part of a secondary
sign-on operation.

e The XSSO shall provide protection to security relevant information when exchanged
between its own constituent components and between those components and other
services.

Out of Scope
The following aspects are not considered to be within the current scope of XSSO:

e Support for single sign-on across enterprise system boundaries.

e User initiated change of non-user configured authentication information, for example
magnetic badges, smartcards, etc.

e Selection of alternative user profiles on user sign-on.

e Configuration and management of alternative sets of user profiles.

e Maintenance of the integrity of the single sign-on user account information base with
underlying individual service user account information bases when those underlying user
account information bases are modified by means other than XSSO provided
functionality.

e Graphical and command line user interfaces to XSSO based services. These are the
province of applications written to utilise the XSSO.
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