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1 Uvop

1 Uvop

V soucasném svété vypocetni techniky hraje komunikace zcela zasadni roli. Béhem
poslednich deseti let doslo ke znaéné proméné ve vyuziti vypocetni techniky. Pocitace
jako autonomni systémy jsou dnes prakticky nepouzZitelné. Sila vypocetni techniky
v soucasné dobé spociva v pfipojeni k siti. Vznik Internetu zcela zménil vnimani vypocetni
techniky, stala se masové pristupnou a zaroven také soucasti bézného Zivota. Na pozadi
téchto zmén jsou datové komunikacni sité. | presto, Zze maji pro fungovani dnesni
spolec¢nosti zasadni vyznam, byvaji pfi vyuce Casto opomijeny. Jednim z cil(i této prace je

prispét ke zméné této situace.

V Uvodni c¢asti prace analyzujeme mozZnosti vzniku vyukového pracovisté
pocitacovych siti na Katedre vypocetni a didaktické techniky. Soucasti analyzy je rovnéz
studium zatizeni, ktera jsou k dispozici, jejich konfigurace a nasledné predstaveni. V druhé
Casti navrhujeme moznosti fyzického reSeni pracovisté. Predkladame navrhy na doplnéni
zafizeni. Samostatné poté zminujeme problematiku virtualizace, kterou povazujeme za
mozné vychodisko z hlediska materidlniho zabezpeceni. Ve treti ¢asti se zamérujeme na
integraci wi-fi zafizeni do vyuky a zaroven na jeho harmonizaci pfi pouziti s ostatnimi
sitovymi prvky. Ctvrtd ¢ast se zabyva ndvrhem osnovy pro vyuku predmétu pocitacové
sité. Tato cast je na zdkladé analyzy dosavadnich zkuSenosti s vyukou clenéna do Sesti

vyukovych moduld, jez také obsahuji ndvrhy praktickych cviceni.

Cilem nasi prace je aplikovat zkuSenosti, jez jsme ziskali pti absolvovani predmétu
pocitacové sité, a nasledné vyhodnoceni zpétné vazby od ostatnich student(, tak aby se
plné vyuzily mozZnosti, jeZ jsou nyni na katedie kdispozici. Zaroven se pokusime

optimalizovat obsah vyuky, tak aby byl pro studenty ucitelstvi nanejvys pfinosny.
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Vyuku predmétu Pocitacové sité a distribuované systémy (dale jen PSBSB)
absolvovalo za posledni ¢tyfi roky primérné 26" student( za rok. Hodinova dotace &ini
dvé hodiny pro prednasku a dvé hodiny pro cvic¢eni za tyden. Celkem je k dispozici
padesat dva hodin za semestr. Soucasti vyuky je rovnéz téma distribuované systémy,
jemuz je vénovana polovina hodinové dotace vyuky. Seminare jsou obvykle déleny na dvé

az tfi skupiny, tak aby maximalni poéet osob nepresahl osm cvicicich.

Pro realizaci vyukového pracovisté byla pldvodné zamyslena mistnost KL 220.
V této mistnosti vSak soucasné probiha i vyuka dalSich predmétl. Zarizeni by proto bylo
nutné nékde uchovavat. Problémy by pfinaselo i Casté prendseni zafizeni, béhem néhoz
hrozi po%kozeni. Sou&asna® situace vznik konkrétni specializované sitové ulebny
neumoznuje, reSeni tedy musi umoznovat flexibilni realizaci vyuky, soucasné vsSak

s minimalnimi naklady na dokoupeni dalsiho vybaveni.

Jednim z vaZnych problému, jenZ nastdva pfi realizaci sitové ucebny, je fakt, Ze
veskeré potitate na KVD spadaji pod centralni spravu CIV3u. Instalovat nové programy je
mozné pouze za splnéni urcitych podminek a je rovnéZz nutné je pocitat s ¢asovym
predstihem zadosti. DalsSim problémem je manipulace s pocitaci (napriklad pti ptipojovani
prevodnikll), a zejména pak nemoZnost ménit nastaveni sité a obecné mala
administrativni prava studentu. Cvi¢eni se rovnéz z pochopitelnych ddvodd nesmi dostat
do kolize s existujici univerzitni pocitacovou siti. Po dohodé s vyucujicim jsme dospéli
k ndzoru, Ze na cvi¢eni budou studenti vyuzivat vlastni notebooky. Na téchto zafizenich

maji administratorska prava, a budou tak pracovat s operacnim systémem, ktery ovladaji.

Vzhledem ke znacCné cené zafizeni je nereadlné prechovavat je volné v ucebnach,
z nichZ jsou nékteré pristupné i studentlm jinych obor(. Problémem je rovnéz umisténi
IOS na pamétové karté, jiz Ize ze zafizeni snadno odebrat. Z nasich zkusenosti vyplyva, Ze
navzdory minimalni kapacité (64MB) a tedy i cené karty, se tato Casto stava objektem
odcizeni. Problémem je také vandalismus, ktery postihuje napftiklad sitové konektory a je

obtizné odhalitelny. V neposledni fadé je tfeba také pocitat s rizikem poskozeni zafizeni

! zdroj: ISISTAG Z°U.
22011/2012
% CIV - Centrum informatizace a vypetni techniky i ZCU.
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pfi Castém prenaseni. Re$enim, jemu? se budeme podrobné vénovat, je pouZiti rozvadéce

(rack), v némz jsou zafizeni umisténa.

Ucebny na KVD jsou vybaveny PC s dostate¢nym vykonem na realizaci emulace
pocitacové sité. Z hlediska naklad(i a bezpecnosti povaZzujeme za soucasného stavu a
svyhledem do budoucna za optimalni variantu soustfedit prfevainou c¢ast vyuky na

virtualni zarizeni.

2.1 DOSTUPNA ZARIZENI

2.1.1 PREPINAC CiSCco CATALYST 2960

Obrazek 1- Catalyst 2960 ptedni panel.

Pro realizaci laboratofe jsou k dispozici dva kusy Catalyst 2960 od vyrobce Cisco.
Jedna o v soucasnosti nejpouzivanéjsi prepinac, se kterym se lze v priimyslovém prostredi
setkat. Vnasem pripadé mame kdispozici variantu soznalenim modelu:
WS-C2960-24TT-L. Z oznaceni Ize dekédovat zdkladni parametry zafizeni. V tomto pfipadé
se jedna o zafizeni z fady Catalyst pracujici na druhé vrstvé ISO/0SI modelu (tj. nepracuje
s IP adresou), jez je vybaveno 24 prepinacimi porty. Jsou pouZzity standardni metalické
porty osazené konektory RJ45. Vsech 24 prepinacich portd pracuje s rychlosti 10/100Mbit
a dva porty jsou vyhrazeny pro uplink s rychlosti 10/100/1000Mbit. Vyrobcem udéavana
datova propustnost zatizeni je 16Gb/s. PouZity je procesor PowerPC405. Pro procesy je
k dispozici 61440KB/4088KB operacni paméti. Pro uloZeni konfigurace je vyhrazeno 64KB
NVRAM. Zatizeni obsahuje zakladni verzi 10S s oznacenim C2960-LANBASE-M ve verzi
12.2. Image s 10S je oznacena c2960-lanbase-mz.122-35.SES5.

Zatizeni je dale vybaveno modfe barevné odliSenym portem, ktery je oznacen

,CONSOLE” a slouZi pro pfipojeni na administraci zatizeni.

Obrazek 2 - Cervené zvyraznény konzolovy port, Catalyst 2960
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MANAGEMENT ZARIZENI
Fyzické pripojeni

Pro konfiguraci se k zafizeni musime nejprve pfipojit. Obecné plati, Ze u nového
zafizeni je mozné se pfipojit k libovolnému portu pomoci pfimého® kabelu. U jiz
nastaveného zafizeni tato moznost byva Casto zakdzana, nebot se jednd o bezpecnostni
riziko. My budeme pro konfiguraci pouzivat specialné vyhrazeny konzolovy port. Pro
pfipojeni k tomuto portu je potreba zvlastni typ kabelu oznacovany jako rollover, ktery
vznikne zapojenim dle T568b na jedné strané a zrcadlovym zapojenim na strané druhé.

Tento kabel je poté pfipojen do redukce na konektor DB9 a nasledné na COM port v PC.

7 8

T568b Rollover

Obrazek 3 - Zapojeni kabelu typ rollover
Cisco dodava kabel, kde na jedné strané je konektor RJ45 a na druhé konektor
DB9. Kabel je proveden v modré barve, stejné je obvykle zvyraznén i port na zafizeni.
Pouzitim tohoto kabelu odpadd jedna redukce. Kabel je pomérné drahy, ale zakoupeni
vyjde vyhodnéji nez pofizovat redukci na DB9. Vlivem setrvacnosti vyrobcl se s velkym
opoidénim zalinaji teprve v posledni dobé objevovat USB konfiguracni porty na
zarizenich. U modelu, ktery jsme méli k dispozici, se vSsak opét jednalo o prevodnik, jenz

byl jiz integrovany do zafizeni.

4 UTP kabel zapojeny stejma obou koncich, v Evrégsou obvykle zapojeny podle normy T568B.
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Obrazek 4 - Cisco konzolovy kabel

Na dnesnich PC, a to zejména prenosnych, jez se v praxi nejéastéji pro konfiguraci
vyuzivaji, se COM port jiz prakticky nevyskytuje. V takovém pfipadé je nutné pouzit
prevodnik na USB. Pfevodnikii COM na USB je dnes na trhu k dispozici cela rfada, bohuzel
pfi pokusech s konfiguraci zafizeni jsme zjistili, Ze zdaleka ne vSechna jsou schopna se
zafizenim bezchybné komunikovat. V zdsadé existuji dva vyrobci proprietarnich Cipa:
Omron a FTDI, na bazi jejichZz feSeni je poté prevodnik realizovan. Na zakladé nasich

zkuSenosti dlirazné doporucujeme orientovat se na prevodniky osazené Cipy Omron.

o

Obrazek 5 - Spolehlivé funkéni provedeni prevodniku COM na USB
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Pfevodnik COM na USB je potieba vpocitaCi nainstalovat a spravné
nakonfigurovat. V nasem pripadé instalace probéhla uUspésné bez nutnosti zasahu
obsluhy. Po jejim dokonceni je vSak nutné zjistit, jaké ¢islo COM portu (v pfipadé kolize Ize
zménit) bylo prevodniku pfifazeno. Cislo portu je pozdéji tfeba znat p¥i konfiguraci

terminalového programu.

Pro vlastni pristup ke konfiguracnimu rozhrani prepinace je potieba pouzit vhodny
program. Za nejvhodnéjsi feSeni povaZujeme provéreny program PUTTY. Jednd se o
freeware, obsahuje vSak veskeré potrebné funkce. Program je také klientem SSH a Telnet.
Vyhodou je také jeho pouziti i v jinych ¢astech vyuky. Nastaveni programu je snadné, staci
zvolit polozku serial, vybrat pfislusny port, ktery je prevodniku pfidélen, a nastavit

prenosovou rychlost na doporuc¢enou hodnotu 9600.

i PuTTY Configuration

Categony:
[=)- Session Baszic optiens for your PuTTY session
: Logging Specify the destination you want to connect to
=) Teminal o
obond Serl e Speed
Bell |COM3 | {9600 |
: Features Connection type:
= Windaw {JBaw () Telnet () Rlogin (55H (%) Senal
- ;Eﬁ::::g:e Load, save or delete a stored session
- Translation Saved Sessions
. Selection |Cisco |
{ Colours Tor 1
] | Default Settings [
= Connection E—
Data {hana I Save
T
_ Rlagin
[+ 55H
. Close window on ext;
(T Aways () Never (%) Only on clean exit
About [ Open ] [ Cancel

Obrazek 6 - Program PuTTY, nastaveni pro pfipojeni pres konzoli.
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Pro Uplnost dodejme, Ze k prepinacim lze pfistupovat vzdalené také pomoci
dal$ich metod, jako je protokol Telnet® nebo SSH®. Standardné je zafizeni konfigurovano
v rezimu prikazového radku, existuje ale také moznost spravy pres webové rozhrani nebo

nékteré grafické nadstavby.
CiscoI10S

Sitové prvky Cisco obsahuji vlastni druh operaéniho systému, ktery je mozno
konfigurovat pomoci prikazového radku. Seznam pfikazl je rozsdhly a nebudeme se jim
v této praci zabyvat. Existuje mnozZstvi volné dostupnych prament, jez se tomuto tématu
vénuji. Dllezitou vlastnosti, kterou bychom radi zminili, je existence nékolika druhl

elektronické paméti, jez se v zafizenich vyskytuje. Jedna se o Ctyfi druhy:

1. pamét typu ROM - zde je uloZena obdoba biosu u PC a zaroven je zde ulozen

program RxBoot, jenZz umozni v pfipadé absence nainstalovat |0S.

2. flash pamét — zde je uloZen 10S a nékteré podplrné konfiguracni soubory, tato

pamét neztraci obsah pti odpojeni od napajeni.

3. NVRAM’ — vtéto paméti je ulozen startup-config, jenZ obsahuje Udaje o
aktudlni konfiguraci sitového prvku. Pamét udrii obsah pfi odpojeném
napajeni.

4. RAM — operacni pamét prepinace. Tato pamét ztraci svlij obsah pfi odpojeni

od napajeni.

DuleZité je, aby studenti pochopili, Ze veskeré konfiguracni operace, které na
prepinaci provedou, zlstavaji uloZzeny pouze v operacni paméti a po vypnuti zafizeni jsou
ztraceny. Divodem tohoto opatfeni je moZznost snadného navraceni zmén, napriklad pri
nevhodné zadaném konfiguracnim prikazu. Pokud chceme nami provedené zmény trvale

ulozit, musime pouZzit pfikaz copy running-config startup-config.

> Protokol umo#uijici pripojeni ke vzdalenému Haeni.
® Zabezpeeny komunikani protokol, moderni nahrada za Telnet.
" Non-volatile random access memory, obsahdpiaaistava u tohoto typu zachovanti pdpojeni napajent.
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2.1.2 PREPINAC Cisco CATALYST 3560

Jedna se o takzvany L3 switch, tedy prepinac s vyssi funkcionalitou, ktery dokaze
pracovat s daty prenasenymi na treti vrstvé I1ISO/OSI modelu. Zafizeni dokaze pracovat
s nékterymi routovacimi protokoly. Pro nami zamyslené ucely je vhodné zejména statické

routovani a vyuziti routovaciho protokolu RIP (jak verze 1, taki 2).

Fyzické pfipojeni k routeru je feSeno stejné jako u vysSe uvedeného typu 2960.
PouZity je procesor PowerPC405. Pro procesy je k dispozici 122880KB/8184KB paméti. Pro
uloZeni konfigurace je vyhrazeno 512KB NVRAM. Zafizeni je na pfednim panelu vybaveno
24 porty pro pripojeni zafizeni. Jsou zde pouzity standardni metalické porty osazené
konektory RJ45. VSech 24 prepinacich portl pracuje s rychlosti 10/100Mbit. Navic zafizeni
obsahuje dva vyhrazené porty pro uplink srychlosti 10/100/1000Mbit. Vyrobcem
udavana datova propustnost zatizeni je 32Gb/s. Zafizeni rovnéz pouziva 10S, ale na rozdil
od predchoziho modelu nabizi vice funkci, zejména ve spojitosti s moznosti routovani.
Zarizeni obsahuje vyssi verzi 10S s oznacenim C3560-IPBASE-M ve verzi 12.2. Image

soubor s I0S je oznaéeny c3560-ipbase-mz.122-35.SE5.
2.1.3 WIF1 ROUTER SMC WGBR14-N

V tomto pfipadé se jednd o takzvané all-in-one feseni, které je typické pro SOHO
segment. Svym vykonem se hodi do malych firem, kanceldfi a domacnosti. All-in-one
znamena, Ze vsobé obsahuje nékolik zafizeni, kterd se jinak pouZivaji samostatné.
Vyhodou je Uspora mista, jednotné prostfedi pro nastaveni, mensi spotfeba a
v neposledni fadé cena. Vyrobcem zafizeni je spole¢nost SMC. Internetové stranky
s podporou produktu a aktualni verzi firmware a ovladacl nalezneme na webové adrese:

<http://www.smc.com/index.cfm?event=viewProduct&cid=5&scid=118&localeCode=EN

CZE&pid=1634>.

V roce 2011 se jiz typ SMCWGBR14-N nevyrabi, a nelze proto ani v CR zakoupit.
Od stejného vyrobce je mozno pouZit dodavanou nahradu, model WGBR14-N2. Tento
model ma podobné specifikace, ale navic obsahuje USB port, ktery podporuje kromé
tiskaren také externi pevné disky. UloZzend data mlZeme pomoci propracovaného

managementu sdilet po siti s ostatnimi uzivateli. Vytvofené ulozZisté mozné také pouzivat
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jako pravidelny zalohovaci systém pro dllezitd data, kterd musi byt dostupnd na

kterémkoliv pocitaci v lokalni siti.

Zatizeni muze slouzit jako smérovac, prepinac, bezdratovy pristupovy bod nebo
most (bridge). Také obsahuje klasické ethernetové porty. Na Cele zafizeni je kromé
indikacnich diod pfitomen jeden USB port, ktery lze vyuZit pro pfipojeni tiskarny. Zafizeni

poté plni funkci tiskového serveru. Vyhodou je podpora xDSL standard.
SPECIFIKACE WI-FI CASTI

Bezdratova komunikace probiha pomoci tfi fixnich externich dipdlovych antén, jez
dokazou zajistit dostatecny pfijem i v prenosové nepfiznivych podminkach (betonové zdi
atd.). Neobsahuje podporu pfenosové frekvence 5GHz, proto dokaZze komunikovat pouze
na frekvenci 2,4GHz. Z hlediska prenosu podporuje hlavni dnes pouzivané standardy: IEEE
802.11b,g,n. Teoretickd maximalni udavana prenosova rychlost po bezdratové siti mize
byt az 300 Mb/s. Zatizeni je se starSimi standardy zpétné kompatibilni. Datové prenosy
jsou Sifrovany 64 nebo 128 bitovym kodem WEP, podporovano je bezpecnéjsi Sifrovani

WPA2 s technologii AES.

Zarizeni podporuje technologii MIMO (Multiple In/Multiple Out), ktera umoznuje
odesilat a pfijimat nékolik datovych tok( soucasné, coZ vyraznym zpusobem navysuje
realnou prenosovou rychlost. Bézné by meély byt dosahovany rychlosti nad 100 Mb/s, coz

je srovnatelné s fast-ethernetovou siti.

Technologie WPS (Wi-Fi protected setup) usnadfuje uzZivatelim pfidavani novych
uzivatelll ¢i zafizeni do zabezpecené bezdratové sité. Po stisku tlacitka WPS na cele
zafizeni je béhem ¢tyf minut mozné bez slozité konfigurace MAC adres a NAT pridavat
zarizeni, jez WPS také podporuji. Poté se opét zapne Sifrovani a potrebna data pridanych
zarizeni se ulozi.

Bezdratovou ¢ast routeru jsme i prakticky otestovali. Zajimaly nas skutecné

hodnoty prenosové rychlosti, které mlzou slouZit jako voditko v pfikladech na zjisténi

propustnosti.
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Prubéh méreni

Provedli jsme dvé méreni. Jedno simulovalo podminky bytu — zde jsme byli 5 m od

notebooku vZdy na stejné pozici.

SMC WGBR 14N

Test rychlosti prenosu dat v jedné
mistnosti (vzdalenost do 5m)

0 20 40 60 80

Rychlost pfenosu v Mb/s

Obrazek 7 - Pienosova rychlost SMC WGBR14N na vzdalenost pét metrd.

Druhé meéreni simulovalo podminky mensi firmy ¢i internetové kavarny. Zde se

predpokladd, Ze v cesté signdlu bude vétsi vzdalenost, popfipadé i zdivo a podobné.

V tomto pripadé byla vzdalenosti 50m od zafizeni za jednou cihlovou sténou. Pouzit byl

testovaci soubor o velikosti 650MB. Béhem testovani vykazoval router vysokou stabilitu

pfipojeni.

SMC WGBR 14N

Test rychlosti prenosu dat na
vzdalenost do 50 m

0 10 20 30 40

Rychlost pfenosu v Mb/s

Obrazek 8 - Pienosova rychlost SMC WGBR14N na vzdalenost padesati metr.

Zatizeni obsahuje mechanicky vypinaé, jimz lze zcela vypnout wi-fi ¢ast. Tato

moznost je z naseho pohledu velmi prakticka, nebot umozZniuje pouzit zafizeni jako bézny
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SOHO router/switch. Pfi prvnim sezndmeni student( se zafizenim doporucujeme mit wi-fi

¢ast vypnutou.
SPECIFIKACE ETHERNET CASTI

Obsazeny jsou 4 klasické porty RJ-45, do nichz mUzeme pfipojit dalsi zatizeni.
Zarizeni |ze tedy pouzZivat jako prepinac. Dale je pritomen jeden RJ-45 port, ktery slouzi
pro pripojeni zafizeni do WAN sité (napriklad pomoci xDSL modemu). Veskeré porty

podporuji pfenosovou rychlost 1000 Mb/s.
SPECIFIKACE PRO ZABEZPECENI A ADRESOVANI

V zafizeni je zabudovan DHCP server a je mozné povolit automatické pridélovani
IP adres v ramci vnitini sité. Pfistroj podporuje rezervaci IP adresy a umoznuje omezit
pridélovany rozsah adres. Preklad adres zabezpecuje integrovany NAT®, jejz muzeme
konfigurovat dle aktualnich pozadavk( pro komunikaci v siti. Déle je obsazen SPI° firewall,
pracujici na transportni vrstvé 1ISO/OSI modelu. Ten je schopny rozliSovat rizné stavy
paketl v ramci jednotlivych spojeni. Jedna se kvalitativné velky posun na rozdil od tzv.
nestavového firewallu, ktery funguje na nizsi vrstvé a pakety propousti pouze na zakladé
v nich obsazenych informaci. Vyhodou SPI firewallu je lepsi konfigurovatelnost a moznosti
prizplsobeni pro konkrétni typ sité. Pfitomny jsou IP paketové filtry, které filtruji data
mezi LAN a WAN sitémi. Pro omezeni pfistupu na vybrané internetové stranky je obsazen
i URL filtr. Ten je mozné nastavit i vzhledem ke konkrétnimu casu a dni vtydnu. Pro
zvySeni bezpecnosti je mozné pracovat s filtry MAC adres a povolit ¢i naopak zablokovat

pristup k nékterym zatizenim.

8 NAT - Network Address Translationfeklad privatni IP adresy naiggnou. Jedna z metod jadSit
nedostatek IPv4 adres.
° SPI -Stateful packet inspection, funkce stavového filewa

11
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SM Draft 11n Wireless Gigabit 4-port Broadband Router

SMCWGBR14-N
BASIC ADVANCED TOOLS STATUS HELP
WIZARD
INTERNET There are two ways to set up your Internet connection: you can use the Web-based Internet Connection
Setup Wizard, or you can manually configure the connection,
WIRELESS
NETWORK SETTINGS

If you would like to utilize our easy to use Web-based Wizards to assist you in connecting your router to the
Internet, as well as configure the Wireless settings, dick on the Setup Wizard button below,

Setup Wizard

MNote: Before launching these wizards, please make sure you have followed all steps outlined in the Quick
Installation Guide induded in the package.

If you would like to configure the Internet settings of your router manually, then dick on the Manual Configure

button below.
Manual Configure

Obrazek 9 - Zatizeni SMC, GUI konfigurac¢ni rozhrani.

V pfipadé, Ze studenti budou béhem administrace zafizeni ménit pristupova
nastaveni, doporucujeme tyto Udaje predem stanovit a dodrZovat. Zafizeni je moiné
pomoci tlacitka reset vratit do tovdrniho nastaveni. Dojde vSak ke smazani veSkerého
nastaveni. Pro tento pfipad uvadime v tabulce (viz Tabulka 1 - SMC defaultni pfihlaSovaci

udaje) vychozi prihlasovaci udaje.

IP adresa pro pripojeni 192.168.2.1

User name: admin

Password: smcadmin

Tabulka 1 - SMC defaultni pfihlasovaci tidaje
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3 NAVRH PRACOVISTE PRO VYUKU PREPINANI A SMEROVANI

3.1 FYZICKE RESENI

PFi ndvrhu fyzického reSeni jsme vzali v potaz dva hlavni nazorové proudy. Prvni
preferuje maximalni kontakt uZivatele se zafizenim a blizi se tak béZné praxi. Tento
zpUsob je pouZzit napfiklad pfi vyuce na RCNA™ pfi ZCU v Plzni. ZaFizeni jsou umisténa
volné, popripadé v otevieném datovém rozvadéci typu ram. Pfi tomto druhu prace se
zafizenim dochazi i v pfipadé dUsledné kontroly ke znacnému opotrebeni a casto i
neumysinému poskozeni zafizeni. Byli jsme svédkem poskozeni dvou portd Catalystu 2960
v disledku ESD*. Student se pohyboval v u¢ebné, kde byl jako podlahova krytina pouzit

koberec. Pfi dotyku se zafizenim doslo k preskoku naboje a nevratnému poskozeni portu.

Na zakladé vyse popsanych dlvodd jsme se priklonili k druhému nazorovému
proudu, ktery preferuje instalaci zafizeni do uzavieného datového rozvadéce a vzdalenou
konfiguraci zafizeni, a to pomoci vhodné vyvedenych datovych linek. Tuto moznost jsme
v roce 2011 prakticky vyzkouseli pfi vyuce v misté naseho zaméstnani na SOUE Plzen. Na

zakladé ziskanych zkusenosti jsme navrh nasledné upravili, tak aby vice nabyl na mobilité.
3.1.1 VLASTNI REALIZACE

Veskeré vybaveni vyukové laboratofe jsme se rozhodli umistit do uzavieného
datového rozvadéce. Konkrétni popisované prvky byly pouZity pro stavbu prototypu, jenz
je nadale pouzivan pfi vyuce na SOUE Plzen. Pokud dojde k realizaci na KVD, je mozné je

nahradit jinymi prvky s obdobnou funkci.

V nasem pripadé jsme se rozhodli pouzit rozvadéc¢ ceského vyrobce fy. Triton,
s jehoz produkty mame dobré zkusSenosti. Zamyslenému pouZiti nejlépe odpovidal typ
RMA-22-A66-CAX-A1, ktery je navrien pro umisténi az 22U, co? je dostate¢né i pro
umisténi pripadnych dalSich zafizeni. Rozvadé¢ ma odnimatelné bocni stény a jednu
zadni. Predni dvirka jsou prosklend a uzamykatelna. Pro rozvod napajeciho napéti

k zafizenim jsme zvolili osmi-zasuvkovou rozvodnici (typ RAB-PD-X07-A1) o velikosti 1U se

1 RCNA — regionalni Cisco academie

1 ESD - Electrostatic discharge , elektrostatickiajy

12y — Unit - ozn&eni pro normovanou velikostifaeni, vyuZiva se pro popis mista modularnim
uspdéadani. Standardni velikost je 1U, aléizani mohou mit i velikost v nasobcich U, tilifad patch panel
o velikosti 4U.
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samostatnym vypinaéem a integrovanou bleskojistkou. Nad a pod zafizeni jsme umistili
patch panely, do nichZ jsou vyvedeny potfebné porty. Konzolové porty jsme vyvedli na
patch panel umistény nad zafizenim, tento jsme zaroven zvolili v modré barvé. Ddvodem
bylo diirazné mechanické i optické oddéleni od ostatnich port(i. Ostatni datové porty jsme
soustredili pod zafizeni - vidy jeden samostatny patch panel pro jedno zafizeni. Pro
propojeni zafizeni v ramci Uloh jsou potom pouzity jednotlivé propojovaci kabely (patch

cord), a to dle potreby, napfiklad v délce 1,2 nebo 3 metry.

Pro snazsi manipulaci byl rozvadéc opatfen podstavcem s kolecky (viz obr.). Toto
feSeni je vhodné pro pfipad, kdy rozvadé¢ neni pevnou soucdsti uéebny a je tfeba jej

Casto tra nsportovat.

Obrazek 10 - Podstavec pod datovy rozvadéc

Vyhodou tohoto feSeni je moZnost uchovavat ve spodni ¢dasti podstavce
propojovaci kabely, které jsou potifeba ve znaéném mnozstvi. Pro umisténi zafizeni do
datového rozvadéce na podstavci je i idealni chlazeni, nebot pfivod vzduchu neni z Zadné
strany omezen. Naproti tomu zafizeni volné poloZené napfiklad na pracovnim stole se

snadno prehtivd, pravé z ddvodu mnohdy omezeného ptivodu vzduchu ze zadni strany.
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Necistoty, které jsou nasavany a Spatné chlazeni, maji negativni vliv na Zivotnost aktivniho

prvku.

3.2 VIRTUALIZACE

Virtualizace jiz ma v prostredi KVD tradici, pouZiva se pfi vyuce nékolika predmétu
a je zde vybudované dostatecné vykonové dimenzované vypocetni prostredi.
Implementace virtualizacnich nastrojii pro vyuku smérovaci a prepinaci by proto byla

realizovatelna s minimem dodatecnych vstupnich ndkladd.

PFi vyuziti virtualizace odpadd nékolik zasadnich problémU souvisejicich s kvalitni
realizaci vyuky. Pfedné neni nutné vlastnit dostatecné mnozstvi samostatnych prepinacu
a smérovacq, jejichz pofizeni je znaéné ndkladna zaleZitost. Je mozné pruzné reagovat na
ménici se pocty studentll vdaném semestru. Vyuku je mozné nastavit, tak aby studenti
méli pfistup kvirtudlnim zafizenim i zdomova, coZ je z didaktického hlediska velmi
pfinosné. Nedochdzi k mechanickému poskozovani zafizeni ¢i kjeho opotiebeni.
V pfipadé, kdy je potfeba provést upgrade zafizeni, je toto mozné centrdlné a zpravidla i
s nizkymi naklady. V neposledni fadé je rovnéz moziné zatizeni v pripadé pochybeni
studenta snadno obnovit do plivodniho stavu.

Virtualizace ptinasi i urcité nevyhody, z nichz nejpodstatnéjsi je jeji Castecné
odtrzeni od reality. To je z didaktického hlediska nezadouci, a je proto vhodné ji doplnit
praktickym cvi¢enim na redlném zafizeni. Za idealni povazujeme stav, kdy je uvodni ¢ast
vyuky realizovana na virtualnich strojich a po zvladnuti zakladnich dovednosti se presune
na realna zafizeni. Virtualni stroje pak zUstdvaji nadale k dispozici pro ladéni a simulaci
uloh, pripadné pro praci zdomova. Nepfijemnou vlastnosti virtudlnich stroji je moZnost
existence programovych chyb ¢i absence nékterych vlastnosti redlnych zafizeni. S timto
faktem je tfeba pfi navrhu cvi¢eni pocitat a vidy je pfedem dlkladné otestovat. V pripadé
simulaci jsme se také setkali s negativnim vlivem odtrzeni od praxe v okamziku, kdy
student premiant nebyl schopen v dlsledku neznalosti fyzického vzhledu identifikovat

spravné zafizeni. Typicka je pak neznalost propojovacich kabell a podobné.
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3.2.1 Cisco PACKET TRACER

Program Cisco Packet Tracer (dale jen PT) je moiné ziskat ze stranek Cisco

Networking Academy <http://www.cisco.com/web/learning/netacad/index.html>.

Program je zdarma, ale podminkou je €lenstvi uZivatele v programu Cisco Networking
Academy (dale jen CNA). Zapadoceska univerzita nabizi moznost program v ramci studia
absolvovat. Rovnéz na vétsiné odbornych stfednich Skol v naSem regionu se zamérenim
na ICT je studium zékladniho kurzu CCNA™® souéasti vyuky. Bohuzel je PT licenéné véazan
pouze pro pouZiti v rdmci programu CNA. V ramci licence jej tak muize bezplatné pouzivat
pouze Ucastnik nebo absolvent kurzu CNA. Existenci programu PT zmifnujeme zejména
proto, Ze vyucujici a néktefi studenti maji CCNA certifikaci, a mohou proto program

vyuZzivat.

Program PT je specialné navrzen pro podporu vyuky, coZ se pozitivné projevuje na
didaktickém zvladnuti funkci a vlastnosti, které jsou uzivateli k dispozici. Obsahuje vétSinu
bézné dostupnych Cisco aktivnich sitovych prvk( véetné Catalysta™ fady 2960 a 3560,
které jsou pro vyuku v nasem pfripadé fyzicky dostupné. Program ma néktera omezeni,
naptiklad absence protokolu BGP™, ale ty se pfi vyuce v prepokladaném rozsahu nijak

neprojevi.

Program Packet Tracer umozZiuje pracovat ve dvou rezimech: fyzickém, kde je
zafizeni zobrazeno redlné, a je dokonce nutné ho zapnout/vypnout (naptiklad pfi
doplnéni zafizeni o rozsifujici modul), a logickém, kde se pracuje pomoci schematickych
znacCek a popiskl jednotlivych zafizeni. Je moiné podrobné sledovat komunikaci mezi
jednotlivymi zafizenimi a analyzovat ji v pfipadé problém(. Jednotliva zafizeni je mozné
konfigurovat ve dvou rezimech. Prvni rezim je graficky (viz Obrazek 11 - Program PT.
Graficky rezim konfigurace zafizeni.) a je vhodny zejména v zacatcich, kdy se uzivatel
soustredi prevazné na vlastni navrh sité a neovlada zcela prikazy pro konfiguraci 10S, tyto
se viak soucasné provadéji (viz Cervené oramovana oblast: Obrazek 11 - Program PT.
Graficky rezim konfigurace zafizeni.). UZivatel je mlZe sledovat a soucasné se jim ucit.

Veskeré provedené zmény se ihned projevuji v policku oznaceném Equivalent 10S

13 CCNA- Cisco Certified Network Associate - druhysti certifikace znalosti, garantovany firmou Cisco.
1 Oznaeni profesionalnickad gepinai Cisco.
1> BGP - Border Gateway Protocol - dynamickyésovaci protokol.
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Commands, v pripadé nékterych operaci je to dokonce celd potfebna posloupnost

prikazd.

* 2960_kancelar

Physical | Config | CLI

[__cosaL 4 Global Settings
Settings ‘
[ Algorithm Settings Display Name 2960_kancelar \
Hostname 2960_kancelar ‘
VLAN Database
FastEthernet0/1 b [ e ] [ S ]
:FastEthernetO/B Startup Config [ Load... ] [Export...]
[M Running Config [ Merge... ] [Export... ]
FastEthernet0/6
1 FastEthernet0/7
‘ FastEthernet0/9
FastEthernet0/12
FastEthernet0/13

| —

Equivalent I0S Commands

Switch>enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Switch (config)#interface FastEthernet0/2

Switch(config-if)$

Switch(config-if)#end

#SYS-5-CONFIG_I: Configured from conscle by conscle

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config) $hostname 2960

2960 (config) #

2960 (config) $hostname 2960_kancelar

2960_kancelar (config)$ v

Obrazek 11 - Program PT. Graficky reZzim konfigurace zarizeni.

Druhy reZzim pak umoznuje konfigurovat zafizeni v prostfedi, které velmi vérné
emuluje vzhled a chovani redlného 10S. Zde je mozné rucné pomoci prikazl pracovat
v prostfedi I0S CLI. VeSkeré provedené zmény se ihned provadéji. Vytvorenou konfiguraci
je dokonce moziné prenést na jiné zafizeni. Emulace zafizeni neobsahuje zejména u

’ v

vyssich modell veskeré existujici prikazy, tyto vsak ani nejsou pro vyuku potiebné.
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® 2960_kancelar

Physical | Config | CLI |
I0S Command Line Interface

el

&83488K bytes of flash-simulsted non-veletile configuretion memory. Tl

Base ethernet MAC Rddress - 0060.3EE1_E3C7

Motherboerd assembly number z 73-5B32-08

Power =zupply pert number > 341-0087-0Z

Motherboerd serial number - FOCl03248MJ

Power supply sSerisl number : DCR1OZ133Jn

Model rewvision number = BO

Motherboard revision number = COo

Model number : W5-C2560-24TT

System serisl number - FOC1033Z1EY

Top Assembly Part Humber : BOO-Z28871-02Z

Top Assembly Revision Number = BO

Version ID - Wwoz2

CLEI Code Number : COM3FKO0BRL

Hardwsre Board Revision Number : Ox01

Switch Borts Model 5¥W Version 5W Imege

= T Z6 WS-C2360-24TT 13.2 C25360-LENELSE-M

Cisco IDS Softwere, CZ9t€0 Software (CZ960-LAMBRASE-M), Version 12.2(25)FX, RELERZS

E SOFTWARE (£cl)

Copyright {c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt tesm

Press RETURN to get started!

Switch>ensble

Switchfconfigure terminal

Enter configurstion commends, cne per line. End with CNIL/Z.

Switch|config)finterfece FastEthernetl/Z2 =

Switch|{config-if)§

Switch(config-if)fend

%5Y¥5-5-CONFIG_I: Configured from conscle by console

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switchiconfig) fhostname 2380

2960 (config) §

<9680 {config) $hostname 2560 kancelar

2360 _kancelar (config)$ w

Copy ] [ Paste

Obrazek 12 - Simulace CLI prostredi 10S
Pouziti programu PT povaZujeme pro ucely vyuky siti na KVD za idealni a
domnivame se, Ze by bylo vhodné pokusit se jednat o svoleni k vyuziti, popfipadé o

moznosti zakoupeni licence.
3.2.2 GRAPHICAL NETWORK SIMULATOR

Program Graphical Network Simulator (dale jen GNS) je volné k dispozici na www

adrese <http://www.gns3.net>. Na této strance je soustfedéna i podpora programu a
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dal3i rozsiteni, jako jsou napfiklad jednotlivé appliance®® virtudlnich stroji. Tento program

vznikl jako podpora praktické pfipravy pro ziskani réiznych typd pramyslovych certifikaci®’.

"B GNS3

Soubor  Upravit Zobrazit Owladani  Zafizeni Pozndmky  Mapovéda

I A 5 ¥ aelag P s g i e B~
@S2 NEY QLSO )Ny
LA g% s dioooge g x
’ Smérovac c1700 \ =0 p3
Smérovac c2600 [ -2 f0/0 je pipojeny k R4 fO/0
Smérovat c2691 = @ ra
Smérovat c3600 | f0/0 je pfipajeny kR3 fO/0

Smérovad c3700
Smérovad c7200

PIX firewall

ASA firewal

Juniper smérovade
war Ethernetovy prepinad

W ATM mistek -
ATM prepinad

Frame Relay piepinad

R3

EtherSwitch smérovad

=4 s B |Zachytavani 8 x
-] host M| =
b |i£ | > || Iména zafizeni Rozhrani
B Virtualbox host = —— N
Konzole 8 x|
B st i =
it Dynagen management consale for Dynamips (adapted for GHS3)

Copyright {c) 2006-2012 GNS3 Project

=5

Topalogy Graphic View

Obrazek 13 - Ukazka prostiredi programu GNS3.

Program je v zasadé GUI'®, které integruje vice emulatord. Toto se tykd zejména
programu Dynamips, ktery emuluje funkce 10S* na platformé PC. Pomoci tohoto
programu je mozné simulovat zcela redlné chovani aktivnich sitovych prvk( Cisco.
Nevyhodou je potieba poutziti originalnich 10S obrazl, coz pfinasi licenéni komplikace. |
pro studijni Ucely je potfeba vyresit licenéni podminky s dodavatelskou firmou, respektive
s vyrobcem fy. Cisco. Program vsak také obsahuje prepina¢ a smérovace zaloZené na

jiném OS (Linux), které Ize pouzivat bez obav z porusovani licencnich prav.

Do programu je mozné vlozit virtualni PC zaloZzené na bazi programu VirtualBox.
Pomoci vzdjemné vazby mezi programy je poté moziné s nimi normalné pracovat. Dalsi
zajimavou mozZnosti je spoluprace s programem Wireshark. Jednd se o v soucasnosti

nejlepsi program na zachytdvani a analyzu sitového provozu. Diky integraci programu je

16 Appliance — ozngeni pro pedgipraveny soubor obrazu (image) virtualniho stroje.
7 Jedna se o certifikace dosaZeni garantovanéhoistnplosti v dané oblasti, obvykle za udrzovanim

standardu stoji nadnarodni firma, jejiz produkoujgti vyuce preferovany (Cisco, HP, Microsoft, apod.).
18 GUI-Graphical User Interfacgrafické uzivatelské prastdi

910S-Internetwork Operating Systém - opgriasystém aktivnich évych prvki Cisco.
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mozné podrobné sledovat a analyzovat probihajici provoz mezi jednotlivymi

simulovanymi zafizenimi.

Pro pouziti ve vyuce hovofi kromé faktu, Ze se jednd o opensource reseni, také
lokalizace programu do Ceského jazyka. Program je rovnéz stale aktivné vyvijen a nové
verze prinaseji dalsi funkce. | pfes zna¢né moznosti programu neni zakladni obsluha
slozitd a hodnotime ji jako intuitivni. Z naseho pohledu je zasadni rozsitujici funkcionalita

GNS, ktera umoznuje propojit virtudlni sit s redlnym zatizenim nebo siti.
NEDOSTATKY PROGRAMU

Program bohuZel nedokaze emulovat prepinace. To je zapfi¢inéno zejména zcela
jinou HW vnitfni strukturou prepinact. Zatimco routery jsou zaloZeny na RISC?®
procesorech PowerPC nebo MIPS64, u prepinacl jsou ve velké mife pouzity Uzce
specializované procesory ASIC, které je velmi obtizné emulovat na architekture PC. Pro
mozZnost vyuZivat prepinacl je tedy nutné vyvinout zcela nové ¢asti programu GNS. V roce

2011 se tak zatim nestalo.

“% Konfigurator uzlii

= @RSTerovace c2691 | Rl uzel

| Obecné | Pamétiadisky | Sty | Pokrodlé nastaveni

Adaptéry

slot 2: |

slot 3: |

slot 4 |

slot 5: |

slot&: |

slot 7: l

WIC {WAN Interface Control)

wicO: |

wic 1z

=l = =)

wic 2t .-

[ o H Cancel H Apply ]

Obrazek 14 - Pripojeni virtualniho modulu ke smérovaci Catalyst 2691

2 RISC - Reduced Instruction Set Computer - arkhira procesoru s redukovanou instmiksadou,
obsahuje pouze jednoduchou, maxini&ptimalizovanou sadu strojovych instrukci
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Redenim, které neni idedlni, ale Usp&%né jsme je ovéfili, je pouZiti modulu
NM-16WSW?'. Modul je moZné v simulatoru pfipojit k routeru, ktery jej podporuje. Jedna
se naptiklad o typ 2691 (viz Obrazek 14 - Pfipojeni virtudlniho modulu ke smérovaci

Catalyst 2691). Router je poté mozno provozovat jako prepinac véetné konfigurace 10S.

3.3 INTEGRACE WI-F1 ZARIZENT DO MODELOVEHO PRACOVISTE

Bezdratova zafizeni, ktera mame k dispozici, nejsou pro dany ucel idealni, zejména
kvali zna¢né integraci dalSich funkci, coZz odvadi pozornost od vlastnich moznosti
nastaveni funkci bezdratové sité. Zafizeni je narocnéjsi na konfiguraci, coz klade zvysené
naroky na vyucujiciho pfi ukazce a rozboru funkci aktivniho prvku. Podafilo se nam pfijit

na zplsob, diky némuz jsme vyuZili nevyhod SOHO feseni a proménili je v pfinos.

Koncentrace az tfi SMC routerl ve funkci AP a nékolika dalSich pripojenych
prenosnych zafizeni generuje silny radiovy provoz. Ve se odehrava v jedné ucebné, coz
mulzZeme vyhodné vyuZit ptfi demonstraci a nasledném méreni propustnosti bezdratové
sité.

Fakt, Ze v zatizeni je integrovana také funkce routeru, nam umozni vyuzit zatizeni
a knému pripojené pocitace jako autonomni sit, coZ je vitand schopnost pti pozdéjsi
vyuce ACL a routovani siti. Zafizeni podporuji také funkci sitového mostu, kterou je mozno
vyhodné pouzit pro vybudovani point to point spojeni, naptiklad mezi dvéma ucebnami, a
obohatit tak vyuku. Bohuzel neni mozné pfipojit externi antény. Tato skute¢nost ponékud
limituje vzdalenost, na kterou je mozné spojeni uskutecnit. BEhem testovani zafizeni se
ukazalo, Ze je moiné sintegrovanymi anténami bez vétSich problému pracovat na

vzdalenost padesati metra.

Dulezitou védomosti, kterou je treba v oblasti bezdratovych siti péstovat je
zabezpeceni prenasenych dat a celkové také pripojovaciho bodu, z tohoto dlivodu jsme se
rozhodli zahrnout tuto oblast do navrhu pracovisté. Pfi sledovani okolniho bezdratového
provozu se béiné setkavame s nezabezpeCenymi sitémi. Tyto jsou pak casto cilem
zneuziti. V lepsim pfipadé dojde pouze ke zpomaleni provozu, €astéji vsak utocnik sit plné
zatizi a Casto prakticky znemozZni pokracovani komunikace. Dle naseho nazoru, vSak vétsi

riziko spociva ve Spatné zabezpecené siti, kdy je uzivatel pod dojmem faleSného bezpeci

2L <http://lwww.cisco.com/en/US/prod/collateral/routes?59/product_data sheet09186a00801aca3e.html
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méné ostrazity. Zde muze dojit ke kradeii citlivych dat a dokonce i ke zpUsobeni znaénych
materiadlnich Skod. Zajimavou mozZnosti, kterd se v pripadé dostatku Casu nabizi, je
odhaleni Sifrovaného prenosu WEP, ktery je jiz delSi dobu kompromitovadn a neposkytuje
dostatecnou bezpecnost prenosu. Prakticka ukazka je nejlepsi metodou, jak posilit zajem
o bezpeénost pfi pouzivani bezdratovych siti. Pro tento ucel je mozné pouzit napftiklad
vyborné live cd Back Track Linux, které lze stdahnout pfimo na webové adrese programu:

<http://www.backtrack-linux.org/>. Na tomto cd jsou k dispozici i dalsi silné nastroje pro

praci s bezdratovymi sitémi.

O tom jak hluboce je zakorenéno podcenovani bezpecnostnich rizik spojenych s
bezdratovymi prenosy svédci obecny ndzor o SSID. Vétsina uzivatelll se nedomniva, zZe
jeho Siteni je jakoukoli formou bezpeénostni hrozby. Pfitom pomoci SSID je nase sit

snadno identifikovatelnd. Pomoci sluZeb Googlu (a verejnému vysilani SSID) je dnes

dokonce mozné zaméfit za urcitych podminek mobilni telefon pfesnéji nez operator.
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4 NAVRH ZPUSOBU VYUKY PREDMETU POCITACOVE SITE

Z nasich zkusenosti vyplyva, Ze studenti prichdzeji z rozdilnych typ( skol, a to
véetné netechnicky zamérenych, jako jsou napfiklad gymnazia, obchodni akademie, nebo
dokonce stredni zemédélské Skoly. Vstupni znalosti téchto studentd jsou znacné
diferencované, a proto nelze volit vyssi obtiznost probirané latky. Pfedmét PSPDB je
jedinym predmétem zamérenym na vyuku pocitacovych siti, s nimiz se studenti v priibéhu
bakalafského a navazujiciho studia setkaji. Ze zpétné vazby studentl jsme seznali, Ze
v soucasné dobé je vyuka pro studenty, ktefi se setkavaji s pocitaCovymi sitémi poprvé,
prilis narocna. Také jsme se setkali s poZzadavky, aby byla vyuka vice prakticky zamérena,
zejména pak do segmentu Small office, home office (ddle SOHO). Vzhledem k zaméreni
studia na ucitelstvi pro zakladni Skoly je pravdépodobné, Ze se studenti se zafizenim typu
SOHO ve své praxi budou setkavat castéji. V tomto kontextu zaroven pozitivné vnimame

zapojeni vlastnich prenosnych pocitact studentl do vyuky.

Abychom vyhovéli poZzadavklim studentl a zaroven zachovali vazbu pfedmétu na
profesionalni prostredi pocitacovych siti, rozhodli jsme se vytvofit kompromisni reseni za
pouziti SOHO i podnikovych zafizeni. Nas ukol byl zjednoduSen pozadavkem na zaclenéni
SMC router( do vyuky, ¢imz jsme ziskali zastupce domaciho segmentu sitovych prvka.
Prvni ¢ast vyuky navrhujeme koncipovat v rezii SOHO zafizeni, na kterych studenti ziskaji
zakladni zkuSenosti s adresaci a konfiguraci. Vyhodou je grafické konfiguracni prostredi,
které dnes navic obsahuje i rlzné privodce instalaci. Po osvojeni zakladnich navyk
studenti pfistoupi k praci s profesionalnim zafizenim a ndroc¢néjsi konfiguraci pomoci

prikazového radku.

Z Udajli o obsazenosti predmétu vyplyva, Ze na jednom cvic¢eni je maximalné deset
studentd, ukoly jsme se proto rozhodli vytvorit, tak aby na nich mohly pracovat soucasné
tfi skupiny studentll. Kazdé zafizeni budou obsluhovat tfi aZ Ctyfi studenti. Z hlediska
kvality vyuky je vhodné zajistit maximalni moznou dochazku na cviceni, naptiklad pozitivni
motivaci. Osvédcilo se nam prominuti zdpoctového testu v pfipadé ziskani dostatecného
mnozstvi bodd za plnéni ukold. Cvi¢eni jsme v nékterych pripadech koncipovali, tak aby na
zavér bylo mozné propoijit vystupy jednotlivych skupin a sestavit slozitéjsi celek. Studenti

jsou diky tomuto pfistupu nuceni spolupracovat, coz je z didaktického hlediska prinosné.
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Jednotlivé moduly na sebe vzdjemné navazuji a nasledné cviCeni vychazi
z predchoziho. Tento zplsob usporadani je zajimavy zejména z hlediska pozitivni
motivace pro dalsi praci, pfindsi vSak riziko ztraty motivace v pfipadé nepfitomnosti
studenta na nékterém ze cvi¢eni. Doporucujeme proto na zacatek cviCeni zaradit shrnuti

poznatkl z predchazejiciho cviceni.

4.1 OsNovA
Strukturu navrhu osnovy jsme pojali jako popis jednotlivych vyukovych moduld.

Modul se sklada ze dvou ¢asti. Jsou to tyto:

1. struény popis probirané latky — se zdGraznénim pro studenty problematickych
Casti vyuky,

2. navrh témat cviceni — za vyuziti variabilniho modelového pracovisté na vyuku

pocitacovych siti.

Rozdéleni do modull jsme zvolili tak, aby korespondovalo s jednotlivymi tydny
vyuky béhem semestru. Predpokladana je hodinova dotace 2+2. Nékteré ¢asti jsou znacné
narocné na mnoizstvi potiebnych informaci. Idedlnim feSenim je poskytnout tyto
informace studentim na jednom misté. Dle naSich poznatk( je vhodné koncipovat vyuku
za pouZiti modernich vyukovych prostfedk(d typu e-learning. Pro tyto ucely lze pouZit
funkce univerzitniho portadlu nebo jiné prostredky. Velmi dobrou zkuSenost mame

s vyuZitim vzdélavaciho prostfedi Moodle, které je na KVD také pouzivano.

Studijni materidly jsou na portalu dostupné nepretrzité. Lze kombinovat i odkazy
na rizné dalsi zdroje. V prostfedi Moodle je mozné zobrazovat zaddni ukol( a zaroven je
pomoci portadlu i odevzdavat. Lze nastavit Casové limity odevzdani. Vyborné jsou
zpracovany moznosti tvorby test(. Pfi tvorbé ovérovacich testli je mozné pouzit rizné

druhy odpovédi véetné otevienych.
4.1.1 1.VYUKOVY MODUL
STRUCNY POPIS PROBIRANE LATKY

V tomto Uvodnim modulu povaZujeme za nezbytné stanovit minimalni rozsah
znalosti a pojmU z oblasti pocitacovych siti. DlleZité je dostatecné vysvétlit a ukazat

rozdily mezi SOHO a primyslovymi zafizenimi. Povazujeme za nutné, aby studenti chapali
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fakt, Ze dani za znacnou integraci u SOHO zafizeni je jejich nizsi vykon, jenzZ je vyhovujici

pro domaci pouziti, ale v podnikové sfére by byl nedostatecny.

Z oblasti sitovych prvkl doporucujeme zaméfit se pouze na prepinace a
smérovace. Domnivame se, Ze pretrvavajici vyuka opakovaci, rozbocovact a podobnych
prvkl je u zacatecdnikd spiSe kontraproduktivni. Z hlediska pfenosovych médii je vhodné
vyuku smérovat k metalickym kabeldm a wi-fi pfenoslim, s nimiZz se studenti vyhradné
setkavaji.

Z teoretickych znalosti by méli studenti s jistotou ovladat pojmy MAC adresa, IP
adresa (rozdil mezi privatni a verejnou), vychozi brana, port, DNS, ARP a URL. Student by
mél umét rozpoznat rozdil mezi pfimym, kfizenym a konzolovym UTP kabelem a dokazat

urcit, mezi kterymi zafizenimi se na propojeni konkrétni typ kabelu pouziva.
NAVRH TEMAT CVICENI

Na cvi¢eni doporucujeme zaméfit se na troubleshooting, tedy odstrafiovani
problémd s pfipojenim. Zvladnuti vhodného pouZiti diagnostickych nastrojd, jez jsou
v prostiedi MS Windows k dispozici, povazujeme za nutné pro spravné reseni pfipadnych

problémua. Znalost nasledujicich pfikazll je prospésna i pro pouziti v bézné praxi.

1. Vyzkousejte nasledujici prikazy: IP config (alespori parametry /all, /release,
/renew, /displaydns, flush), ARP (parametry —a, -d), nslookup, ping, pathping,

tracert, netstat (parametry —a, -ano, -r).

2. Pomoci Internetu zjistéte, o jaky typ IP adresy jde v pripadé 8.8.8.8, a

navrhnéte, v jakém pripadé byste takovou adresu vyuzili.

3. Vzdjemné propojte pomoci vhodného UTP kabelu dva pocitace. Vhodné
nastavte na obou zafizenich IP adresy z privatniho rozsahu véetné spravné

masky. Pomoci pfikazu ping ovérte, zda jsou PC vzajemné dostupna.
4.1.2 2.VYUKOVY MODUL
STRUCNY POPIS PROBIRANE LATKY

Tématem druhého modulu je adresace na sitich IPv4. Vzhledem k pomalému

nastupu pfi vyuziti IP verze 6, jehoZ urychleni v Cesku brani relativni dostatek IP adres
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verze 4, nepovaiujeme za nutné vénovat se adresaci IPv6. Studenti by méli ovladat
adresovani pomoci tfid (v pripadé, kdy pozdéji chceme pracovat s protokolem RIP verze

1), beztfidni, a zejména dnes nejpouzivanéjsi VLSM.
NAVRH TEMAT CVICENI

Pro toto cvi¢eni doporucujeme mechanicky vypnout wi-fi ¢ast SMC zafizeni a
pouzit tedy prvek jako béiny metalicky router/switch. Pfed zacatkem cviceni je vhodné
zkontrolovat a pfipadné upravit nastaveni casu, na ktery DHCP server integrovany

v zafizeni zapUj€uje IP adresu pfipojenému zafizeni.
1. Pripojte k SMC zatizeni pocitace, zjistéte pridélené IP adresy.

2. Zarezervujte pridélenou IP adresu vaseho PC, tak aby pfi opétovném pfipojeni

PC ziskalo opét stejnou adresu.

3. Vypnéte na zafizeni sluzbu DHCP a pripojena zafizeni vhodné ruc¢né adresujte.

Vzdjemnou dostupnost ovérte prikazem ping.

4. Adresujte zafizeni z predchazejiciho prikladu pomoci VLSM (pridélenou IP

adresu sité zada cvicici).
PRIKLAD

Problematika VLSM je pomérné narocna a jeji zvladnuti Cini studentim znacné
obtize. Jako problematickou vnimame pfedevsim snahu usetfit si praci pomoci odhadu
vysledkll a podobné. DlleZité je pracovat peclivé, a zejména v zacatcich je vhodné mit
k dispozici podrobny navod, jak krok za krokem postupovat. Na zakladé pFipominek
studentl jsme takovy navod vytvofili a u nize uvedeného prikladu je proveden podrobny
zpUsob vypoctu. Pro rozbor prikladu jsme zvolili postup, ktery je sice narocnéjsi na
provedeni, ale vyhodou je minimum pravidel nutnych pro zapamatovani. Takto zvladnuty
postup dokaze student spravné reprodukovat i po delSi ¢asové prodlevé. Pro ucely vyuky
je nacd pfiloze, jez je soucasti této prace, uloZzena i graficky upravena verze rozboru
prikladu uréend pro poufziti s interaktivni tabuli SmartBoard. Tématu VLSM vénujeme
zvySenou pozornost, protoZze jeho spravné zvladnuti je zdsadni z hlediska nasledujicich

cviceni. Jako zdroj prikladd pro procviceni problematiky doporucujeme pouzit generator
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VLSM prikladd, ktery je dostupny na webové adrese:
<http://matlab.feld.cvut.cz/view.php?cisloclanku=2009020002>.

ZADANI

Na obrazku je graficky zndzornéna dana topologie sité. Na zédkladé udajl v tabulce
navrhnéte Uplnou IPv4 strukturu adres. VyuZijte metodu VLSM, tak aby adresni prostor

byl idedlné vyuZit. Adresni prostor, ktery mate k dispozici je: 166.61.176.0/20

SitD

Obrazek 15 - Priklad na VLSM, grafické znazornéni topologie sité?2,

Ve s v 7y v . , Sit Min. PC
Spocitejte vSechny sité a pro kaZzdou z nich uved'te:
oy A 63
1. Adresu sité.
B 168
2. Adresu broacastu.
c 9
3. Masku.
D 88
4. Rozsah pouzitelnych adres pro jednotliva zarizeni.
E 338
F 66
G 454
H 460

Tabulka 2 - Rozbor pfikladu na VLSM, zadani.

22 prevzato z fttp://matlab.feld.cvut.cz/view.php?cisloclanku=2020002
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ROZBOR PRIKLADU

Krok 1: Lze ptiklad realizovat?

adresa: 166.61.176.0 /20

maska: /20 tj. 255.255.240.0 N
A

e N
binarné: 11111111.11111111.11110000.00000000

Pocet siti urcuje tento pocet mist N (v tomto pripadé 12).

Pocet siti = 2V tj. 2% = 4096 siti

Krok 2: Lze ptiklad realizovat?

Sefazeni siti a doplnéni na spravnou hodnotu (2%):

Sit | Min. PC ~ Pocet IP adres
Sit
celkem
A 63
H 512
B 168
G 512
C 9
E 512
D 88
B 256
E 338
D 128
F 66
F 128
G 454
A 128
H 460
C 16
Tabulka 3 - Zadan{ poctu zatizenf.
- | 4
7 Ve 4 J 4
Nutné pridat 4 sité pro <
propojeni mezi routery. K 4
L 4
N—
Tabulka 4 - Doplnéni poctu zatizeni na spravné
hodnoty.

Krok 3: Lze priklad realizovat?
Secteni hodnot a porovnani se siti:

Tento priklad Ize
realizovat.

3*512 + 256 + 3*128 +16 + 4*4 = 2208

Potfebuji 2208 adres, k dispozici mam 4096.
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Krok 4: Volitelny, avSak doporuceny krok.

e graficky navrh rozlozeni siti
e barevné znazornéné sité jsou konecné

e dalsi grafické varianty jsou uvedeny na konci prikladu

20 (4096

/21 | 2048

OO 2 Lol @)

123 ./ ) G2 6
@ @ mE O
=@ @@ (=
126 (64 (s2)
21 @ ()
@
Sofilo

121 2048

/30

Obrazek 16 - Graficky navrh rozloZeni sité.

Krok 5: vypocet siti s maskou /23
Z predeslého obrazku (strom siti) vime, Ze zacneme maskou /23.

adresa: 166.61.176.0 /20

binarné:
4 /20
10100110 0011 1. 1011 0 0. 000OO0OO0O0COO
11111111 1111 1. 11 11j000)j0. 0 OO0OOOO0OOO
——

Kombinace téchto bitl ndm uréuji v /23

hodnotu siti s maskou /23 (mame

moznost vyuzit 3 bity, coz je 2° kombinaci V teto Casti muzeme

provadét podsitovani.

tj. 8 siti).
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Vysledek pro druhou sit:

AS:
1. PC:

000
001
010
011
166.61.178.0 100
166.61.178.1 101

510. PC: 166.61.179.254 110

BC:

166.61.179.255 111

Krok 6: vypocet siti s maskou /24

pouzijeme bez dalSich Uprav a nasledujici dvé sité budeme dale délit).

000
001
010

011
100

011

100

Nk WN R

sit
sit
sit
sit
sit
sit
sit
. sit

0.00000000
0.00000000
0.00000000

1.11111110
1.11111111

adresy stanic

broadcast (BC)

Z obrazku stromu vime, Ze budeme potfebovat pét siti (prvni tfi sité /23

1.sit = AS: .1011000
2.sit=AS: .1011001
3.sit =AS: .1011010

Nasledujici sité budeme dale délit, potfebujeme tfi sité /24.

4.sit =AS: .1011011
5.sit =AS: .1011100

/24

4.sit =AS: .1011011

5.sit =AS: .1011100

Krok 7: vypocet siti s maskou /25

0110

101161+16-6p555550-
10110111.0
10111000.0
10111001.0

1.sit=AS: .10110110

Nasledujici sité budeme dale délit, potfebujeme tfi sité /25.

\ 4 /25

=.176.0
=.178.0
=.180.0

=.182.0
=.184.0

<
<

=.182.0 jiz spocitana prvni sit (/24) tj. B

jiz spocitané prvni tfi
sité (/23) tj.E, G, H

.10110110
.10110111
.10111000
.10111001

(jiz spocitana prvni sit (/24))

1.sit /24
2.sit /24
3.sit /24
4. sit /24
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. 110110111.0 1. sit /25
0111.0 2.sit=AS: .10110111.0 <: 10110111 1 ) it/
Y 110111000.0 3. sit /25
1000.0 3.sft=AS: .10111000.0 <: 101110001 . it e
Krok 8: vypocet siti s maskou /28
0111.0 1.sit=AS: .10110111.0 - 183.0

o jiz spocitané prvni tfi
0111.1 2.sit=AS: .10110111.1 it& (/25) tj. A, D, F

01000.0 3.sit=AS: .10111000.0

.183.128
.184.0

Nasledujici sité budeme dale délit, potfebujeme 2 sité /28.

01000.1 4.sit=AS: .10111000.1 =.184.128

.10111000.1000 1.sit /28
-10111000.1  EER0000 <: .10111000.1001 2.SI"[';28
000
001
010
atd.

Krok 9: vypocet siti s maskou /30
1000.0 1.sit=AS: .10111000.1000 =.184.0 jiz spocitana prvni sit (/28) tj. C

Nasledujici sité budeme dale délit, potfebujeme 4 sité /30.

1000.1 2.sit=AS: .10111000.10010000 =.184.144

:10111000.1001 00 :10111000.10010000 = 184.144 1. sit /30
00 :10111000.10010100 = 184.148 2. sit /30
01 :10111000.10011000 = 184.152 3. sit /30
10 :10111000.10011100 = 184.156 4. sit /30
11

Zde jsou spocitany spoje
mezi routery tj. |, J, K, L.
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DALSI VARIANTY GRAFICKEHO RESENi

Varianta 1:

sit /25

sit' /26

sit' /27

sit' /28

sit
/29

/130

Obrazek 17 - Metoda ¢tvercu

Varianta 2:

Obrazek 18 - Metoda vyseci

Ctverec vidy délime na poloviny
systémem dolni/prava. Do levého
horniho rohu se zapisuje adresa sité, do
pravého dolniho adresa broadcastu.
Uvedeni zplsob je idedlni pro déleni siti
v ramci jednoho oktetu (8bitl), v pripadé
vétsiho déleni je nutné zvétsit velikost

Ctverce, respektive pouzit vice ¢tverca.

Kruh délime na poloviny po
sméru hodinovych rucicek. Vysece

oznacuji sité.
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4.1.3 3.VYUKOVY MODUL
STRUCNY POPIS PROBIRANE LATKY

Tento modul je zaméreny na bezdratové sité. V teoretické ¢asti by se studenti méli
seznamit s pojmy Sitka a vzajemné sdileni pasma, Sifrovanim WEP, WPA, WPA2, SSID a
zdkladnimi druhy normy 802.11 b, g, n. Dliraz klademe na dlleZitost zabezpeceni a
spravného nastaveni bezdratové sité. Pri testech propustnosti by se studenti méli
prakticky seznamit s omezenim, které vyuZiti bezdratové sité prinasi, a to zejména
v méstskych oblastech, které jsou kvili naduZivani wi-fi silné naruseny. Pro Ucely téchto
pokust je vyhodné, Ze SMC zafizeni podporuji pouze prenosy na frekvenci 2,4 GHz,

vysledky pokus( tedy budou jasné zfejmé.
NAVRH TEMAT CVICENI

1. Pfipojte pomoci bezdratového pfipojeni své pfenosné pocitace k zafrizeni SMC,
a to za dodrzeni maximalnich bezpecnostnich opatieni (WPA2, kontrola MAC,

skryté SSID).

2. Na spravné nakonfigurovaném zafizeni pfipojte jeden pocita¢ pomoci wi-fi a
druhy (idedlné s gigabitovou ethernetovou sitovou kartou) pomoci UTP kabelu
do zafizeni a preneste vétsi soubor (idealné cca. 600 MB). Zmérte ¢as prenosu
a vypocitejte prlmérnou dosaZenou prenosovou rychlost. Konfrontujte

namérené vysledky s vyrobcem uddvanou prenosovou rychlosti zafizeni.

3. Stejny pokus jako v predeslém bodé zopakujte ve vSech skupindch soucasné
(tfi simultdnni prenosy na trech zafizenich vjeden cas) a porovnejte

s predchozi dosazenou prenosovou rychlosti.
4.1.4 4.VYUKOVYMODUL

V tomto modulu dojde k prestupu od SOHO zafizeni k priamyslovym modelim.
Vzhledem k vyuZiti Cisco zafizeni je vhodné vénovat cely modul sezndmeni s 10S. Za nutné
povaZujeme seznameni s organizaci a spravou paméti u zafizeni, ddle sreZimy fizeni
pristupu k jednotlivym funkcim zafizeni a presunu mezi nimi. DllezZité je predem stanovit
a videdlnim pfipadé i vytisknout a umistit napriklad na zafizeni jednotnd pfihlasovaci

jména a hesla pro konfiguraci zafizeni. Z empirickych zkuSenosti vime, Ze dlslednym
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dodrzovanim tohoto pravidla se predejde znacnym nedorozuménim a ndslednym
zdrzenim béhem cviceni. Vhodné je studentiim ukazat funkci dokoncovani prikazi pomoci
kldvesy Tab, jeZ jim uleh¢i praci s konfiguraci zafizeni. Z pfikazd doporucujeme zaméfit se

zejména na prikaz show (zejména parametry arp, mac address table).
NAVRH TEMAT CVICENi{
1. Pfipojte se pomoci programu Putty pres konzolovy port k zafizeni.
2. Vyzkousejte zakladni ptikazové maédy 10S.
3. Pomoci pfikazu show vypiste MAC a ARP tabulku zafizeni.
4. Otestujte doplriovani a negaci prikazu.
4.1.5 5.VYUKOVY MODUL
STRUCNY POPIS PROBIRANE LATKY

V tomto modulu se zaméfime na vyuZiti acces list(i (dale jen ACL). Pfepinace rady
2960 umoznuji fadu nastaveni, ktera nejsme schopni v ramci vyuky obsahnout. Rozhodli

jsme se proto zaméfit se na nejcastéji pouzivané funkce, a to jsou pravé ACL

Téma ACL je vSak natolik sloZité, Zze samo o sobé zabere cely tento tematicky
celek. Studenti by méli pred cvicenim ovladat zakladni ptikazy pro konfiguraci ACL, rozdil
mezi standardnim a rozSifenym ACL, pojem wildcard maska. Zasadni vliv na Uspésnou
aplikaci pravidel ACL ma rovnéz vhodné zvolené rozhrani, na které je v topologii sité
nejvhodnéjsi jej umistit. DaleZité je upozornit studenty, aby si ukladali sekvence prikaz(,
pouzitych pri tvorbé ACL do poznamkového bloku. V pfipadé Spatné zadané podminky je

obvykle nutné vytvofit cely ACL znovu.
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NAVRH TEMAT CVICENI

U téchto cviteni je vhodné studenty upozornit, aby pred zacatkem vlastni
konfigurace ovérili pomoci prikazli show mac access group resp. show ip access-list, zda
zafizeni neobsahuji ACL pravidla zadana dfive. V pfipadé omezeného ¢asu doporucujeme

pro realizaci zvolit komplexnéjsi druhé cviceni.

1. Postavte topologii dle obrazku. Na zakladé poZadavku vyucujiciho sestavte
vhodny MAC ACL. Pozor, pouzité prepinace fady 2960 umoznuji umisténi

pravidla ACL pouze na vstupni stranu! Prostupnost otestujte pomoci

prikazu ping.
2;&517 2960-!11’
Switch Switch T’
|- Rl
AT l LY | —_—
|¢ 5 5
Wireless Router0 Wireless Router2

Wireless Routerl

Obrazek 19 - Topologie sité, cviceni ACL.
2. Postavte topologii dle obrazku. Na zdkladé pozadavku vyucujiciho sestavte

vhodny ACL. V pfipadé zafizeni C3560 - IP control ACL, u C2960 - MAC

control ACL.
ey
Lap 5p5 Laptap4
L‘-.'.-‘- i & : 1] R
7 ; | |
Wireless Router3 . - ;

Laptop0
Laptopl
RO Laptop2 Laptop3

Obrazek 20 - Topologie sité, ACL cviceni 2.
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4.1.1 6.VYUKOVY MODUL
STRUCNY POPIS PROBIRANE LATKY

Posledni téma vénujeme problematice routovani za pomoci Cisco zafizeni 3560,
které tuto funkci umoznuje. Studenti by pred zapocetim cviceni méli ovladat rozdil mezi
prepindanim a routovanim, pojem routovaci protokol a zakladni rozdéleni routovacich
protokol(. Doporucujeme se podrobné zamérit na statické routovani, dale na protokol
RIP a rozdil mezi verzi 1 a 2. Vtomto komplexnim cviceni studenti zuroci vesSkeré pfedem

ziskané znalosti.
NAVRH TEMAT CVICENI

Pro toto cviCeni je navriena pouze jedna komplexni topologie, které obsahuje
vSechny zafizeni, ktera jsou kdispozici. Pozor na skuteCnost, Ze v pripadé pouziti
protokolu RIPv1l neni moZné pouzit VLSM adresaci, nebot neni pfenasena informace o

hodnoté masky sité. Ta je vyvhodnocena pomoci tridy adresy.

1. Postavte topologii dle obrazku. Zafizeni vhodné adresujte (IPv4) tak aby
kazdy SMC prvek tvoril samostatnou sit. Nastavte statické routovani na

prvku C3560. Ovérte vzajemnou prichodnost prikazem ping.

2. Postavte topologii dle obrazku. Zafizeni vhodné adresujte (IPv4) tak aby
kazdy SMC prvek tvofil samostatnou sit. Nastavte routovani pomoci
protokolu RIP (verzi zvolte na zadkladé provedené adresace) na prvku

C3560. Ovérte vzajemnou prichodnost prikazem ping.
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¢

1“,,..-u""“\".r‘a1|JItila',,-nar Switch2 Wirelfss Routers

f

/

B0-2d
Switch4

Wireless Routers Laptopsd

Laptop? Laptopt

Obrazek 21 - Topologie sité, routovani.

4.1.2 DOPLNKOVY VYUKOVY MODUL

Doplrikovy modul je mozné vyuzit v pripadé pfiznivého vyvoje vyuky a dostatku

hodin, pfipadné pro pokrocilé studenty.

Modul je vénovan problematice virtualnich siti. V dnesni dobé jsou VLAN stale
Castéji pouzivany zejména z dlivodU zvySeni bezpecnosti a snizeni nakladd. Typickym
prikladem je realizace IP telefonie. Diky snadno dekddovatelnym komunikacnim
protokollm vznikd potfeba bezpecnym zplsobem vzajemné oddélit béZnou datovou sit a
IP telefonii. V neposledni fadé, je tfeba zminit pozitivni vliv pouziti VLAN na zmenseni

velikosti broadcastovych domén.
STRUCNY POPIS PROBIRANE LATKY

V tomto pripadé predpokladame vzhledem k povaze modulu vyssi osobni zapojeni
studenta ve formé samostudia. Pro podrobné a pfitom stale prehledné a pochopitelné
informace o problematice VLAN doporucéujeme studium nasledujicich webovych stranek:

< http://www.samuraj-cz.com/clanek/vlan-virtual-local-area-network/>.
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NAVRH TEMAT CVICEN]

1. Sestavte topologii dle obrazku. Na prvcich C2960 vytvorte dvé VLAN, do
liché pridejte zafizeni slichym Cislem a do sudé se sudym. Ovérte, zda

nejsou vzajemné dostupna.
2. ZkuSebné vzajemné propojte VLAN pomoci routovani na zafizeni C3650.

3. Pridejte prvky do VLAN dynamicky, pomoci MAC adresy. Ovérte.

Laptopls
aptop Laptoplt

3560-24P5
Multilayer Switch3

Laptopl2 Laptopl3 Laptopid Laptopl5 | -pronis
aptop

Laptopl?

Obrazek 22 - Topologie sité, priklad VLAN.
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Béhem analyzy mozZnosti, které jsou na Katedre vypocetni a didaktické techniky
k dispozici, jsme dosli k zavéru, Ze je potifebné doplnit mnozstvi dostupnych zafizeni.
Vzhledem kvysi potfebnych nakladl na pofizeni fyzickych zafizeni navrhujeme jako
idealni vychodisko soustfedit se na vyuziti virtualizace. Z analyzy poznatkd ziskanych
zpétnou vazbou od studentld vyplyva jejich zvysSeny zajem o praktickou aplikaci siti
v domacim prostfedi. Rozhodli jsme se tedy ve vétSi mire zaradit cviceni se SOHO
zarizenimi pfi vyuce.

Pfi ndvrhu flexibilniho pracovisté jsme v posledni fazi zvazovali dvé moznosti jeho
realizace. Za optimalni povaZujeme variantu umisténi stavajicich zafizeni do
uzamykatelného datového rozvadéce, jenz je opatien pojezdem, a tak pfipadné umoznuje
snadny transport do libovolné ucebny. Konektivita zafizeni je zajiSténa pfipojovacimi
panely, které jsou umistény v rozvadéci. Toto feSeni zaroven minimalizuje poskozeni
portu zafizeni v dusledku mechanického namahani. Pomoci propojovacich kabell lze

zarizeni flexibilné konfigurovat.

Integraci wi-fi zafizeni jsme provedli na dvou rovindach: za prvé, v rdmci zaméreni
na vyuZitelnost ziskanych znalosti, na roviné spravného pouziti bezdratovych siti
z hlediska nastaveni a s tim souvisejici bezpecnosti, za druhé na Urovni vyuziti dostupnych
wi-fi zafizeni jako zdroju autonomnich pocitacovych siti pfi vyuce prepinani a routovani
pocitacovych siti.

Pfi navrhu osnovy jsme zvolili pyramidovy model cvi¢eni, kdy znalosti
z predchozich cviceni na sebe navazuji a jsou potifebné pro realizaci naslednych vétsich
celk(i. CviCeni jsou optimalizovdana pro kooperativni metodu prace studentd. Timto
feSenim se podafilo omezit negativni efekt minimalniho poctu dostupnych vyukovych
zafizeni. U priklad(, které studenti hodnotili jako velmi obtizné, jsme zafadili podrobny
rozbor teseni, jejz jsme k praci prilozili také ve formé souboru uloZzeného ve formatu
urCeném pro pouziti pfi praci sinteraktivni tabuli SmartBoard, jez je na katedfe

k dispozici.
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Praktickym pfinosem pro nas byla moZnost pracovat s profesionalnimi sitovymi
prvky. Zajimavou zkuSenosti bylo upravovani osnovy vyuky na zakladé zpétné vazby od
studentl. Prekvapivym zjisténim pro nds byly jejich nizké vstupni znalosti z oboru
pocitacovych siti. Na zakladé tohoto zjisténi jsme byli nuceni upravit plvodné zamysleny
rozsah vyuky. PfedloZzeny koncept vyuky povaZzujeme za flexibilni a umoznujici snadné

Upravy v pripadé zmény hodinové dotace predmétu.
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9 RESUME

The opening part of the thesis analyses the possibilities of the birth of the didactic
workplace of the computer network on the Department of Computer Science and
Educational Technology. The analysis also includes the study of the devices which are
available and their configuration and presentation. The second part suggests the
possibilities of the physical solution of the workplace. | present the suggestions to
enrichment of the devices. The issues of virtualisation are described separately and we
consider it as a possible solution from the point of view of material security. In the third
part we focus on the integration of the Wi-Fi device into the teaching and on the
harmonization in the use with other network parts. The fourth part describes the
suggestion of the syllabus for the Computer networks teaching. This part is based on the
analysis of the experience with teaching up to now and is divided into six teaching

modules, which also include the suggestions for practical lessons.

The goal of the thesis is to apply the experience, which | got by attending the
Computer networks subject, and to evaluate the feedback from the other students in the
way to make full use of the possibilities, which are available on the department. At the
same time we try to optimize the content of the teaching to be the most helpful for the

students of the teaching.

In the last part we summarize all the findings from the particular parts and we

suggest several recommendations.
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10.1 TABULKA 5 -VYBRANE VLASTNOSTI KONFIGUROVANYCH ZARIiZENi C2960 A

C3560.
Parametry WS-C2960-24TT-L WS-C3560-24TS-S
Forwarding 16 Gbps 32 Gbps
bandwidth
Switching 32Gbps
bandwidth
Flash pamét 32 MB 32 MB
Pamét DRAM 64 MB 128 MB
Unicast MAC adresy 8000 12000
IGMP skupiny 255 1000
Maximalni do 9000 bytes do 9000 bytes
prenosova jednotka
(MTU)
Forwarding Rate: 6.5 Mpps 6.5 Mpps
64-Byte Packet
Konektory e 10BASE-T (RJ-45): 2-parové, kategorie ¢  10BASE-T ( RJ-45): 2-parové,
3,4,5UTP kategorie 3,4, 5 UTP
e 100BASE-TX ( RJ-45): 2-parové, e 10BASE-T PoE ( RJ-45): 2-pérové,
kategorie 5 UTP kategorie 3, 4, 5 UTP
e 1000BASE-T (RJ-45): 4-parové, e 100BASE-TX ( RJ-45) ): 2-parové,
kategorie 5 UTP kategorie 5 UTP
e 1000BASE-T SFP (RJ-45): 4-parové, e 100BASE-TX PoE ( RJ-45): 2-
kategorie 5 UTP parové, kategorie 5 UTP

e 1000BASE-SX -LX/LH, -ZX, -BX, -T, -FX, ¢  1000BASE-T (RJ-45): 4-parové,
CWDM SFP: LC fiber connectors kategorie 5 UTP

ingle/multimode fib
(single/multimode fiber) «  1000BASE-T SFP (RJ-45): 4-parové,

*  100BASE-LX, -BX, -FX SFP: LC fiber kategorie 5 UTP

t ingl Itimode fib
connectors (single/multimode fiber) . 1000BASE-SX, -LX/LH, -ZX, CWDM

SFP: LC fiber connectors
(single/multimode fiber)

Tabulka 5 -Vybrané vlastnosti konfigurovanych zarizeni C2960 a C3560.
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10.2 CD PRILOHA

Soucasti této bakalarské prace je pfiloZzené CD, obsahuijici jeji elektronickou verzi.
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