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1 Uvop

1 Uvop

Pocitace jsou v dnesni dobé neodmyslitelnou soucasti naseho Zivota. PouZivaji se
ve firmach, statnim a verejném sektoru, ale i v domacnostech. Je proto zcela logické, ze se
v ramci vyucovaciho procesu pouZivaji i na Skolach. Jiz od dob, kdy se pocitace zacaly
masivnéji pouzivat v komercéni sféfe, vznikly ndroky na ochranu a bezpeénost dat.
S pfichodem pocitacovych siti, hlavné pak sité Internet, se naroky na bezpecnost a ochranu
dat mnohondsobné zvysily. V tuto chvili jiz bylo nutné fesit ochranu a bezpecénost dat nejen
v ramci lokdlnich stanic, ale i v ramci celych pocitacovych siti. Kzakladnim ochrannym
prostfedkiim, jako byla napfiklad autentizace uZivatele azabezpeceni dat na lokalnich
stanicich, pfibyla fada dalSich. Jednalo se predevsSim o mechanismy zabranujici poskozeni,
smazani a uniklm dat v pocitacovych sitich. Nutné bylo také sahnout k reSeni, které by

vhodnym zpUsobem zajistovalo ovéreni identit osob a pocitacl pfi sitové komunikaci.

Nutnost pouZiti fady téchto bezpecnostnich prostfedk( se nevyhnula ani Skolam.
V radmci zajisténi ochrany a bezpecnosti dat uciteld a Zak( bylo nutné zacit fesit spravu
téchto Ut centralizovanym zpGsobem. Casto se tak na zakladnich $kolach zacaly pouzivat

doménové servery, pomoci kterych se nastavila bezpecnostni politika efektivnim zplsobem.

Cilem této prace je poskytnout komplexni pohled na aktualné pouzivané
bezpeénostni mechanismy na stanicich s opera¢nimi systémy rodiny Microsoft Windows,
které jsou provozovany ve skolnim prostredi. Velky diraz je kladen na uvedeni praktickych
priklad(, které lépe demonstruji nastaveni ochrannych prostredk(. Praktické priklady jsou
dopinény metodickymi obrazky. Pokud neni v textu pradce uvedeno jinak, jsou postupy

nastaveni ochrannych prostredkd popsany v operac¢nim systému Microsoft Windows 7.
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2 ZABEZPECENIi STANIC S OS MICROSOFT WINDOWS

V této kapitole shrneme celou rfadu bezpecnostnich prvkd v operacnich systémech
rodiny Microsoft Windows. Jedna se o zakladni bezpecnostni prvky, které je potieba

pouzivat na vSech pocitacovych stanicich, véetné stanic provozovanych ve skolnim prostredi.

2.1 BRANA FIREWALL

Jednim ze zdkladnich bezpecénostnich prvkl je brana Firewall. Pro prvotni pochopeni
funkce brany Firewall uvedme jednoduchy pfiklad. Branu firewall si mizeme predstavit jako
vratného, ktery hlidd provoz u brany urcité spolecnosti. Ten, kdo chce projet dal, se musi
legitimovat (ovéreni totoZnosti) a také musi vratnému sdélit, za kym jede (cil cesty). Vratny
ma pak vétSinou dvé moznosti, bud dotyéného pusti, nebo ho posle pryé. Samoziejmé,
vratny takto nepostupuje pokazdé. Pokud se jedna o osobu, kterd do spolec¢nosti jezdi ¢asto,
vratny si ji zapamatuje a nemusi ji pokazdé legitimovat. Do spolecnosti ji samozifejmé pusti.
Opustme tento jednoduchy pfiklad a reknéme si, jak je to s branou firewall u osobnich
pocitaca.

Brana firewall je software® & hardware?, ktery vhodnym zpUsobem propousti
informace a hlida komunikaci mezi pocitaci, které se nachazi v pocitacové siti. Pocitace se
mohou nachazet ve stejné, nebo naopak i v rliznych pocitadovych sitich. Pravé pres mistni sit
nebo Internet® ¢asto dochazi k dtokdim Hackerd, & k napadeni Vaseho pocitace Skodlivym
softwarem (Cervy, trojskymi koni). DalSim ukolem brany Firewall mlzZe byt i kontrola, zda Vas

pocitac tento Skodlivy software neodesila ven do sité.

Cinnost a princip funkce firewallG se li$i podle toho, na jaké urovni sedmivrstvého

modelu 1SO / OSI* pracuji. Podle toho mGzeme firewally rozdélit do dvou zakladnich skupin.

2.1.1 FIREWALLY PRACUJiCi NA UROVNI SITOVE A TRANSPORTNi VRSTVY
Na udrovni sitové a transportni vrstvy jsou data (informace) pfenasena
v samostatnych blocich, které se nazyvaji pakety. Firewally pracujici na této Urovni jsou proto

nejcastéji nazyvany "Paketové filtry". Paket se sklada ze dvou hlavnich ¢asti:

! Software je programové vybaveni pocitate. Miizeme Fict, Ze software jako takovy nelze uchopit do ruky. Mezi
zastupce mizeme zaradit napiiklad operaéni systém, ovladace zafizeni, atd.

2 Hardware je technické (fyzické) vybaveni pocitate. Tato zafizeni lze uchopit do ruky. Miize se jednat
naptiklad o monitor, pevné disky, klavesnici, atd.

% Internet je celosvétova po&itatov sit, kter se sklada z velkého mnoZstvi mensich, vzajemné propojenych siti.
* Model 1SO/OSI je referenéni komunikaéni model, ktery rozdéluje sitovou komunikaci do jednotlivych trovni
(vrstev).
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a) Ridicich dat - Nesou informace o smérovani paketu, napfiklad zdrojovou a cilovou

adresu. Nachdzeji se nejcastéji v hlavicce paketu nebo na jeho konci.

b) Uzivatelskych dat - Cast konkrétnich informaci. Nachazeji se mezi hlavi¢kou

a koncem paketu.

Ukolem paketového filtru je prozkoumat hlavicku paketu, zjistit adresu pfijemce a
odesilatele a podle toho se rozhodnout, zda dany paket dal propustit, nebo ho odmitnout
(zahodit, odfiltrovat). Nutno zminit, Ze adresa pfijemce a odesilatele a také jeji tvar je dan
urcitymi pravidly, kterad stanovuje sada komunikacnich protokoll. V pocitacovych sitich je to
pak nejbéznéji sada protokolt TCP/IP, které urcuji jakym zplUsobem a podle jakych pravidel
ma komunikace mezi pocitaci probihat. Zkoumand adresa v hlavi¢kach paketl, se kterou

pracuji "paketové filtry", se pak nazyva IP adresa.

Podle toho, co jsme si fekli v pfedchozim odstavci, dokdzou "paketové filtry" na
drovni sitové vrstvy zakazat nebo povolit veskerou komunikaci od uréitého vnéjsiho,
poptipadé vnitiniho uzlu sité (pocitace - serveru). Co kdyz ale potfebujeme prenést mezi uzly
sité pouze konkrétni druh informaci, napfiklad zpravy elektronické posty. V tomto pfipadé
musi "paketové filtry" pracovat nejen na Urovni sitové vrstvy, ale také na Urovni vrstvy
transportni modelu 1ISO/OSI. Na této urovni mohou totiz z daného paketu zjistit Cislo portu,
podle kterého poznaji, o jaky typ informace se jednd. Napriklad zpravy elektronické posty
jsou odesilany na port 25 a prenos souborl protokolem FTP®> probihd na portu 20.
Nasledujici obrazek ukazuje, jaké informace obsahuje paket ve dvou vysSe zminovanych

vrstvach protokolu 1ISO/OSI.

® FTP je protokol uréeny pro pienos soubort v po&itatové siti.
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Transportni vrstva
DATA

Sitova vrstva
DATA

Obrazek 1, Vrstvy 1

2.1.2 FIREWALLY PRACUJiCi NA UROVNI APLIKACNI VRSTVY

Firewally pracujici na transportni a sitové vrstvé jsou omezeny tim, Ze nemohou
z prichazejicich dat ziskat podrobnéjsi informace. Zjisti pouze cilovou a zdrojovou IP adresu,
popfripadé Cisla portl, na ktera data pristupuji. Nedokazou ale zjistit, o jaky format dat se
jednd a tim padem neznaji ani jeho obsah. Diky tomuto omezeni nedokdzou tyto firewally
zachytit nékteré druhy Gtok( a tim padem do jisté miry vystavi Vase informace nebezpedi.
Tento problém fesi firewally pracujici na aplikacni vrstvé - nejéastéji se oznacuji ndzvem
"Aplikaéni brany". Aplikacni brany zkoumaji prichazejici data podrobnéji, zjistuji konkrétni
typ protokolu a dokdZou jednotlivé druhy dat Iépe analyzovat a odlisit. Mlzeme si
predstavit, Ze takovych bran je vice, pficemzZ kazda je specializovana pro konkrétni typ dat.
Nékterd na postovni zprdvy, nékterd napftiklad na hrozby pfichazejici pres nezabezpecené
protokoly http. Kazda je specializovand pro danou oblast a mlze tak lépe vyhodnotit, zda
mohou byt prichozi data Skodlivd a podle toho zablokovat jejich postup dale. Jak vypada

paket na Urovni aplikaéni vrstvy, znazornuje ndsledujici obrazek.

Aplikacni vrstva

DATA

HTTP, FTP, SMTP, IMAP (webové sluzby,
postovni sluzby, atd.)

Obrazek 2, Vrstvy 2
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2.1.3 FIREWALLY V OPERACNICH SYSTEMECH MS WINDOWS

Na pocitacich s operacnimi systémy spolecnosti Microsoft jsou ve vétsiné pripadd
pouzity firewally nesouci oznadeni "stavové brany". To Ze jsou firewally stavové znamen3, Ze
ukladaji informace o povolenych spojenich. Pokud bylo nékdy v minulosti spojeni pfijato, je
toto konkrétni spojeni zaznamendno do databdze. Pokaidé, kdy pfijde poZadavek na
identické spojeni, firewall toto spojeni jiz znovu nezkoumd a podle existujiciho zaznamu
v databazi ho pfijme. Tento typ firewalll je napriklad soucasti operacnich systémua Microsoft

Windows XP, Windows Vista, Windows 7 a dalSich.

V dnesni dobé samoziejmé existuje mnoho firem, které vyvijeji své vlastni firewally,
nebo dokonce komplexni feSeni pro zabezpeceni pocitace obsahujici v jednom softwaru jak

branu firewall, antivirovy program, tak tfeba i antispywaree.

My si v této kapitole ukazeme, kde v operacnich systémech Windows najdeme branu

Firewall a popiSeme také jeji nastaveni.

2.1.3.1 WINDOWS XP

To, zda je brana firewall aktivni, zjistime jednoduchym zplsobem. Stiskneme tlacitka
Start -> Nastaveni -> Ovladaci panely -> Brana Firewall systému Windows. Zobrazi se nam
nové okno "Brana Firewall systému Windows". Pro lepsi predstavu se mlzete podivat na
obrazek ¢. 3. Implicitné je brana nastavena jako zapnuta. Pokud v systému Windows
pouzivate branu Firewall od jiného vyrobce, doporucuje se, abyste Branu firewall systému

Windows vypnuli. Vypnuti provedete zaskrtnutim volby Vypnuto.

® Antispyware je program pro odstran&ni §kodlivého softwaru - Spywaru. Spyware je nezadouci software, ktery
samovoln¢ rozesila data z VaSeho pocitace.
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= Brana firewall systému Windows

Obecné | viimky | Upfesnit

pomaha chranit poé

Erana firewall spstému Windows pomaha chranit poditad tim, Ze neavéfenim
uivateldim brani v zizkani pfistupu k poditadi prastfednictyim zité nebo
Internetu,

@ (%) Zapnuto [doporuéeno)
Toto nastaveni brani vem vnéjFim zdrojim v pripojeni k tomuto
poditadi, Wijimkou jzou 2droje uvedend na karté Viirkp.
[IMepovolovat vjjimky
Tuto moznost vyberte, pokud ze plipojujete k verejné [méns
zabezpetené) siti [napf. na letigt). Mebudete upozomeéni «

pripadé blokovani programu branou firewsall, Polozky na seznamu
nia kartd Wiiirmky budau ignorosany.

@ ) ¥ypnuto [neni doporuéena)

Toto nastaveni nepouzivejte, Yypnutim brany firewall zystému
YWindows sniZite ochranu poéitade pied wim a narugiteli.

Dalii daledité informace o brané firewall systérmu Windows

[ 0K H Stamo ]

Obrazek 3, Zakladni nastaveni Windows Firewall

7

Pro dalsi popis budeme brat v ivahu skutecnost, Ze pouzivate branu Firewall systému
Windows. Pokud je brana zapnuta, automaticky blokuje vSechnu nevyZadanou pfichozi
komunikaci. Pokud bude chtit néktery z novych program( komunikovat po siti, objevi se v
systému Windows okno "Vystraha zabezpeceni systému Windows". V tomto okné budete
informovani, ktery z program( se snazi se siti komunikovat. Budeme mit tfi moznosti, jak

tuto skuteénost vyresit.

a) Odblokovat - Bude vytvorena vyjimka, kterd povoli programu kdykoli komunikovat s
vnéjsi siti. Vyjimku najdete na karté "Vyjimky" a bude povolena. Kdykoli bude chtit
tento program komunikovat po siti, okno "Vystraha zabezpeéeni systému Windows"

se Vam jiz nezobrazi.

b) Blokovat - Bude vytvorena vyjimka, ale nebude aktivni. Tento program nebude
schopen komunikovat v siti a pfijimat tak data. Okno "Vystraha zabezpeceni systému

Windows" se Vam jiz nezobrazi.

c) Odlozit dotaz na pozdéji - Vyjimka nebude vytvorena, program nebude moci
komunikovat po siti. Pokazdé, kdy bude chtit program opét navazat spojeni po siti,

objevi se znovu okno "Vystraha zabezpeceni systému Windows".
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Programy, které nebudou uvedeny v seznamu vyjimek, nebudou moci komunikovat
po siti. V odborné terminologii to znamena, Ze programy, které se pokusi naslouchat pfenosu
na portu TCP nebo UDP, nebudou schopny pfijimat data po siti. M{iZe vSak nastat situace,
kdy jste na predchozi vyzvu "Vystraha zabezpeceni systému Windows" nereagovali a
potiebujete program pfidat do vyjimek ruénim zplsobem. V tomto okamziku mame dvé

moznosti, jak to udélat.

a) Konkrétni program pfidame do seznamu vyjimek.
b) Najdeme konkrétni port, ktery dany program pouzivd a pfidéame ho do seznamu
vyjimek.
Pokud se na kartu vyjimek prepneme, zobrazi se ndm okno, kde muizZeme pfidat
konkrétni program, nebo konkrétni Cislo portu. Program vybereme tak, Ze stiskneme volbu

Pridat program a vybereme ho z nabidky. MGzZeme ho také najit pomoci tlacitka Prochazet.

Na nasledujicich obrazcich je vidét karta "Vyjimky" a karta "Upozornéni centra zabezpeceni".

= Brdna firewall systému Windows

Obecné | Yhiimky | pfesnit

Brana firewall spstému windows blokuje pfichozi sitova piipojeni kromé
nagledujicich programil a slufeb. Piidani vijimek umozhuje lepéi funkénost

nékterich programi, ale miZe zvjiit bezpetnostni riziko. - . . . . )
ven pred v P 42} Upozornéni centra zabezpeceni E|

Pragramy & sluzby: 1 ¥ zajmu ochrany poéitace brana firewall systému Windows

Mazey zablokovala nékteré funkce tohoto programu.

ektura LIPnP

Mé&stroj Diagnostika sité systému Windows <P Cheete tento program nadale blokovat?

QP 202

[ Sdileni soubord a tiskaren Mazev: QIP 2012

tisk )

[wzdalens placha Wkt QP

“Wzdalena pomoc

[ Blokovat | Ddblokovat | [ Odiotit dotaz na pozdsi

Brana firewall systému Windows zablokovala prijem pripojeni z Intemetu nebo sité
timto programem. Pokud program poznéwate nebo divéruiete vedavateli, mizZete jg
odblokovat. Kdy je vhodné odblokovat program’?

[F'Fidat program...] [ Ffidat port... ] [ Upravit...

Ffi blokowani programu zobrazit upozoméni

N ik . ) .
+0k3 isou rieka povelenf véimek? Obrazek 5, Vystraha centra zabezpeceni

[ Ok ] [ Storno

Obrazek 4, Vyjimky firewall
Nékteré programy maji jiz implicitné vyjimky vytvoreny po nainstalovani systému

Windows. V nasledujici tabulce uvedeme nékteré z nich a popiseme jejich funkci.
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Vyjimka Popis
Vzdalend plocha Otevie port TCP 3389. V&S pocita¢ mize byt vzdalené

ovladan pomoci funkce "Pfipojeni ke vzdalené plose".

Sdileni souboru a tiskaren

Otevie porty TCP 139 a 445 a porty UDP 137 a 138.
Umoziuje sdilet soubory, slozky a tiskarny v ramci site.

Otevie port TCP 2869 a port UDP 1900. Umoziuje

Architektura UPnP podporovat technologii UPnP (Universal Plug and Play).

Tabulka 1, Vyjimky firewall

2.1.3.2 WINDOWS 7

Systém Windows 7 v sobé samoziejmé také integruje branu Firewall. Jedna se vSak o

firewall s pokrocilym zabezpecenim oproti firewallu v systémech Windows XP (SP2 a vyssi).

Obsahuje modul "Snap-in Windows Firewall with Advanced Security", pomoci kterého

dosahneme lepsiho zabezpeceni pocitace v siti. Uzitecnou vlastnosti je pfitomnost nékolika

profilG brany firewall. Tyto profily se daji pouZzit v rGznych situacich, na rlznych mistech, kde

se snazime pfipojit do sité. Kazdy profil obsahuje souhrn konkrétnich pravidel zabezpeceni,

ktera jsou aktivni, v zavislosti na misté pripojeni pocitace do sité. Firewall s pokrocilym

zabezpecenim obsahuje tti profily.

a)

b)

Doména’ - PouZiva se pro pfipojeni do sité, kde se nachazi doménovy server®.
Privatni - Pouziva se k pripojeni do privatni sité. Privatni sit neni pfimo pfipojena
k Internetu. Pro pfipojeni k Internetu je tato sit zajisténa bezpecnostnim zafizenim
(routerem, preklada¢em sitovych adres, atd.). Pravidla privatniho profilu jsou vice
omezujici, nez jsou pravidla profilu domény.

Verejny - PouZiva se, pokud pocitac pfipojujete do nezndmé verejné sité, napriklad
v kavarné, ubenzinové pumpy, atd. Tento profil obsahuje nejvysSsi stupen
zabezpeceni. Pokud bude pocitac pripojen do verejné sité, budou vSechny prenosy

dat do nebo z této sité filtrovany podle pravidel vefejného profilu.

Firewall s pokroCilym zabezpeéenim dokaze pracovat s protokolem IPSec a filtrovat

tak i zabezpetend data. Data byvaji zabezpetena Sifrovanim®, p¥icemsz Sifrovan byva kazdy

paket.

" Doména je skupina po¢itai, které mohou byt spoleng ovladany a spravovany centralizovanym zptisobem
pomoci fadi¢e domény - softwarem MS Windows Server.

® Doménovy server, nebo té7 fadi¢ domény, je pogitag, pouzivany pro spravu domény.

% Sifrovani je proces, pii kterém jsou informace z &itelné podoby pievedeny do podoby neéitelné. Pievedeni se
realizuje aplikaci specidlni matematické funkce.
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A nyni si jiz frekneme, jak zjistit, zda je Firewall aktivni, ¢i nikoli. Stisknéte tlacitka
Start -> Ovladaci panely -> Brana Windows Firewall. Otevie se Vam okno hlavniho
ovladaciho panelu brany firewall. Jelikoz mlzZe pocita¢ obsahovat vice sitovych adaptérd
a kazdy muze byt pripojen do jiné, jinak zabezpecené sité, vidime zde vice sitovych profilQ.
U kazdého profilu je pak zminka, zda je aktivni, ¢i nikoli. Jednotlivé profily a pfipojené sité

jsou vidét na nasledujicim obrazku.

Chrante svij pocitac pomoci brany Windows Firewall

Brana Windows Firewall mize pomoci chranit poéitac pred tim, aby k nému prostfednictvim Internetu nebo
sité ziskali pfistup poditadovi pedvodnici nebo Skodlivy software,

Jak brana firewall pomaha chranit pocitac?

Co jsou umisténi v siti?
. ¥ Doméci nebo pracovni (privatni) sité Nepfipojeno (&
Sité doma nebo na pracovidti, kde zndte ufivatele a zafizeni v siti a ddvéfujete jim.

Stav brany Windows Firewall: Zapnuto

Prichozi pripojeni: Blokovat viechna pfipejeni k programdm, které
nejsou v seznamu povolenych programid

Aktivni domaci nebo pracovni (privatni) sité: Zadné

Stav oznameni: Upozorfiovat na zablokovani nového programu
branou Windows Firewall

l & Veiejné sité Pfipojeno (#
Sité na vefejnych mistech, napiiklad na letistich nebo v kavdrndch

Stav brany Windows Firewall: Zapnuto

Pfichozi pfipojeni: Blokovat viechna pfipojeni k programidm, které
nejsou v seznamu povolenych programid

Aktivni vefejné sité: MNeznama sit

Sit” 2

Stav ozndmeni: Upozorfiovat na zablokovani nového programu
branou Windows Firewall

Obrazek 6, Firewall Windows 7
Z obrazku je dobfe patrné, Ze se v pocitaci nachdzeji pouze dva profily (privatni
a verejny). Privatni profil je aktivni, ale nespadaji do néj zadna konkrétni pfipojeni (nejsou
pripojeny zadné sitové adaptéry). Verejny profil je také aktivni a jak je vidét z obrazku, uréuje

pravidla dvéma pfipojenym sitim (Neznama sit a Sit 2).

Princip funkce firewallu je podobny, jako tomu bylo u firewallu ve Windows XP.
Pokud prijde pres konkrétni sit (spadajici do konkrétniho profilu, napfiklad "Sit 2")
pozadavek na komunikaci s uritym programem, objevi se Vam okno centra zabezpeceni,

které Vas informuje, jaky program se snazi pres tuto sit komunikovat. Vy se muzZete
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rozhodnout, zda mu chcete udélit vyjimku a povolit pfistup. Navic mizZete také definovat,
pro jaké profily chcete vyjimku pridat. Pokud vyjimku udélite, program bude komunikovat s

okolnim prostiedim (vnéjsi siti). Pokud vyjimku neudélite, komunikace bude zakazana.

Pokud mate oteviené okno s jednotlivymi profily brany, podivejte se na levy panel.
Najdete zde rozSifena nastaveni brany Firewall (obrazek ¢. 7). PopiSme si zakladni volby,

které na tomto panelu nalezneme.

e Povolit programu nebo funkci prichod branou

Windows Firewall - V jednoduché a prehledné

tabulce muzZete definovat, ktery z nainstalovanych
Hlavni ovladaci panel programl bude moci komunikovat s vné&jsi siti.

Povolit programu nebo funkci Komunikaci muizZete definovat pro vice profild.

prachod branou Windows

Firewall e Zmeénit nastaveni oznameni, Zapnuti nebo vypnuti
% Zménit nastaveni ozndmeni brany Windows Firewall — Informace o zapnuti &
e ﬁiﬂz';i”;f;uﬁpm”t e vypnuti firewallu a jeho jednotlivych profilQ.
f¥ Obnovit vychozi e Obnovit vychozi - Vrati plvodni nastaveni brany

%/ Upfesnit nastaveni firewall. Zru$i vyjimky vSech program(. Nékteré

Odstranit potiz iiti L v v
SEEE <c I programy pak nemusi byt plné funkéni.

Obréazek 7. Z4kladni nastaveni e Upfesnit nastaveni - Podrobny modul, ve kterém

firewall Windows 7 najdete viechny zaznamenané vyjimky, véetné jejich

podrobného popisu. Vyjimky mlzeme samoziejmé

editovat a odstranovat.

Ukazme si nyni, jak vyresit jeden konkrétni problém. Chtéli jste si psat zprdvy se svym
zndmym pres program QIP (program pro online chatovani). Program jste spustili, ale omylem
jste v okné centra zabezpeceni nevytvorili pro tento program vyjimku. Firewall v tomto
pfipadé neumozini programu QIP odesilat a pfijimat data. VyuZijeme tedy jedné zvoleb
uvedené vyse. Bude to volba Upfesnit nastaveni. Po stisknuti volby se nam otevie nové okno
s podrobnym modulem "Brana Windows Firewall s pokrocilym nastavenim". V levé (asti
vybereme polozku Pfichozi pravidla. V seznamu najdeme dany program, v nasem pfipadé je
to "Quiet Internet Pager - QIP". Podle ¢ervené preskrtnuté ikony vidime, Ze je komunikace

blokovana. Dvojklikem vyjimku otevieme a v bloku Akce vybereme mozZnost Povolit

10
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pfipojeni. Zménu vyjimky potvrdime tlaCitkem ok. Vyjimka pro program QIP je vidét na

nasledujicim obrdazku.

ﬂ Brana Windows Firewall s pokrodilym zabezpecenim _ - = — e—— — o |
Soubor Akce Zobrazit MNapovéda
e @@= d
@ Brina Windows Firewall s | Ba e 1rt pravidla Akce
Prichozi idl - — -
g Or;c h02|’pra\r|.d‘a MNazev S Profil Povoleno  Akece Prepsat Program Mistni adre * || Pfichozi pravi... &«
chozi pravidla
%% Pravidla zabezpeceni @ Microsoft Office Groove Vefgjny Ano Povolit  MNe CAProgr...  Jakykoli Wl Nové pr.
. |; Sledovani @Micro;o& Office OneMote Vefgjny Ano Povolit  MNe CAProgr...  Jakykoli F Filtrovat .. b
@Micro;o& Office OneMote Vefejny  Ano Povolit  MNe CA\Progr...  Jakykoli
. . o . S Filtrovat... »
@Mlcro;oﬂ: Office OneMote Privatni  Ane Povalit  Me C:\Progr...  Jakykali
@ Microsoft Office OneMote Privatni  Ano Povolit  MNe CA\Progr...  Jakykeli & Y Filtrovat .. »
QMicro;oft Office PowerPoint Vefejny  Ano Bloko... MNe Chprogr...  Jakykoli Zobrazit  »
QMicro;oft Office PowerPoint Vefejny  Ano Bloko... MNe Chprogr...  Jakykoli b S Aktuali
Le! ualiz...
@Micro;o& Office PowerPoint Privatni  Ano Povolit  MNe Chprogr...  Jakykoli =
(@ Microsoft Office PowerPoint Privitni  Ane Povolit Me Chprogr...  Jakykoli iz Exportov...
@ Opera Internet Browser Vefejny  Ano Povolit  Ne CA\Progr...  Jakykoli E Napovéda
@ Opera Internet Browser Vefgjny  Ano Povolit  MNe CA\Progr...  Jakykoli .
@ Opera Internet Browser Privatni  Ano Povolit  MNe Chprogr...  Jakykoli AT S
(@) Opera Internet Browser Privitni Ano Povolit  Me C\progr...  Jakykoli &+ Zakdzat..
-oQuietIntemet Pager Vefejny  Ano Bloko... Ne Chprogr...  Jakykoli Jaf Vyjmout
Quiet Internet Pager Vefejny  Ano Bloko... MNe C:\progr... Jakykoli B Kopirovat
Skype Vie Ano Povolit  Ne CA\Progr...  Jakykoli =
(@) SMART SNMP Agent Privitni  Ano Povalit Ne C\progr...  Jakykoli K Ocstranit
(@) SMART SNMP Agent Privatni  Ano Povolit  Ne Chprogr...  Jakykoli [= Wiastnosti
) SMART SNMPAgent Verej.ny Ano Povolit  Ne CA\Progr...  Jakykoli H napovida
@SMART SNMPAgent Vefejny  Ano Povolit Ne CA\Progr...  Jakykoli

Obrazek 8, Brana firewall s pokrocilym nastavenim - Windows 7

Jak je vidét z predchoziho obrazku, v okné pokrocilého nastaveni brany firewall se
mulzZeme v levém panelu pfepinat mezi pfichozimi a odchozimi pravidly (vyjimkami). U kazdé

vyjimky je vZdy uvedena cela fada dopliujicich informaci. Uvedme nékteré z nich.
o Profil - Polozka udava, pro jaky profil je vyjimka vydana.
e Nazev a program - Nazev programu a jeho umisténi na pevném disku.
e Akce - Popisuje, zda je vyjimka povolena nebo zakazana.
e Protokol - Popisuje, pro jaky komunikaéni protokol je vyjimka vydana.

e Port - MUZeme definovat urcité Cislo portu, pres ktery program komunikuje.

Automaticky vSak byvaji povoleny pro dany program vSechny porty, které pouziva.
V pravé C¢asti okna pak mlzeme pridavat nové vyjimky, nebo filtrovat jiz existujici
vyjimky podle urcitych kritérii. Dalsi priklad tykajici se konkrétniho nastaveni brany firewall

bude uveden vzavéru kapitoly "Nezadouci vlivy a jejich moina reSeni", kde budeme

upravovat vlastnosti pravidla pro pfistup k pocitaci pres vzdalenou plochu.

11
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2.2 ANTIVIROVA OCHRANA

V predchozi kapitole jsme si popsali, jak funguje brana firewall. Nyni si fekneme, jak
funguje antivirova ochrana, jejiz funkce byva casto zaménovana pravé s funkci brany firewall.
Z predchdzejici kapitoly vime, Ze firewall zkouma a filtruje komunikaci pocitaca, které jsou
zapojeny do sité. Komunikaci bud zamitne, nebo povoli. Tim ochranuje pocitade pred
Skodlivym softwarem, ktery se Sifi pres sit. MUZeme také fict, Ze firewall hlida pocitac, aby
do néj pres sitové rozhrani nepronikl skodlivy software. Do Skodlivého softwaru mlzeme

zaradit naptiklad pocitacové viry, trojské koné a dalsi.

Pocitacovy vir je nezadouci program c¢i kéd, ktery se sdm od sebe Sifi a napada
jednotlivé soubory, predevsim pak soubory spustitelné (programy). Trojského koné mizeme
chapat jako jeden z druhl pocditacového viru. Je to program, ktery se na prvni pohled tvari
neskodné, muze se tvarit napriklad jako spofi¢ obrazovky nebo jako hra. Tento zdanlivé
neSkodny program muze naptiklad mazat soubory na pevném disku, sledovat jaké klavesy

mackate (sledovani hesel), nebo vpoustét do pocitace dalsi Skodlivy software.

Antivirovy program pak zkouma obsah soubor( pfimo v pocitadi. Prohledava je
a testuje, zda v sob& neobsahuji néjaky znamy vir. Ukolem antiviru je dany vir identifikovat a

vhodnym zplsobem ho odstranit. Existuje celd rada déleni antivirovych program(. Uvedme

vvvvvv

a) Jednoucelové antiviry — Programy, které slouzi k odhaleni a odstranéni jednoho
konkrétniho viru, popfipadé skupiny. V Zadném pfipadé neslouzi jako plnohodnotna
antivirova ochrana. Tento typ antivir( se pouziva v pfipadech, kdy vite, jaky vir napadl
Vas pocita€. Tyto antiviry jsou vétSinou k dispozici zdarma a pouzivaji se na

odstranovani sezénnich virl (vird rozsirenych v dané dobé).

b) On - demand skenery — Programy, které nebézi pfimo pod operacnim systémem
Windows, ale byvaji napfriklad spustény v prikazovém radku (prompt). Pouzivaji se
predevsim tehdy, pokud jiz neni operaéni systém schopen normalné fungovat
a presto jej potrebujete dezinfikovat.

c) Antivirové systémy — V dnesni dobé nejpouzivanéjsi podoba antivirovych program.
Antivirové systémy dokazou efektivné vyhledavat viry v programech, zkoumaji

vétsSinu nejpouzivanéjsich vstupnich / vystupnich mist v pocitaci, pres kterd mlze

12
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dojit k infekci. Mezi tato mista patfi napfiklad elektronickd posta, pres kterou dochazi
k infekci trojskymi koni. VétSina modernich antivirovych systém( v sobé obsahuje
také branu firewall. Do zastupcl této kategorie pak mizeme zaradit: NOD32, Avast!,

AVG, Kaspersky Antivirus, Symantec endpoint protection.

V predchozich odstavcich jsme si uvedli jednoduché déleni antivird. Nyni si fekneme,
jak dokdzou nejcastéji antiviry nejcastéji odhalit vir v pocitaéi. Metod, pomoci kterych
antiviry zjistuji pritomnost virQ, je vice. Uvedme ty nejcastéjsi.

a) Metoda virovych slovnikli a databazi — Pri prohledavani soubor( antivirovy program
zjistuje, zda se néjaka ¢ast souboru neshoduje s nékterym zndmym virem. Velice
dllezitou podminkou, aby byl vir nalezen, je aktudlni (aktualizovana) virova databaze
antivirového programu. Pokud by virovd databdze nebyla aktualizovang, je to skoro
stejné, jako by antivirovy program nebyl v pocitaci viibec nainstalovan. Pokud je vir

uspésné odhalen, mame vice moznosti, co s infikovanym souborem udélat.

i.  VylécCeni souboru — Vir je odstranén ze souboru a pavodni soubor je zachovan.

Tuto moznost vSak nelze z technickych divod( pouzit v kazdém pripadé.

ii. Umisténi souboru do karantény — Cely soubor se umisti do karantény
a systém s nim jiz nepracuje. Vir se poté nemuze Sifit.
iii.  Smazani souboru i s virem — Zneskodni se jak vir, tak soubor. Tuto volbu neni

vhodné pouZivat u systémovych soubor.

Metoda slovnikl a databdzi vSsak nemusi odhalit vSechny typy virli. Nékteré viry,
oznacované jako "polymorfni a metamorfni" se dokdZzou maskovat. DokdZzou ménit svUj

vlastni kéd, napfiklad pomoci Sifrovani, a znemoznit vlastni odhaleni.

b) Heuristicka analyza — Jak jiz bylo zminéno, ne kaZdy vir je hned rozpoznan, napfiklad
pokud se jedna o polymorfni viry. Princip heuristické analyzy vychdzi ze spusténi
souboru v tzv. virtudlnim (oddéleném) prostiedi od operacniho systému. Antivir
v tomto prostredi zkouma chovani spusténého programu a porovnava ho s typickym
chovanim viru, jako je replikace, prepisovani souborl a dalSi. Pokud spustény

program vykazuje nékteré z pfiznakll podezrelého chovani, uzivatel je upozornén, ze
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program muZe obsahovat vir. Heuristickd analyza také dokaze dekompilovat10

program na uroven zdrojového kdédu a poté porovnavat, zda se zdrojovy kdd
nepodoba nékterému z vir( uloZzenych v databazi. Nevyhodou heuristické analyzy je
nadbytek faleSné zjiSténych virll. Néktera podezrelda chovani programd mohou byt
totiz zdmérna a bezpecnd, pritom je antivir s heuristickou analyzou mze vyhodnotit

jako vir.

VétSina modernich antivirovych program( pouZivd pro nalezeni viru vice druh(
metod. Casto byva také pouZivdna metoda "Sledovani v redlném &ase", kterd béZi skryté na
pozadi a obycejny uZivatel o jeji ¢innosti vibec nevi. Pokud je tato metoda aktivni, antivir
zkoumd zvysSenou aktivitu program( v pocitaci, zaméruje se napfiklad na komunikaci pres
elektronickou postu. Dale také zkouma obsah nové stazenych souborl a monitoruje obsah

aktualné navstivenych internetovych stranek.

Pokud bychom méli shrnout, jakych bezpecnostnich zasad se drzet, abychom
uchranili pocita¢ pred Skodlivym softwarem, byl by to urdité nainstalovany a hlavné
aktualizovany antivirovy program. V urcitych ¢asovych intervalech (minimalné 1x za mésic)
spustit antivirovou kontrolu celého pocitade. Zbyte¢né neotvirat spustitelné soubory, které

jsme si nevyzadali nebo ty, které maji podezrely nazev.

Abychom ale nemluvili pouze v teoretické roviné, ukaime si, co vse muiZeme
u antivirového programu nastavit. Antivirovych program( je celd fada, pro ukazku jsem zvolil
program "Microsoft Security Essentials", ktery si mlzZete stahnout zdarma na strankach
spoleénosti Microsoft. Jedinou podminkou je mit nainstalovanou legalni verzi operacéniho
systému. Nabidku nastaveni programu "Microsoft Security Essentials" mUzZete vidét na

obrazku ¢. 9.

19 Dekompilace je pievedeni spustitelné verze programu do jeho zdrojového kodu. Zdrojovy kod je text psany
jednim z programovacich jazyk.
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| Microsoft Security Ess

Stav pocitace - Chranén

Maplanovana kontrola

¥ Aktualizovat

£ Historie @) Nipovéda v

Vychozi akce

Ochrana v redlném Ease
Vylouéené soubory a umisténi
Vyloucené typy soubori
Vyloucené procesy

Upfesnit

Microsoft SpyMet

Spustit naplanovanou kontrolu tohoto poditace (doporucena)

Typ kontroly: [Rychla' kontrola

Kely: | Kazdy den

Kolern: 2:00 -

Pied spuiténim napldnované kontroly ovéfit, zda jsou k dispozici nejnovEjsi definice
vird a spywaru

[¥] Zahaijit naplanovanou kontrolu pouze pokud neni poéitaé pouzivan

Pii kontrole omezit miru vyuZiti procesoru na:

l '@' Uodit zmény l ’ Storno

=77 T 72— L \ \

Obrazek 9, Nastaveni Microsoft Security Essentials

Naplanovana kontrola - V této zdloZce si mlZete nastavit, kdy se ma automaticky
provadét kontrola Vaseho pocitace. Mlzete vybirat mezi rychlou a kompletni
kontrolou. Rychld kontrola prohledava pouze umisténi, ve kterych by se viry mohly

ukryvat nej¢ast&ji. UpInd kontrola pak prohleda viechna umisténi, je ale pomalejsi.

Vychozi akce - Pokud nalezne antivir néjakou hrozbu (vir), podle vlastniho uvazeni ji
prifadi urcity stupen vystrahy (nizka, vysoka, stfedni). Pro kazidy tento stupen si
mUZete nastavit, jak se ma s danou hrozbou (virem) naloZit (odebrat, vlozZit do

karantény, povolit).

Ochrana v redlném case - Pokud chcete, aby antivir prohleddval Vas pocitac neustale,
aniz byste o tom védéli, zapnuti provedete v této zaloZce. MUzZete zde také nastavit,
zda se maji automaticky prohledavat i stahované soubory nebo zda se ma sledovat

samovolné spusténi programd.

Vyloucené soubory, typy souborli, procesy a umisténi - V této zdloice muzete

definovat, které typy souborl a sloZzek nebude antivirovy program prohledavat.
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e Upresnit - Zilozka, kterd obsahuje dal$i nastaveni. Najdete v ni moZnosti
prohleddvani archiva (zip, cab, atd.), vytvoreni bodu obnoveni systému, odebirani
soubor( z karantény a dalSi. Bod obnoveni je dobré vytvofit pfed kontrolou, kterd by
mohla z rlznych ddvodl zménit nastaveni systémovych soubor(i a tim poskodit
funkci systému. Pomoci bodu obnoveni mize vratit nastaveni systémovych soubort
do podoby, ve které byly, kdyZ byl bod obnoveni vytvofen. Bod obnoveni bude

podrobné popsan v kapitole "Obnoveni systému".

Vétsina konkurencnich antivirovych program( nabizi obdobné funkce jako program

"Microsoft Security Essentials".

Rada vyrobcll antivirovych programi zaklddd tzv. internetové komunity, kde jsou
sbirany informace o internetovych hrozbach. Kazdy z uZivatell antivirového programu si
mlze vybrat, zda bude do této komunity pfispivat informacemi ze své databaze.
V antivirovém programu Microsoft Security Essentials patfi této problematice zalozka

"Microsoft Spy Net".

2.3 AKTUALIZACE SYSTEMU
2.3.1 PRINCIP FUNKCE

Dalsim, pomérné dllezitym bezpecnostnim prvkem jsou aktualizace systému. Jednim
z jejich hlavnich ukoll je opravit bezpecnosti chyby (nedostatky) v operaénim systému
a minimalizovat tak mozné sSkody, které by mohl zpUsobit nezadouci software (napfiklad
pocitacové viry), pripadné pocitacovy hacker (utocénik). Automatické aktualizace mohou
navic také obsahovat nové ovladace. Vétsina operacnich systému rodiny Windows ma slaba
mista, pres ktera se snazi utocénik ¢i program poskodit Vas pocitac. Aktualizace systému,
které je nejlépe stahnout hned po jejich vydani, osSetfuji tato slaba mista a jsou tak velice
dobrou prevenci pfi ochrané Vaseho pocitace. Aktualizace byvaji ¢asto vydavany bohuzel az
po prvnich Gtocich hackerd na slaba mista operaéniho systému. Casto se stava, ze a# hackefi
svymi ¢iny upozorni spolecnost Microsoft, Ze jejich operacni systémy disponuji slabymi
misty. Microsoft pak musi urychlené vydat zdchranné balic¢ky, ¢asto nazyvané jako "zaplaty"
a umistit je nékam, kde budou pro vSechny uZivatele operacnich systému( dobre dostupné. |
pfesto, 7e jsou aktualizace vydavany se zpoidénim, plati jedno zakladni pravidlo. Cim dFive si
aktualizaci s konkrétni zaplatou stahnete, tim mensi je pravdépodobnost, Ze utocnik stihne

Vas pocita¢ napadnout.
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Aby byly aktualizace dobfe dostupné, umistuje je spoleénost Microsoft na sit
Internet. UZivatelé si je pak mohou stahnout prostfednictvim sluzby "Windows Update".
V novéjsich verzich operacnich systém0 spolecnosti Microsoft (od verze Windows Vista) je
"Windows Update" soucdsti operacniho systému. Neni to jiz jen sluzba, ale program, ktery
najdete v nabidce Start, pod skupinou VSechny programy. Princip funkce je velice
jednoduchy. Pokud sluzbu nebo program Windows Update spustite, zkontroluje stav Vaseho
operacniho systému (nainstalované programy a aktualizace). Na zakladé této kontroly Vam
doporudi, jaké aktualizace byste si méli stdhnout a nainstalovat. Doporucené aktualizace
potvrdite a instalace jiZz probiha automaticky. Dostupné aktualizace ale nemusite zjistovat
pokazdé timto zplUsobem. V ovladacich panelech muZete nastavit, aby byly aktualizace
stahovdny a instalovany automaticky. Windows Update muUZe byt ¢asto zaménovan se
sluzbou Microsoft Update, avsak jejich funkce neni Uplné stejnd. Microsoft Update vyhledava
aktualizace nejen pro samotny operacni systém, ale také pro dal$i software spolecnosti
Microsoft nainstalovany ve Vasem pocitaci. V operacnich systémech Windows XP a starSich
bylo nutné spoustét sluzbu pres Internetovy prohlize¢ Internet Explorer podporujici prvek

ActiveX. Pod jinym prohlizeCem nesla tato sluzba spustit.

2.3.2 WINDOWS UPDATE V OPERACNICH SYSTEMECH WINDOWS

Jesté neZ se podivame, jak spustit Windows Update v systémech Windows XP
a Windows 7, je dalezité zminit jednu velmi podstatnou skutecnost. Pokazdé, budete-li chtit
poprvé aktualizovat V4as operacni systém, budete nuceni si spolu s aktualizacemi stahnout i
nastroj na ovéreni platnosti Vaseho operac¢niho systému. Nastroj WGAN (Windows Genuine
Advantage Notifications) byva automaticky stazen s ostatnimi aktualizacemi a pokud nemate
legdlni verzi operacniho systému, mize Vam znacnym zpuUsobem znepftijemniovat praci
(zména pozadi plochy na Cernou, informace o pouzivani nelegalniho softwaru). Jak jiz bylo
feCeno v predchozich odstavcich, v systémech Windows XP se daji aktualizace stahovat a
instalovat dvéma zpUsoby. Rucni zplsob spociva v otevieni programu Internet Explorer a
stisknuti pfikazu "Windows Update". Automatické stahovani a instalovani nastavite
stisknutim tlacitek Start -> Nastaveni -> Ovladaci Panely -> Automatické aktualizace. Na

nasledujicim obrazku vidite ru¢né vyhledané aktualizace v systému Windows XP.
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B Vysledky - expresni
Zobrazeni a instalace aktualizaci

P ‘elikost ke stazeni (celkem): 5.2 MB
U T COdhadovand doba pii kéto rychlasti pFipojeni: 6 minut

L) piilezite

Jsou skryté ddleZité aktualizace
Zadali jste poZadavek, aby se nezobrazovalo nékolik nejdilezitéiSich akkualizad, ale dokud nebudou nainstalowany, bude poditad
wystaven riziku, Obnovte jejich zobrazeni,

NejdileZit&jsi aktualizace

Microsoft Windows XP

]

Aktualizace zabezpedeni systému Windows XP (KBZ624667)

|

Aktualizace zabezpedeni systému Windows <P (KB2639417)

|

Kurmulativni aktualizace zabezpeceni pro funkci Activex Killbits pro systém Windows =P (KB2613451)

]

Aktualizace zabezpedeni systému Windows =P (KB2619339)

]

Aktualizace zabezpedeni systému Windows XP (KBZ620712)

]

Aktualizace zabezpedeni systému Windows <P (KB2633171)

[

Aktualizace systérnu Windows ¥P (KB2633952)

Obrazek 10, Nalezené aktualizace Windows XP
Pokud chcete, aby se aktualizace stahovaly a instalovaly zcela automaticky, nastaveni
provedete v Ovladacich panelech, kde najdete polozku Automatické aktualizace. Otevre se
Vam okno, kde mUZete nastavit, zda se maji aktualizace pouze stahovat, k jejich instalaci pak
budete vyzvani, nebo zda se maji stahovat a instalovat automaticky. Naleznete zde i dalsi
moznosti nastaveni, jako naptiklad aktualizace vibec nevyhledavat. Toto nastaveni se ovsem

nedoporucuje, protoze mUiZze ohrozit Vas pocitac.

V operaénich systémech Windows 7 jiz nepfistupujete ke sluzbé Windows Update
pomoci webového prohlizeCe, ale vesSkeré nastaveni automatickych aktualizaci je
integrovdno pfimo v operacnim systému. Pokud chcete zjistit, jaké je nastaveni
automatickych aktualizaci, stisknéte posloupnost prikazQ
Start -> Ovladaci panely -> Windows Update. Otevie se Vam nové okno, ve kterém najdete

veskerd nastaveni tykajici se automatickych aktualizaci - viz ndsledujici obrazek.
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Hlavni ovladaci panel

Windows Update
Vyhledat aktualizace

Zmeénit nastaveni

P [ ﬂ Nainstalovat aktualizace pro tento poditac
Obnovit skryté aktualizace = K dispozici: Dilegite Vybréano: Dillezité
. I aktualizace: 8 aktualizace (3), 124,9 MB
Altualizace: Nejcastéjsi dotazy
K dispozici: Volitelné
aktualizace (5)

Instalovat aktualizace

Altualizace byly naposledy wyhleddny: Dnes v 7:37

Alktualizace byly nainstalovany: Vera v 22:42
Zobrazit historii aktualizaci
Obdrfite aktualizace: Pro systém Windows a dalsi

produkty od Microsoft Update

Viz také

Mainstalované aktualizace

Obrazek 11, Nalezené aktualizace Windows7

e Vyhledat aktualizace - Vyhledaji se dulezité aktualizace potfebné pro Vas operacni
systém. Po vyhleddni jsou nabidnuty také volitelné aktualizace. Volitelné aktualizace
obsahuji ¢asto nejnovéjsi ovladace dalsich komponent (graficka karta, zvukova karta,

atd.) pracujicich s opera¢nim systémem.

e Zménit nastaveni - Karta, kde nastavite, kdy se maji aktualizace stahovat a instalovat.

Da se zde také nastavit, zda se maji aktualizace instalovat automaticky, nebo ruéné.

e Zobrazit historii aktualizaci - Zobrazi se tabulka historie aktualizaci, ve které je vidét,

kdy byla jaka aktualizace nainstalovana.

e Obnovit skryté aktualizace - Pokud nékterou z aktualizaci nenainstalujete
(odSkrtnete ji v seznamu vyhledanych aktualizaci ptipravenych k instalaci),
automaticky se tato aktualizace jiz nestahuje a presune se do skupiny skrytych
aktualizaci. Pokud ji presto casem chcete nainstalovat, najdete ji v této zdlozce.
Kliknutim ji opét pridate do skupiny dllezitych aktualizaci. Aktualizace se vyhleda

a muZete ji nainstalovat.

e Aktualizace: Nejcastéjsi dotazy - Spusti se ndpovéda systému Windows, kde se

dozvite odpovédi na nejcastéjsi dotazy ohledné automatickych aktualizaci.
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2.4 OBNOVENI SYSTEMU

MuzZeme se setkat se situaci, kdy po nainstalovani aktualizace, novych ovladacu,
nebo pfi jinych vétsich zasazich do systému prestane operacni systém korektné fungovat.
V tomto pfipadé mlzZeme pouzit funkci Obnoveni systému, kterd dokdaze vratit veskera
systémovd nastaveni do doby pred zdsahem do systému. Pfed kazdou vétsi zménou
v systému (instalace aktualizace, instalace programu, atd.) vytvari systém automaticky tzv.
"bod obnoveni", do kterého ukladd aktudlni stav systému (nainstalované programy, stav
registr( a dal$i). Body obnoveni neobsahuji informace o osobnich souborech a slozkach*
(fotografie, dokumenty, emailové zprdvy a dalsi). Pokud by dosSlo ke smazani osobnich
soubor(l a slozek, nebude mozné je pomoci bodu obnoveni systému ziskat zpét. Bod

obnoveni systému je také mozné vytvofit v libovolny ¢asovy okamzik ru¢né.

Obdobou bodu obnoveni je tzv. Bitova kopie systému, ta vSak na rozdil od bodu
obnoveni obsahuje pfesnou podobu (identickou kopii) systémového disku véetné viech dat

(slozek a souborti).

2.4.1 VYTVORENIi BODU OBNOVENI
Stiskneme tlacitka Start -> Ovladaci panely -> Systém. Na levém panelu vybereme
kartu Ochrana systému. Nachdazime se v sekci Obnoveni systému, stiskneme prikaz Vytvofrit.

V novém okné zapiSeme ndzev nového bodu obnoveni. Postup zobrazuje obrazek ¢. 12.

1 Osobni soubory a slozky jsou implicitng uloZeny na systémovém disku pod slozkou Users. Kazdy
z uzivatell, ktery ma na pocitaci ziizen ucet, ma ve slozce Users i svoji osobni slozku. Ke své osobni slozce ma
pristup pouze on.
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se nam nové podokno, kde mulzeme upravit vlastnosti tykajici se obnoveni systému.

| Nazev poditade | Hardware I UpF‘esn'rtl Ochrana systému l\u"zda'lerrir pFistup

T Pomoci ochrany systému lze vrdtit nechtgné zmény systému zpét
LI obnovit pfedchozi verze soubon. Co je to ochrana systému?

Obnoveni systému

Zmény systému miZete vratit zpét tak, e
vratite poé&itad do pfedchoziho bodu Obnoveni systému...

obnoveni.

Mastaveni ochrany

Jednotky k dispozici Ochrana
E,Windows C:) (Systém) Fapnuto

Pravedte korfiguraci nastaveni obnoveni, Korfi =
zajistéte sprévu mista na disku a odstrarfite EERESE
body obnowveni.

Myni miZete vytvoft bod obnaveni pro iytvorit I
iednotky se zapnutou ochranou systému.

Ochrana systému / Iél

Vytvofit bod obnoveni

Zadejte popis pro snadnéjé roggldznani bodu obnoveni. Aktudini datum a &as

jsou pridany automaticky,

Test1|

Obrazek 12, Vytvoreni bodu obnoveni

Najdeme zde tyto moznosti:

vytvareny.

obnoveni bude jak stav systému, tak zménéné soubory.

pouze zménéné systémové soubory.

Odstranit — Odstrani se vSechny body obnoveni uloZzené v systému.

odstranény i vSechny verze zménénych soubor.

Na obrazku ¢. 12 také najdete tlacitko konfigurovat. Pokud tlacitko stiskneme, otevre

Obnovit nastaveni systému a predchozi verze soubori — Soucdsti novych bod

Obnovit pouze predchozi verze souborti — Soucasti novych bodd obnoveni budou

Vypnout ochranu systému — Zadné nové body obnoveni nebudou automaticky

Budou
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e VyuzZiti mista na disku — MlzZete ménit maximalni velikost mista na pevném disku,

kterou mohou body obnoveni zabirat.

WyuZitl mista na disku
MiZete nastavit maximum mista na disku, které bude wyugito k ochrané
systému. Po zaplnéni tohoto mista bude misto pro nové body obnoveni
vytvareno odstrafovanim stardich bodd obnoveni.

Aktualni vyuzit: 9,68 GB

Maximalni vyuZit: n

4 5 (10,00 GE)

Obrazek 13, Velikost mista pro body obnoveni systému
2.4.2 VYTVORENI BITOVE KOPIE SYSTEMU
Bitova kopie systému obsahuje veskera data z disku, ze kterého je vytvorena. Oproti
bodu obnoveni systému se tedy lisi tim, Ze jsou obnovovany i osobni soubory a slozky. Bitova
kopie je vlastné presna kopie pevného disku. Vyhodou tohoto typu obnoveni je, Zze se da

pouzit i v pfipadé, kdy prestane fungovat pevny disk, popfipadé jina ¢ast pocitace.

Bitovou kopii vytvorite stisknutim prikaz( Start -> Ovladaci panely -> Zalohovani

a obnoveni. V levém panelu vyberete polozku Vytvofit bitovou kopii systému.

— —
@vaga » Owvlddaci panely » Viechny poloiky Ovladacich paneld » Zilohovani a cbnowveni

Hlavni ovladaci | P .
e Zélohovat nebo obnovit soubory

Hy Vytvofit bitovou kopii systému I Filohovani

Fy Vytvoiit disk pro opravu Program Windows Zilohovani nebyl nastaven,
systému

Obrazek 14, Vytvoreni bitové kopie systému
JelikoZ ma cely systémovy disk ¢asto pomérné velkou kapacitu, mliZete si vybrat, kam

kopii uloZite. K dispozici mame ulozisté - viz nasledujici obrazek.
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Kam chcete zalohu ulozit?

Bitovd kopie systému je kopie jednotek nutnych pro spudténi systému Windows. MiZe zahrnovat |
dalii jednotky. Bitovou kopii systému |ze pouZit k obnoveni poditace, pokud pevny disk &i pocitac
prestanou pracovat, Nelze viak vybrat jednotlivé polozky, které se maji obnovit, Jak ocbnovim pocitac
pomoci bitoveé kopie systému?

@ Na pevny disk
—a My Book (L:) 182,52 GB volnych -

1, Natéto jednotce zfgjmé neni dostatek volného mista k uloZeni zalohy. Odstrante
~ nepotfebné soubory nebo vyberte jinou jednotku.

") Ma jeden nebo vice diskd DVD
o Jednotka DVD RW (D:)

) Do umisténi v siti

Vybrat...

Obrazek 15, Ulozeni zalohy bitové kopie systému
Po vybrani ulozisté, kam bude uloZzena bitova kopie, prejdeme k dalSimu kroku. Nyni
si mUzZete vybrat jesté dalsi pevné disky, jejichz data budou také soucasti nové bitové kopie.
Tuto volbu vSak osobné nedoporucuji a to z dlvodu pfili§ vysokych narokd na kapacitu

zaloznich médii.

Které jednotky maji byt zahrnuty do zélohy?
Jednotky, které jsou nutné pro spusténi systému Windows, budou zahrnuty automaticky ve vychozim
nastaveni. Melze zahrnout disk, na ktery ukladate zdlohu.
Zalohy jsou ukladany na My Book (L:].
Jednotka ’ Celkova velikost  VyuZité misto
v, Rezervovano systémem (Systém) 100,00 MB 28,14 MB
[ -~ DATA (E) 232,88 GB 151,69 GB
[ = Hitachi (F:) 153,38 GB 139,62 GB
ﬁ, (IC2) (Systém) 465,66 GB 23812 GB
Misto poZadované k uloZeni zdlohy vybranych jednotel: 23814 GB
Volné misto na disku My Bool (L:): 22810 GB

Obrazek 16, Jednotky zahrnuté do zalohy bitové kopie systému
Nyni jiz staci stisknout tlaCitko Spustit zalohovani. Méjte na paméti, Zze doba

potfebna pro provedeni zalohy bitové kopie je pfimo iUmérna velikosti zadlohovanych dat.
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2.4.3 VRACENIi SYSTEMU DO PREDCHOZIHO STAVU
Systém lze vratit do predchoziho stavu, nachazi-li se vrlznych stavech, zmirime

naptiklad stavy kdy:
e Systém lze spustit ve standardnim rezimu.
e Systém lze spustit pouze v nouzovém rezimu.
e Systém nelze spustit.

2.4.3.1 SYSTEM LZE SPUSTIT VE STANDARDNIM REZIMU

Podivame-li se zpét na obrazek €. 12, v horni ¢asti vidime tlacitko Obnoveni systému.
Stisknutim tohoto tlacitka zobrazime nabidku jiz vytvofenych bodl obnoveni. U kazdého
bodu obnoveni také vidime, jakym zpUsoben byl vytvoren (ru¢né, automaticky), popfipadé,
zda byl vytvoren pred néjakou dlleZitou instalaci softwaru. Body obnoveni také obsahuiji
informace o ovlivnénych programech, respektive o programech, které byly instalovany az po

vytvoreni bodu obnoveni, nebo o téch, které jiz v soucasnosti soucdsti systému nejsou.

Jak wyberu bod obnoveni?

Aktudini casové pasmo: Stfedni Evropa (letni éas)

Datum a ¢as Popis Typ

17.5.2012 15:549:11 Tlﬁ Rucné I

10,5.2012 13:3%:17 Automaticky bod obnoveni Systém

2.5,2012 16:34:51 Installed Java(TM) & Update 31 Instalace

2.5,2012 14:32:52 Automaticky bod obnoveni Systém

24.4.2012 10:08:31 Automaticky bod obnoveni Systém

17.4.2012 9:358: 11 Automaticky bod obnoveni Systém

6.4.2012 7:01:43 Windows Update Dilefita aktualiz...
Zobrazit daléi body obnoveni I Vyhledat ovlivnéne programy I

Obrazek 17, Vybér bodu pro obnoveni systému
V predchozi podkapitole jsme vytvareli novy bod obnoveni ru¢né, pojmenovali jsme
ho "Testl". V nabidce bod( obnoveni se nachazi jako prvni - viz obrdzek ¢. 17. Dvojitym
kliknutim, popfipadé stisknutim tlacitka Vyhledat ovlivnéné programy zobrazime tabulku

program, které byly nainstalovany aZ po vytvoreni tohoto bodu obnoveni, nebo téch, které
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uZ soucasti systému nejsou. Na obrazku ¢. 18 se muzeme podivat o jaké programy, pfipadné

ovladace se jedna.

Popis: Testl
Datum: 17.5.2012 15:54:11
VEechny programy pridané od poslednihio bodu obnoveni budou odstranény a veedchny

programy odstranéné od posledniho bodu obnoveni budou obnoveny.

Programy a ovladace, které budou odstranény:

Popis Typ
Adobe Flash Player 11 ActiveX 11.2,202.235 Program
Opera 11.64 11.64.1403 Program

Spolefnost Hewlett-Padkard (SCSIAdapter) 02,/05/2009... Owladad
Vzdalena plocha (Printer) 06/21/2006 &.1.7600. 16385 Qvladad

Programy a ovladace, které mohly byt cbnoveny. Tyto programy po obnoveni nemusi
fungovat sprévné a mife byt nutné je preinstalovat:

Popis Typ

Adobe Flash Player 11 ActiveX 11.2.202.233 Program
Hewlett-Packard Company (SCSIAdapter) 02/05/2009 6... Owvladad
Microsoft Remote Desktop Services (Printer) 06/21/200... Owvladag

Obrazek 18, Bod obnoveni systému - ovlivnéné programy
Podivejme se zpét na obrdzek €. 17. Stiskneme-li tlacitko dalSi, dostaneme se do

situace, ve které potvrdime, Ze chceme systém doopravdy vratit do predchoziho stavu.

Stisknutim tladitka dokoncit (obrazek ¢. 19) bude zahdjen proces obnovovani.
Pfitomto procesu se nesmi s pocitatem provadét zadné akce (restartovani, spousténi
program(, atd.). Restart pocitace se nasledné provede automaticky. Po Uspésném vraceni

systému do predchoziho stavu budete informovani (obrazek €. 20).
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Potvrdte bod obnoveni

Podtat bude obnoven do stavu, ve kterém se nachazel pred udalost,
ktera je popsana nize v poli Popis.

Cas: 17.5.2012 15:54:11 (Stfedni Evropa (etni fas))
Popis: Ruéné; Testl
Jednotky: Windaws (C:) (Systém)

Yyhledat ovlivneng programy

Pokud jste nedavno zménili heslo k systému Windows, doparudujeme
wytvofit disk pro resetovani hesla, Vytvofit disk pro resetovani hesls,

Mastroj Obnoveni systému kviili pouditl téchto zmén nyni restartuje
poditad, Mef budete pokrafovat, uloZte viechny oteviené soubory a
ukongete viechny programy.

| <zpét || Dokondit | | stomo

Obrazek 19, Potvrzeni vybraného bodu obnoveni

Cbnoveni systém

Cbnoveni systému bylo Uspééné dokondeno. Systém byl obnoven do
bodu 17.5.2012 15:54: 11, Dokumenty nebyly oviivnény.

Obrazek 20, Dokonceni obnovy systému

2.4.3.2 SYSTEM NASTARTUJE POUZE V NOUZOVEM REZIMU

Systém nastartuje do nouzového rezimu automaticky, pokud v ném nastal problém,
branici vjeho standardnim spusténi. MiZe se jednat o Spatné nainstalované ovladace,
popripadé stav vyvolany Skodlivym softwarem. Pokud byste chtéli vyvolat nabidku
rozSifenych moznosti spusténi a prepnout se do nouzového rezimu ruéné, stisknéte pfi
startovani (bootu) systému klavesu F8. Na nasledujicim obrazku muzZete vidét rozsifené

moznosti spusténi systému Windows.
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RozSirené moznosti spusténi

Zvolit rozsirené moZnosti pro: Microsoft windows Vista
(Pomoci klaves se Sipkami zvyraznéte pozadovanou moznost.)

Opravit tento pocitac

Nouzovy rezim
Nouzovy rezim se siti
Nouzovy rezim s prikazovym radkem

Povolit protokolovani spusténi

Spustit s nizkym rozlisenim (640x480)

Posledni znama funkéni konfigurace (pokrocilé)

Rezim obnoveni adresarovych sluzeb

Rezim ladéni

Zakazat automatické restartovani pri selhani systému
Zakazat vynuceni popisu ovladace

Spustit systém wWindows obvyklym zpusobem

Popis: Spustit systeéem Windows s obvyklym nastavenim.

Obrazek 21, Rozsifené moznosti spusténi

Po stisknuti volby Nouzovy reZim nabéhne systém do stavu nouze, kde budou
omezeny jeho nékteré funkce. Systém bude napfiklad odpojen od sité, nebudou instalovany
nékteré ovladace, coz ovlivni velikost rozliSeni obrazu a barevnou hloubku. Obnoveni
systému opét spustite stisknutim prikaz( Start -> Ovladaci panely -> Obnoveni. Postup
obnoveni predchozi verze systému je identicky jako v pfipadé, kdybyste obnovovali systém
pfi pIné funkcionalité — viz postup v kapitole "Systém nabéhne v poradku". Na nasledujicim
obrazku si mUlzete prohlédnout ztencenou nabidku ovlddacich panell, pokud je systém

spustén ve stavu nouze.

|55 Vzechny polozky Ovladacich paneld — |0 ﬂ
ko= I - Ovlad... = Vech.. = - l{{]]| Prohledat Ovladaci panely L'L-‘]J

Upravit nastaveni pocitace Zobrazit podle:  Malé ikeny ~

¥ Centrum akei \:'J Centrum usnadnéni pfistupu

Datumn a éas e Hlavni panel a nabidka Start
B Ikony oznamovaci oblasti ;@ MozZnosti napajeni
k! Moznosti slofky +] Mastroje pro spravu

ik’ Obnoveni 8 Poradce pii potifich

{8l Pregramy a funkee g Spravce povéfeni

g8 Sprdvce zafizeni (B4 Systém

B2, Ufivatelské Géty B Zobrazeni

Obrazek 22, Nabidka "Ovladacich panely” v nouzovém rezimu
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2.4.3.3 SYSTEM NELZE SPUSTIT

Pokud nelze systém spustit Zzddnym zpUsobem, je mozné vyuzit nastroje Opravit
tento pocitac, ktery je soucdsti nabidky RozSifené moznosti spusténi. Nabidku aktivujete
stisknutim kldvesy F8 pfi startu (bootu) systému. Z nabidky pak vyberete pravé moZnost
Opravit tento pocitac. Zacne se spoustét ndstroj pro obnoveni systému. Po kratké dobé
budete vyzvani kpfihlaseni. Je nutné se prihlasit jako lokalni uZivatel s pravy
administratora, popfipadé jako administrator. Nyni se Vdm zobrazi nabidka, ve které si

vyberete zpUsob opravy systému.

X

Zwolte nastroj pro obnoveni.
Operacni systém: Windows 7 on (D:) Mistni disk

u DOprava spousteni systemu
L;_Q Automaticky opravit problémy, které brani systému Windows ve spusténi

[, Dbnowveni systému
I'
f-L"- Obnovit systém Windows na dfivéisi bod v fase

t 0Obnoveni bitoveé kopie systému
IB*--.. Obnoveni poditace pomod dfive vytvorfené bitové kopie systému

Diagnostika pamé&ti Windows
i, Zkontrolujte, zda poéitaé neobsahuje chyby hardwaru paméti,

Piikazovy iddek
Otevfit okno pikazového Fadku

Vypnout Restartovat

Obrazek 23, Moznosti obnoveni systému
e Oprava spousténi systému — Ndstroj, ktery se snazi opravit aktudlni verzi systému

v pocitaci. Nejc¢astéji se tento nastroj pokousi o opravy:
o MBR™, tabulky oddilt, systémovych registrc.

e Obnoveni systému — Nastroj, pomoci kterého vratite systém do predchoziho
funkcniho stavu. Principielné se jedna se o stejny zplUsob obnovy jako ten uvedeny

v predchozich odstavcich.

e Obnoveni bitové kopie systému — Nastroj, ktery vraci systém do predchoziho
funkéniho stavu véetné obsahu dat na disku. Bitovou kopii systému jsme vytvareli na
zacatku této podkapitoly. Po stisknuti této volby bude zahdjeno prohledavani bitové

kopie systému na mistnim pocitaci. Bitovou kopii Ize nacist také z disk’ DVD.

12 MBR, neboli Master Boot Record, je cast pevného disku (prvnich 512 byti), kde je umistén zavadé¢ systému.
Daéle se zde nachazi také tabulka oddild pevného disku.
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2.5 SDILENI A ZABEZPECENI SOUBORU A SLOZEK

V této kapitole si popiSeme zakladni principy sdileni a zabezpeceni soubor( a sloZek.
Dulezité je zminit, Ze sdileni (share) a zabezpeceni jsou v systémech s OS Microsoft
Windows dva odliSné mechanismy, které se vsak pfi pfistupech k datim do velké miry

prolinaji. Zabezpeceni se tyka jak souborq, tak sloZek. Sdileni Ize aplikovat pouze na slozky.

2.5.1 ROZDIiL MEZI SDiLENiM A ZABEZPECENIM

Pokud byste chtéli zpfistupnit Vase soubory, poptipadé slozky tak, aby byly pFistupné
v siti, musite je sdilet. Pokud slozku sdilime, mizZeme fict, Ze jsme ji vystavili v siti pod
uritym nazvem. V ramci vétsich siti se pak takové slozky ¢asto nachazi na doménovém
serveru. Oproti tomu zabezpeceni soubort a sloZzek opraviiuje k pfistupu v ramci lokalnich
stanic za predpokladu, 7e pouzivite souborovy systém NTFS™. Zabezpeéeni je tedy
vlastnosti souborového systému NTFS. Pro vysvétleni rozdilu mezi sdilenim a zabezpecenim

uvedme jednoduchy pftiklad.

Méjme uZivatele, ktery chce pfistupovat ke sloZzce na serveru z lokalniho pocitace
pfipojeného v mistni siti. V ramci sdileni nebylo na serveru uzivateli poskytnuto Zadné
pravo. V ramci zabezpeceni souborového systému ma vsak na serveru, kde se tato slozka
nachazi, povolena vSechna pristupova prava. Z tohoto prikladu miZeme vyvodit nasledujici

zavery:
e Pokud bude uzivatel pfihlasen na pocitaci v siti, slozka pro néj bude nedostupna.
e Pokud se uZivatel pfihlasi na serveru, bude mit ke slozce vSechna prava.

V praxi byva pouzivana kombinace sdileni a zabezpeceni. Sdilenim povolite sitovy
pristup ke slozkam tzv. "hrubym zplsobem". Jemnéjsi doladéni pfistupu pak upresnite

pomoci zabezpeceni, kde definujete jednotliva prava pro uZivatele, popfipadé skupiny.

2.5.2 SDILENI SLOZEK V SITI

Pokud chceme sdilet slozku v ramci sité, stisknéme na ni pravé tlacitko mysi
a vyberme polozku Vlastnosti. V novém okné poté vybereme kartu Sdileni. Sdileni lze
nastavit stisknutim tlacitek Sdileni, popfipadé RozSifené moznosti sdileni. My stiskneme

tlacitko RozSifené moznosti sdileni. Zobrazi se nam nové okno, kde musime zaskrtnout

¥ NTFS je souborovy systém spole¢nosti Microsoft, ktery poskytuje pokro&ilé moznosti zabezpe&eni a ochrany

vvvvvv
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moznost Sdilet tuto slozku. VSimnéte si, Ze pro uZivatele, ktery ke sloZce pFistupuje pres sit,

mUzZe mit slozka odliSny nazev, neZ jaky ma na lokalni stanici, ¢i serveru. Ddle mGzeme také

omezit pocet soucasné pripojenych uzivatelu.

Sdilet tuto slozku Opravnéni ke sdileni |

MNazev skupiny nebao jméno uifivatele:

Nastaveni

Mazev sdilené slodky: e AEveryone

Jakub K
Pridat Odebrat

IDmezit pocet soudasnych ufivateld na: 20 = I

Komentare:

| Phdat.. || Odebrat |
Opravnéni pro Everyone Povalt Odepfit
Uplné Fizeni [ [

e 5 &

> Cist 1

| ok || stmo || pousit |

Obrazek 24, Sdileni slozky

Z obrdazku €. 24 je patrné, Ze slozka je pristupna v siti kazdému uZzivateli. Do skupiny

Everyone spada kazdy uzivatel, ktery se v siti pfihlasi. Nyni jiz k jednotlivym pravam, ktera Ize

pro sdileni nastavit. U popisovanych prav budeme vychazet z publikace "Bezpeénost

Windows 2000/XP" od Kerstin Eisenkolb.

Uplné fizeni (Full Control) - Pravo, které by mélo byt pfifazeno administratortim,
pripadné skupiné Administrators. UzZivatel mize cist, zapisovat, spoustét, prohliZet,

ménit obsah a mazat obsah slozky. MUze také pridélovat prava.

Zménit (Change)- UzZivatel mUze Cist, zapisovat, spoustét, prohlizet a mazat. Nem(ze

pridélovat prava.

Cist (Read) - Nejnizéi pravo uZivatele. UZivatel dokaZe ¢&ist soubory ve sloice

a prochazet jeji obsah. Neni schopen do slozky cokoli zapisovat.
Vsechna tato prava lze bud’ pridélit, nebo odepfit.
V praxi se resi pristup ke sdilenym slozkam v siti nejcastéji dvéma zpUsoby:

Nastrojem sdileni se povoli maximalni pfistupova prava pro skupinu "Everyone",
napriklad Uplné fizeni. Pristup uZivateld se dale omezi pomoci zabezpeceni

souborového systému.
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b) Pokud to vyZaduje politika spolecnosti, je nutné odstranit skupinu "Everyone"
a nahradit ji skupinou "Authenticated users". Do skupiny "Authenticated users" patfi
vSichni uZivatelé, ktefi jsou ovéreni proti u¢tim na doménovém serveru. Sdileni a

zabezpeceni se pak nastavi obdobné jako v pfedchozim bodu.

2.5.3 ZABEZPECENi V SOUBOROVEM SYSTEMU

Pokud chceme slozku, pfipadné soubor zpfistupnit uZivateldm v ramci zabezpeceni
souborového systému, stiskneme na slozce pravé tlacitko mysSi a vybereme pfikaz
Vlastnosti. V novém okné poté vybereme kartu Zabezpeceni. Otevie se nam zakladni
tabulka zabezpeceni, kde vidime uZivatele a skupiny disponujici rGznymi pravy k této slozce.

Pro lepsi ndzornost se mizeme podivat na obrazek ¢. 25.

Obecné | Sdileni | Zsbezpedeni | Predchozi verze | Phzpusobit | Zabezpedeni |
MNazev objektu: CiJakub K Nazev objektu:; CiJakub K
Nazev skupiny nebo jmeno uzivatele: Nazev skupiny nebo jmeno uzvatele:
P Autherticated Users | 82, Authenticated Users
: b M
, Kuba (KUBA-PC\Kuba) ['.] Kuba (KUBA-PC \Kuba)

Cheetedi zménit oprévnéni, Him
tlaitko Upravit. pravit... J

Opravnéni pro Authenticated

Users Povol OdepFit
, | PAdat.. || Odebrat |
Uplné Fizeni = Oprévnéni pro Kub Povoli Odepfit
Ménit
Cist a spoudtat 5 Uplné Fizeni E |
Zobrazovat obsah slodky v & M&nit B\ |5
Cist Cist a spoudtdt B (7
Tmminnaans Zobrazovat obsah slodloy B P
Klikerutim na tlaéitko UpFesnit miZete nastavit UpFesnit Ciat ] il
opravnéni k zviastnimu pFistupu & upfesnit
nastaveni.

Dalii informace o Fizeni pFistupu 3 oprdvnénich

Dalzi informace o Fizeni pfistupu 3 oprE@vnénich

Obrazek 25, Zabezpeceni slozky v souborovém systému
Na obrazku ¢. 25 je vidét, Ze ke sloZzce maiji pristup skupiny uZivatel( "Authenticated
users", ktefi maji ovSem nastaveno pouze pravo "Zobrazovat obsah slozky", dale pak skupina
"SYSTEM" a uzivatel "Kuba". UZivatel "Kuba" ma pak ke sloZce uplny pfistup. Pokud je

zabezpeceni nastaveno timto zplisobem, znamena to, Ze:

e Uzivatel Kuba mlzZe do slozky zapisovat, mlze slozku prochazet, Cist a spoustét

soubory, mlze také pridélovat préva.

e Ostatni uZivatelé (kromé administratora), ktefi se ptihlasi k lokdlIni stanici, popfipadé

doméné, mazou slozku pouze prochazet.
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Pokud bychom chtéli prava pro jednotlivé skupiny a uZivatele zménit, stiskneme
tlacitko Upravit. Nyni miZeme pro kazdou skupinu Ci uZivatele ménit jednotlivd prdva. Na
obrazku ¢. 25 pak mUzZzeme jednoduSse odebrat nékterd prava uzivateli "Kuba".
V nasledujicich bodech si popiSeme zakladni prava ke slozkam. Tato zakladni prédva, ktera

X n

jsou vidét také na obrazku €. 25, se skladaji z dalSich, jesté "jemnéjSich" prav. Pro jejich vycet
a naslednou uUpravu bychom museli stisknout tlacitko Upresnit. Zakladni prava ke slozkam

jsou:

e Uplné Fizeni (Full Control) - UZivatel mdze &ist, zapisovat, spoustét, prohlizet, ménit

a mazat obsah slozky a soubord. Muze také pridélovat prdva.

e Ménit (Modify) - UzZivatel mize Cist, zapisovat, spoustét, prohlizet a mazat soubory

a slozky. Nem{zZe pridélovat prava.

o Cist a spoustét (Read & Execute) - UZivatel mGzZe &ist obsah slozek a soubord. Mdze

prochazet slozky a spoustét soubory.

e Zobrazovat obsah slozky (List Folder contents) - UZivatel mlzZe zobrazit obsah slozky.

Pozor plati pouze pro slozky.
o (Cist (Read) - Uzivatel mGze zobrazit obsah slozek a prohlizet soubory.
e Zapisovat (Write) - UZivatel mlze zapisovat do slozky, vytvaret soubory.

e Opravnéni ke zvlastnimu pfristupu (Special permissions) - Specidlni nastaveni, kde se

nastavuji "jemna prava".

DuleZité je zminit jesté jednu podstatnou skutecnost, a to je dédéni prav. Pokud pro
sloZzku nastavite urcité skupiné napfiklad pravo "Zapisovat", pravo se automaticky zkopiruje
na vSechny podslozky a soubory. Pokud chcete dédi¢nou linii v nékteré z podslozek prerusit,
musite upravit zabezpeceni dané podslozky. Stiskneme tlacitko UpfFesnit - viz obrazek ¢. 25
a dostaneme se do pokrocilého nastaveni zabezpedeni slozky. Zde pro konkrétni skupinu
uzivatelll odskrtneme volbu Zahrnout zdéditelna opravnéni z nadirazeného objektu. Pro

lepsi ndzornost se podivejte na obrazek ¢. 26.
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Opravnéni

Pokud cheete zobrazit nebo upravit podrobnosti nékterého zdznamu oprévnéni, vyberte jej a kiknéte na Hadtko
Uprawit.

Mazev objektu:  C:Vakub K\Deda

Opravnéni:

Typ MNazev Opravnéni Zdédéno od

Authenticated Users

Povalit SYSTEM Uplné fizeni : e
Povalit Kuba (Kuba-PCuba) Uplné fizeni C:\Jakub KY Tato slofka, podslodky a ...
[ Fridat... ] [ Upravit... Odebrat

I Zahrnout zdéditelnd opravnéni z nadrazengého objektu I

[7] Pfepsat vEechna oprévnéni podizenych objektt zdéditelnymi oprévnénimi tohoto objekiu

Obrazek 26, Dédéni opravnéni z nadiazeného objektu
Jak jste si jisté vSimli, zabezpeceni a sdileni se vidy tyka uZivatele, popfipadé skupiny
uzivatel(l. Na lokalnich stanicich vytvafi uZivatele administrator a to stisknutim pravého
tlacitka mysi a vybéru polozky Spravovat na ikoné Tento pocitac. Administrator pak
uzivatele zalozi a mlZe mu udélit ¢lenstvi v nékteré z predem definovanych skupin
(skupiny uz maji implicitné nastavena rGznad prava pro spusténi programui). Sdileni

a zabezpecdeni slozek pak byva reSeno zplisoby popsanymi v této kapitole.

Konkrétni zaloZeni uzivatele a jeho pfifazeni do skupiny bude popsano v nasledujici
kapitole "Bezpecnost a ochrana dat na pocitacovych stanicich ve Skolnim prostiedi", kde
budeme uzivatele zakladat pfimo do domény v adresaiové strukture Active Directory.
Zpusob centralizované spravy pomoci doménovych serverti byva charakteristicky pro

spravu uzivatelskych uctu ve skolnim prostredi.
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PROSTREDI

Ve skolnim prostiedi je potfeba vhodnym, nékdy velmi specifickym zplsobem
zabezpeéit ptistup k jednotlivym slozkdm a souborlim. Casto je nutné rozliit prava
jednotlivych Zaku, ucitell a také administrator(. Veskera tato koncepce vychazi z pridélovani
prav jednotlivym uZivatelllm a skupindm. Prdvé clenstvim ve skupinidch se da vhodnym
zpUsobem oSetfit pristup do systémovych sloZek, popfipadé omezit schopnost instalace
program( uZivatelim (vétSinou zakam), ktefi by pro takovou operaci neméli mit oprdvnéni.
Pro takovou sprdvu uzivatelskych ucétll muZze byt pouzZito komplexni feSeni v podobé
serverové spravy s adresarovou sluzbou Active directory, kde jsou vSichni uzivatelé ¢leny

jedné domény.

Hlavni ¢ast této kapitoly je vénovana modelovym prikladiim, ve kterych si popiseme,
jakym zplUsobem spravovat uZivatele vdoméné. Modelové priklady budou popsany
z prostiedi doménového serveru a lokalnich stanic pfipojenych do domény. Pro operacni
systém serveru bude pouZzit Microsoft Windows Server 2008 (anglicka jazykova verze) a pro

lokalni stanice operacni systém Microsoft Windows 7 (Ceska jazykova verze).

V zavéru této kapitoly uvedeme, jakym zplsobem je feSena bezpecnost a sprava

pocitaovych stanic na zakladnich skolach v Plzni.

3.1 UZIVATELSKE UCTY A SKUPINY UZIVATELU NA DOMENOVEM SERVERU
Na uvod kapitoly je dobré zminit, Ze v rdmci doménového serveru budeme mluvit o

dvou raznych typech skupin.

e Preddefinované systémové skupiny — Skupiny, které jsou serverem vytvoreny
automaticky. V zavislosti na tom, které skupiny jste ¢lenem, lisi se vase opravnéni

k administraci lokalni stanice a instalovani program.

e Nové zakladané skupiny — Jsou vytvareny predevsSim k odliSeni opravnéni pfi
pristupu ke sdilenym polozkam v siti.
3.1.1 VYTVORENI UZIVATELE

Na serveru se prihlasime jako administrdtor a stiskneme polozky

Start -> Administrative Tools -> Active Directory Users and Computers. Otevie se nam
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sprava skupin a uZivatell v adresarové strukture Active Directory v dané doméné. Pro nas
modelovy pfiklad jsme vytvofili doménu s nazvem 26.ZS a veSkeré ucty budeme dale

vytvaret v rdmci této domény. Podivejte se na obrazek €. 27.

B Active Directory Users and Computers i ] 4
File Action Wiew Help
== = O — ~ =
e A e W = RHENERERN ? Nl SR =S
MName | Type
| Builtin builtinDomain
~| Computers Container
- =] Domain Controllers Organizational Unit
- Comp!.lters ~| ForeignSecurityPrindpals Container
= Domain Controllers " Managed Service Accounts Container
" | ForeignSecurityPrincipals = Users Container
| Managed Service Accounts |
| Users
( | Kl | i

Obrazek 27, Doména 26ZS v adresarové strukture Active Directory
Na obrazku vidime slozky, které obsahuji rizné doménové objekty. My popiSeme ty,

které nas zajimaiji nejvice. Jsou to:

e Builtin — Slozka obsahujici preddefinované systémové skupiny s riznymi pravy. Tyto

skupiny jsou vytvareny serverem automaticky.
e Computers — Slozka obsahujici seznam pocitact v doméné.

e Users — Slozka obsahuijici jak preddefinované systémové skupiny serveru, tak nové

vytvorené skupiny a uzivatele.

Nového uzivatele vytvofime stisknutim pravého tlacitka mysSi na slozce Users,
z nabidky vybereme polozku New -> User. V novém okné definujeme nazev uZivatele a jeho
pfihlasovaci jméno (User logon name). V pfistim kroku definujeme dalsi vlastnosti a zasady

uzivatelského konta. Podivejte se na obrazek ¢. 28.
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B new Object-user
: Createin:  26Z5loc/ 2 Createin: 2625 loc/
First name: IPaveI Initials: Password: Iouuuu
Last name: IZeman Confirm password: Iooooooooo
Full name: IPaVEl FEMEN |

Lger logon name:

Izemanp|

[@2625 1oc =l

S—
User logon name (pre-Windows 2000):

IQGZS\

Izemanp

[ User cannot change password

[™ Password never expires

™ Accourt is disabled

< Back Next =

Cancel |

< Back

Mext =

Cancel

Obrazek 28, ZaloZeni nového uZivatele vdoméné

Nejdulezitéjsi volbou je heslo uZivatele, které pfi vytvareni Uctu zapisuje sam

administrator. Casto je z bezpe¢nostnich déivod( pozadovano, aby si uZivatel své heslo co

nejdrive zménil, proto je zde moznost User must change password at next logon (pfti pfistim

pfihlaseni musi uZivatel zménit své heslo). Mezi dal$i nastaveni patfi volby User cannot

change password (uZivatel nem(iZze ménit heslo) a Password never expires (heslo nikdy

nevyprsi). Vytvoreni uzZivatele dokoncime stisknutim tlacitka Finish. UZivatele najdeme pod

slozkou users. Pokud chceme zjistit dalsi vlastnosti uZivatele, stiskneme na jeho ndzvu pravé

tlac¢itko mysi a vybereme polozku Proporties.

Kazdy nové vytvoreny uZivatel je automaticky ¢lenem skupiny Domain Users. Skupina

Domain Users je pak ¢lenem preddefinované systémové skupiny Users.

I Pavel Zeman Properties

Diial-n I Environmert

Remote Desktop Services Profile I
General I Address I Account I Profile I Telephones I Organization

2lx]
Sessions I Remate control
Personal Virual Desktop COM+
Member OF

Obrazek 29, Vlastnosti uzivatelského tc¢tu v doméneé
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JelikoZ v adresarové strukture Active Directory funguje dédéni prav z vyssich objekt(

na nizsi, vSichni nové vytvoreni uZivatelé maji opravnéni jako systémova skupina Users.

Clenstvi uZivatele ve skupiné Users je idealni pro profily Zaka, jeliko? uZivatelé skupiny Users:
e Mohou spoustét nainstalované programy.

e Nemohou samovolné instalovat programy, zasahovat do systémovych sloZzek a jakkoli

spravovat pocitac¢ vdoméné.

Pokud byste zakladali nového uZivatele a potfebovali byste mu pridélit vyssi prava
(jednalo by se napftiklad o ucitele informatiky), musite ho zaradit do skupiny Domain

Admins. Tato skupina disponuje administratorskymi pravy a jeji clenové:
e Mohou plné spravovat pocita¢ v doméné vcetné instalace program.

Zarazeni uZzivatele do skupiny provedete tak, Ze si zobrazite jeho vlastnosti, oteviete
si kartu Member Of (je ¢lenem) a stisknete tlaCitko Add. Pro lepsi pfedstavu se muizZete
podivat na obrazek €. 29. Do textového pole napiSeme zacatek nazvu skupiny a stiskneme
tlacitko Ok. Vtomto okamziku se nam automaticky nabidne tabulka skupin a uZivatel(
obsahujici zadany textovy fetézec. Spravnou skupinu poté oznacime a stiskneme tlacitko Ok.

Podivejte se na obrazek ¢. 30.

Select Groups Hultiple Names Found

Select this object type: Mare than one object matched the name "domain”. Select one or mors names
from thig list, or, reenter the name.

IGroups or Built4n security principals

From this location: Matching names:
[26Z50c [l Name {RDN) [ Desciiption [ In Folder
. Domain Admins Designated administrators of th... 2675 loc/Use
Entert.he TR s SR (e Domain Computers Al workstations and serversjoi... 2625 loc/Users
domain | &8, Domain Controllers All domain controllers inthe do... 2625 Joc/Users
EB Domain Guests All domain guests 2625 loc/Users
EE, Domain Users All domain users 2625 loc/Users

Advanced... | QK

Obrazek 30, Clenstvi ve skupiné Domain Admins
V této kapitole jsme si vyzkouseli vytvorit uzZivatele vdoméné a pfiradit mu clenstvi
v systémovych skupindch. Ne vidy si ale vystatime pouze s predem definovanymi
systémovymi skupinami, které nas opravnuji k instalaci programl a pristupu k systémovym
slozkdm. Casto potiebujeme vytvofit skupiny, pro které bychom spoleéné definovali pFistup
ke sdilenym slozkdam na serveru. Ve Skolni praxi se muUZe jednat o skupiny ucitel(, Zaka,

popfipadé administrator(i, kdy kazdy ma ke stejné sdilené slozce jina prdva. V podkapitole
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"Vytvoreni skupiny" si jednoduchym zplsobem vytvofime novou skupinu, které pak

v kapitole "Sdileni a zabezpeceni dat" nastavime pfistup ke sdilené serverové sloZce.

3.1.2 VYTVORENI SKUPINY

Na serveru jsme opét prihldaseni jako administrator a stiskneme polozky
Start -> Administrative Tools -> Active Directory Users and Computers. Novou skupinu
vytvorfime stisknutim pravého tlac¢itka mysi na sloZzce Users, z nabidky vybereme polozku

New -> Group.

New Object - Group x|
I % Createin:  26Z5.loc/Users I

Group name:
| Zad

Group name (pre-Windows 2000):
| Zad

Obrazek 31, Vytvoreni nové skupiny v doméné
Zobrazku €. 31 je patrné, Ze vytvofime novou skupinu "Zaci". Této skupiné pak
pfitadime jeji cleny. Pfifazovat budeme jiz vytvorené uZivatele. Otevieme vlastnosti
vytvorené skupiny "Zaci" a prepneme se na kartu Members (¢lenové). Po stisknuti tlacitka
Add vyhledame uzZivatele a stisknutim tlaéitka Ok ho zaradime do skupiny. Podivejte se na

obrazek ¢. 32.

I select Users, Contacts, Computers, Service Accounts, ¢ ﬂﬂ
"General Members I MemberOfI Managed E‘yl Select this object type:
Members: IUsers, Service Accounts, Groups, or Cther objects Object Types...
Mame | Active Directory Dofiain 5 From this location:
?_, Zuzana Sucha  26Z5 loc/Users IZGZS.Ioc Locations... |

Erter the object names to select !mBIesl:
Suchy Ondrej {suchyo@2675 loc I Check Names |

Advanced. .. | oK Cancel |
&

Add... Eemave |

Obrazek 32, Zarazeni uzivatele do skupiny
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Vlevé casti obrazku €. 32 také vidime, Ze cElenem skupiny "Zaci" je jiz uzivatel
Zuzana Sucha. Do skupiny mlZeme pftidat libovolné mnoZstvi uZivatell. Vyhodou skupin je
to, Ze opravnéni pristupu ke sdilenym slozkdm stacéi nastavit pro skupinu. V ramci
dédicnosti pak maji stejna prava i vsichni jeji clenové.

Obdobnym zptsobem bychom pro skolni prostiedi mohli vytvofit i skupiny "Ucitele"

a "Administratori".

3.2 SDILENI A ZABEZPECENI DAT NA DOMENOVEM SERVERU

Jsme v situaci, kdy mame vytvorené uZivatele a skupiny a chceme jim poskytnout
slozku, do které by mohli ukladat své vlastni dokumenty a soubory. Takova slozka se bude
fyzicky nachdzet na doménovém serveru a pfristup k ni bude tizen pravidly pro sdileni
a zabezpeceni. Obecné principy sdileni a zabezpeceni sloZzek jsme probrali v kapitole "Sdileni

a zabezpeceni soubor( a slozek", nyni jiz tedy ke konkrétnim priklad{im.

3.2.1 ZPRISTUPNENI A SDILENi SLOZKY NA SERVERU

Pro nasi praci jsme vytvofili slozku s ndzvem "slozky uzivatelu", kterou budeme sdilet.
Tato slozka obsahuje jesté dalsi podslozky "Zaci" a "Ucitele". Sdileni provedeme stisknutim
pravého tlacitka mysi na sloZzce a vybereme moznost Properties (vlastnosti). V karté Sharing
(sdileni) stiskneme tladitko Advanced Sharing (rozsifené moznosti sdileni). Zaskrtnutim
policka Share slozku nasdilime. Nyni upravime opravnéni ke sdileni této slozky. Skupinu
"Everyone" nahradime skupinou "Authenticated Users". Skupiné udélime pravo Change

(ménit) a Read (Cist). Pro lepsi predstavu se mlzZete podivat na nasledujici obrazek.
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Advanced Sharing x|

l Permissions for Slozky uvzivatelu

¥ Share this folder Share Pemissions |

(Sroup or USEer Names:

—Settings

Share name: %Mhemicated |Jzers

I Slozky uzivatelu

Add | Remove |

Limit the number of simultaneous users to:

I 16???23:

Comments: Add... | Remove |
Pemissions for Authenticated
Users Allow Dty
Full Cortrol O
Change O
[remsie ] cooms | o

oK | Cancel I Apply

Obrazek 33, Sdileni slozky v doméné
Vtomto okamiZiku je slozka "Slozky uzivatelu" vcetné podslozek pfistupna v siti
kazdému uzivateli, ktery ma v doméné vytvoren ucet. Pro lepsi prfehlednost je mozné
na lokalni stanici pfipojit sdilenou slozku jako novou sitovou jednotku. V prizkumniku
Windows se pak bude zobrazovat jako samostatnd jednotka. Pfipojeni provedete vybranim
sdilené polozky, stisknutim pravého tlaitka mysi a vybranim mozZnosti PFipojit sitovou

jednotku. Operaci provadime na lokalni stanici.

't Oblibené polozky - sl Kterou sitovou slozku cheete pfipojit?
=l Naposledy naviti o sdilena slozka o . i i o
adejte pismeno jednotky a slozku, ke které se cheete piipojit:
B Ploch = Zadejte p jednotky a slozku, ke kt hcete piipojit
ocha
4 Staiené soubory Slozky uzivatelu
I sdilend slozka Jednotka: [Z= ']
4 Knihowvny E Otevrit Slogka: ‘Wdc\Slozky uzivatelu
= Otevit Em okné
] Dokumenty SHh v novEmoEnE Piiklad: \serverislozka
@' Hudba . o A
J Vidy pfistupné offline [¥] Znovu piipajit pii piihlaent
(=] Obrazky - e
Obnovit predchozi verze P P P
B Vides . [ Pfipaiit peroci jinych povéfeni
I Pfipojit sitovou jednotku... Pfipojit k webovému serveru, na ktery lze ukladat
(Wil poiax I

Obrazek 34, Pfipojeni sitové jednotky na lokalni stanici
Novou sitovou jednotku mdzeme nyni vidét jako soucéast lokalni stanice. Podivejte se

na nasledujici obrazek.
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4 Jednotky pevnych diskd (2)

Mistni disk () Mistni dizk (D)
AT —— Pl
27,9 GB volnych z 39,8 GB Vﬂ 19,9 GB volnych z 19,9 GB

4 Jafizeni s vyménitelnym aloZidtém (2)

_—WEN Disketova jednotka (A:) Jednotka DVD (E:)

4 Umisténi v siti (1)
Slozky uzivatelu (hdc) (Z:)

= ——
e 31,2 GB volnych z 39,8 GB

Obrazek 35, Sitova jednotka na lokalni stanici

V tomto okamziku je sdilend slozka pristupna vsem uzivatelim, ktefi maji v doméné

zaloZzen ucet. UzZivatelé disponuji pravy Cist a ménit. Jemnéjsi prava pristupu k této slozce

nastavime pomoci zabezpeceni souborového systému, kde budeme definovat prava

jednotlivym skupinam ("Zaci", "Ucitele", popfipadé "Administratori").

3.2.2
a)
b)
c)
d)
1.

NASTAVENI ZABEZPECENI SLOZKY NA SERVERU

Nyni nastavime pro slozky "Slozky uzivatelu", "Zaci" a "Ucitele", préva tak, zZe:

Vsichni administratofi budou moci prochazet, vytvaret, mazat a Cist vSechny soubory

a slozky.

Vsichni uzivatelé budou mit pristupnou slozku "Slozky uzivatelu" pro ¢teni. Podslozky

"Zaci" a "Ucitele" uzZ ale vSem uZivatelm pfistupny nebudou.

Moznost vytvaret, mazat a Cist slozky a soubory budou mit ve slozce "Zaci"
administratofi a Zaci.
MozZnost vytvaret, mazat a Cist slozky a soubory budou mit ve sloZce "Ucitele"

administratori a ucitelé.

Pro slozku "Slozky uzivatelu" upravime prava tak, aby byla slozka pfistupna vsem
uzivatellim, ale pouze pro ¢teni. Na sloZce stiskneme pravé tlacitko mysi a vybereme
polozku Properties (vlastnosti). Na karté Security (zabezpeceni) upravime prava
skupiny Users (vSichni uZivatelé) tak, aby bylo povoleno pouze prdvo List folder

contents (Cist obsah slozky). MUzZete se podivat na ndsledujici obrazek.
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I ' Slozky uzivatelu
" General I Sharingl| Securty § Previous Versions ' Customize I
CObject name:  C:\Slozky uzivatelu

GI’OIJD Qr User Names:

ES|| B Permissions for Slozky uzivatelu
Security |
Object name:  C:\Slozky uzivatelu

GI’OIJD Qr User Names:

52 CREATOR OWNER 52 CREATOR OWNER
52 SYSTEM 52 SYSTEM
i i [ ol 52, Administrators (2625 Administrators)
2, Users (2675\Users) | Users sers)
To change pemissions, click Edit.
Pemissions for Users Allow Deny Add. Remove |
Full cortrol = Permissions for Users Allow Dery
Modi
Rzazy& execute Modify O O "
List folder contents w4 Read & execute u O
Read |- List folder contents [ O
. = Read O o _
Write Write D D .
For special permissions or advanced settings, et |
click Advanced. Leam about access control and permissions
Leam about access control and permissions Cancel | ol |

Obrazek 36, Zabezpeceni slozek na doménovém serveru 1

U podsloZek "Zaci" a "Ucitele" skupinu "Users" odstranime. Zde budeme definovat

nova prava skupinam "Zaci" a "Ucitele".

2.  Aby byla slozka "Zaci" pfistupna vsem zaklm, nastavime prava pro skupinu "Zaci".

Klikneme pravym tlacitkem na slozku, opét zvolime moZnost Properties a na karté

Security pridame skupinu "Zaci". Pro lepsi nazornost se miZete podivat na obrazek

¢. 37.
5' Select Users, Computers, Service Accounts, or Gro _"Iil
Security | Select this object type:
Object name:  CA\Slazky uzivatelu\zaci IUsers. Groups, or Builtin security principals CObject Types. . |

GI‘OLID oruser names:
53 CREATOR OWNER
52, SYSTEM
%Mministmtors {2625  Administrators)

Remove |

From this location:

IZGZS loc

Enter the object names to select {examples):

Zaci

Locations... |

Check Names |

Advanced. .. |

I 0K I Cancel |

o

Obrazek 37, Zabezpeceni slozek na doménovém serveru 2

Skupiné "Zaci" pridame prdva pro cteni, zapis a prochazeni slozek. Podivejte se na

obrazek ¢. 38.
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P
Security |
Object name:  C:M\Slozky uzivatelu®zaci

GI‘OIJD Or USEr Nnames:

5%, CREATOR OWNER
2 5YSTEM

IE Zaci (2675\Zaci) |

Pemissions for Zaci
Modify
Read & execute
List folder contents
Read
Write

Obrazek 38, Zabezpeceni slozek na doménovém serveru 3

3.  Analogickym zplsobem nastavime prava pro slozku "Ucitele". Jediny rozdil bude v tom,

Ze misto skupiny "Zaci" bychom pfiddme skupinu "Ucitele" a té pak nastavime prava.

4.  Co se tyka prav administratord, ty maji v nasem prikladé ke sloZce "Uzivatelske slozky"
a jejim podslozkam nastavena automaticky nejvyssi prava. To znamena, Ze bude-li
néktery z uzivatell ¢lenem skupiny "Administrators", bude disponovat pravy: udélovat

opravnéni, ménit, Cist, a dalsi. MUzZete se podivat na obrazek ¢. 39.

Permissions for Administrators Allow Deny
Full contral O =
Madify O
Read & execute O
List folder contents O —
Read o .

Obrazek 39, Zabezpeceni slozek na doménovém serveru 4
Timto zplUsobem jsme tedy zajistili rizna pristupova opravnéni ke slozkam pro rdzné

skupiny uzivatell podle zadani na zacatku této kapitoly.

3.3 BEZPECNOST A OCHRANA DAT NA ZAKLADNICH SKOLACH V PLZNI
Pro zakladni Skoly zfizené méstem Plzni zajistuje veskerou spravu informacnich
technologii prispévkovd organizace SIT (Sprava informacnich technologii mésta Plzné).

Pocitate (vCetné softwaru) a vsechny sitové prvky jsou majetkem této prispévkové
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organizace. Od toho se odviji i celd IT koncepce vcetné prav jednotlivych uZivatelQ

(zaka a ucitell). Na zakladé komunikace s panem Mgr. Miroslavem Nozarem ze SIT Plzen

jsem ziskal tyto informace o bezpecnostni politice a IT koncepci na zakladnich Skolach v Plzni:

Viechny poéitace na ZS, Ucty 7aka a ucitell jsou soucasti jedné domény.

UZivatelé se prihlasuji k doménovym serverim. Doménové servery jsou umistény

v serverovnach SIT.
Na serverech bézi operacni systém Microsoft Windows Server 2008 R2.
Vétsina aplikaci na ZS je spousténa vzdalené (ze sité). Nachézi se na serveru.

Pfistupova prava ke slozkdm jsou feSena na urovni souborového systému NTFS, kde

se nastavuji opravnéni pro konkrétni osoby nebo skupiny.

Data na pocitacovych stanicich jsou kazdou noc zdlohovdna na pasky a na pozadavek

uZivatele je mozné je obnovit.

Pro sledovani ¢innosti Zakd jsou v PC u¢ebndach nainstalovany monitorovaci aplikace

Desktop klient, pfipadné Master Eye nebo Smart Sync.

Zaci mohou spoustét nainstalované programy, uklddat si soubory do vlastnich
uZivatelskych slozek. Zaci samoziejmé nemlzou 7adnym zplsobem administrovat
pocitac.

IT Metodici (zvoleni uZivatelé na ZS) mohou zaklddat nové Ucty a provadét jejich

editaci (ménit hesla, odemykat ucty apod.)

Klasifikace 74k je zaznamenavana do aplikace "Skola Online". Rodi¢e mohou

pohodIné sledovat klasifikaci pfes webovy portél "Skola OnLine".

V budoucnu bude zakladani uct fungovat tak, ze skola bude zakladat zdka pouze do

aplikace Skola OnLine a doménovy Géet bude zaloZen automaticky.
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Dalsim bezpecnostnim problémem muzZe byt nezddouci Sifeni sSkodlivého softwaru
(Malwaru) oznacovaného jako "¢erv" anglicky "worm". V této kapitole se zaméfime na Siteni
pocitacového cerva "Morto", ktery pfiblizné pfed rokem zautocil i na servery nachazejici se

na ZCU v Plzni.

~ -

4.1 WORM "MORTO" A JEHO SIREN{ PRES REMOTE DESKTOP PROTOKOL
Priblizné koncem léta 2011 se zacina v siti Internet silné rozsifovat nebezpecny
Malware, pojmenovany jako worm (Cerv) "Morto". Tento Cerv napadd pocitae a servery

s operacnimi systémy Windows pres protokol RDP (Remote Desktop protokol).

4.1.1 SiRENi A CHOVANI

Jak jiz bylo zminéno v predchozim odstavci, "Morto" se Sifi pres RDP, ktery je
v operacnich systémech Windows pouzivan pfi pristupu k pocitaci pomoci vzdalené plochy.
Casto tak mQzZe zplsobit velkou Fadu problémd ve 3kolnich prostfedich, kde se pres
vzddlenou plochu pfipojujeme do virtualnich uceben. Kazdy z operacnich systém( Microsoft
(od verze Windows XP) obsahuje sluzbu "Remote desktop Connection", kterd slouzi

k pfipojeni pocitace pres vzdalenou plochu.

&, Phipojeni ke vzdalené plote - = 5] &
Q‘_ Pripojeni k vzdalené
"¢ plose

Obecné |Zob|ﬁzeni | Mistni prostrediy | Progranmy | Vilan | UpFesnitl

Nastaveni pfinldZeni
P L ZFadejte nazev vzdaleného poditate.
o

Pocitac: PFiklad: computer fabrikam com -
Ufivatelské jména:

Pole ndzvu pocitace je prazdne. Zadejte Gplny ndzev
vzdaleného pocitace.

Nastaveni pfipojeni

UloZte nastaveni aktudlniho pfipojeni do souboru RDF nebo
otevrete uloZené pfipojeni.

Uoit || Uesitjako.. || Otevii.. |

+ | MoZnosti [ Pripojit H Mapovéda J

Obrazek 40, Pfipojeni ke vzdalené plose
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Pomérné velkym problémem je rychlost a systém Sifeni tohoto Ccerva.
Morto prohledava vsechny dostupné pocitace v mistnich sitich a zkouma, zda maji povolenu
komunikaci na portu 3389 (vzdalené prihlaseni). Tim, jak port testuje, znacné zvysuje traffic
(pozadavky na port), coz mlze vést k nadbyte¢nému zatizenf sité. Z vyzkumu na ZCU v Plzni
bylo zjisténo, Ze prichozi traffic na port 3389 byl ve vétsiné pripadl veden z pocitacd mimo
univerzitni sit, z cehoZ vyplyva, Ze se tento Cerv pokousi Sifit nejen mezi mistnimi sitémi.
Princip infikace:
a) Zinfikovaného pocitace se zkousi pfipojit na IP adresy ze stejné podsité, v niz se tento
pocitac nachazi, a to pomoci protokolu RDP (TCP port 3389).
b) Pokud je na cilovém pocitaci tento protokol povolen (je zde povoleno vzdalené
pfihlaseni), zkousi pro pfihlaseni vybrana jména a hesla.
¢) Pokud je uspésny (na cilovém pocitaci jsou slabd hesla), nainstaluje se na cilovy
pocita¢ spusténim DLL knihovny. K tomu vyuZije vlastnosti vzdalené plochy, ktera
spociva ve zpristupnéni lokalnich diskd (jsou dostupné jako \\tsclient\X).
Dle informaci ze serveru "Microsoft Malware Protection Center" patfi mezi Casto
pouzivané pfihlasovaci Udaje:
e Jména:

O server, test, user, admin, admin2, actuser, owner, root, david, console, sys,

userl, user2, atd.

® Hesla:

o 111, 1234,111111, 123123, 666666, 888888, 1234567, 12345678, admin123,

atd.

4.1.2 ZjISTENI A ODSTRANENI
Pokud se worm "Morto" pfipoji ke vzdalenému pocitaci, ma pristup ke vSem sluzbam,
jako bézné prihlaseny uzivatel. Zaroven jsou mu pfristupny klientské disky C a D pres sluzbu

tsclient.

Podivejte se na nasledujici obrazek. Jedna se o pfihlaseni k serveru Windows 2003
pres vzddlenou plochu (RDP). V ¢erveném ramecku jsou vidét pevné disky na klientském

pocitaci. Pravé z téchto diskl se dokaze worm "Morto" jednoduse zkopirovat.
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'f My Compuker

? File Edit Wew Favorites Tools  Help
) Bk - &3 - [} | ) Search [ Folders | -
™
Address I t;l My Camputer
nokes, Marne | Type | Total SizeI Free Spacel Comments I

System Tasks & Hard Disk Drives

Wiew system information e Lacal Disk (C1) Local Disk 49,9 GB 41,5G6

(i Add or remove programs “g#Data (D) Local Disk 49,9 GB 49,6 GB

e [ change a setting
Devices with Removable Storage

Other Places 2 3.5-Inch Floppy Disk
£ADVD Drive (Z3) D Drive

ﬁg Iy Metwork Places

@ My Documents Network Drives

@' Control Panel - \ ) .
S Mew_5$ on'sds0... Disconnected Metwork Drive
xp401551 on 'gfrn...  Metwork Drive 509 &6 99,4 GB

Details 2« Z#.Publics on 'sds0fs... Disconnected Netwark Drive
ésapldistrihii on 'gft...  Metwork Drive 99,9 GEB 64,3 GEB

My Computer

System Folder Other
%0 on NBKUBATZ System Folder Disk from Remate D...
S#.C on NBKUBATZ System Folder Disk. from Remate D...
Z#.E on NBKUBATZ System Folder Disk. from Remate D...

Obrazek 41, Pripojeni ke vzdalené plose Windows Server 2003

"Morto" vytvofi docasnou diskovou jednotku A na klientském pocitaci odkud se
pomoci knihovny a.dll rozsiti na server. Dle informaci ze serveru "Microsoft Malware
Protection Center" se na systémovych discich objevi celd fada novych soubor(, podle kterych

Ize rozpoznat jeho pritomnost. Jedna se o tyto soubory:
e  %Windows%\clb.dll
e  %Windows%\clb.dll.bak
o %windows%\temp\ntshrui.dll
o <systemfolder>\sens32.dll

e c:\windows\offline web pages\cache.txt
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Dochdzi také k upravé nékterych registrli, zmirime napftiklad zmény u:

e HKLM\SYSTEM\WpaSets, kde "Morto nastavuje hodnoty":

©)

o

o

value: jtSets
value: idSets
value: snSets
value: ieSets
value: mdSets

value: sr

"Morto" je pomérné Spatné detekovan antivirovymi programy. V dobé pred psanim

této prace ho nejlépe identifikoval a odstranil antivir spolec¢nosti Symantec. Pokud dojde k

infekci, nebo mate podezieni, Ze byl Vas pocitac infikovan a ¢erva "Morto" se Vam béznym

antivirovym programem nepodafilo odstranit, existuji specidlni nastroje na jeho odstranéni.

Symantec

e Norton Power Eraser (NPE).

(http://security.symantec.com/nbrt/npe.aspx?lcid=1033)

Pokud by se nepodafilo nezadouci software odstranit timto programem, zvolte

nasledujici software, ktery se spousti pfi startu pocitace na spustitelném médiu.

e Norton Bootable Recovery Tools.

(http://security.symantec.com/nbrt/nbrt.aspx?lcid=1033)

Microsoft

e Microsoft Security Essentials.

(http://windows.microsoft.com/cs-CZ/windows/products/security-essentials)

e Microsoft Safety Scanner (Casové omezeny program slouzici vyhradné pro

jednordazové vyhledani a odstranéni skodlivého softwaru).

(http://www.microsoft.com/security/scanner/cs-cz/default.aspx)

4.1.3 ELIMINACE NEZADOUCICH VLIVU

Nejdfive si shrneme zakladni bezpecnostni zasady, kterych se drzet, aby k infekci

Cervem Morto nedoslo. Tyto zdsady samoziejmé plati i pro jiny Skodlivy software. Nasledné
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se pokusime navrhnout feseni, které by eliminovalo nadmérny pocet pfistupu k pocitaclim,

které maji povoleno vzdalené prihlaseni (povolen protokol RDP).

4.1.3.1 BEZPECNOSTNI ZASADY
e Mit zapnutou branu firewall a pro pfichozi komunikaci mit povolené jen nezbytné

nutné sluzby.
e Mit aktualizovanou virovou databazi a spustény antivirovy program.

e Dodrzovat spravnou politiku hesel. Pro pfihlaSovani volit silnd hesla
(kombinace pismen a Cislic, minimalni délka 8 znak(). Pokud se pfihlasujete ke

vzdalené plose vdoméné, volte silnda doménova hesla.

vy

BéZni uZivatelé by neméli mit administratorska prava, neméli by byt schopni sami

instalovat aplikace.
e Vypnout autoplay (spusténi programu po vioZeni média)

e Nepouzivat sdileni souborl, je-li to moiZné. UZivatel s povolenym pfristupem
k adresafi do néj miZe omylem ulozZit Skodlivy software. Tento software se pak
muze jednoduse rozsifit ke vSem uZivateliim, ktefi maji tento adresaf pristupny
v siti.
4.1.3.2 ELIMINACE NADMERNYCH PRISTUPU
Jak se ale zachovat v ptipadé, kdy na daném pocitaci (serveru) chcete mit protokol
RDP povolen, protozZe slouzi napriklad k vyukovym uceldm a pravidelné k nému pfistupuji
7aci? Redeni nemusi byt UplIné sloZité, aviak miiZe byt z &asti lehce omezujici. Doporuéuji na
firewallu pocitace, Ci serveru pevné nastavit, z jakych IP adres je moiné k danému
vyukovému pocitaci (serveru) prihlasit. Vyhodou tohoto feseni je, Ze pozadavky z okolnich
siti budou jednoduse odmitany a nikdo mimo vybrané IP adresy se k pocitaci pres vzdalenou
plochu nepfihlasi. Toto feSeni je vhodné predevsim v téch pripadech, pokud se Zaci hlasi z
néjaké pocitacové ucebny, kde presné zname IP adresy pocitacl. Nevyhodou muze byt
situace, pokud by se chtél zZak, ¢i jiny uZivatel prihlasit z ciziho pocéitaée - mimo uéebnu a tato
IP adresa by ve firewallu nebyla uvedena. Nyni si ukdzeme, jak nastavit firewall, aby pres

vzdalenou plochu mohli k pocitadi pristupovat jen vybrané IP adresy.
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a) Otevieme si branu Windows Firewall s pokrocilym nastavenim. Tato brana je soucdsti

operacnich systém( Windows 7 a také Windows Server 2003, Windows Server 2008.

b) Najdeme si kategorii pfichozi pravidla, ve které se nachazi také vzdalena plocha
(TCP-In). Na obrdazku je vidét, Ze v tomto pripadé je vzddlend plocha pro doménovy
profil povolena.

&2 Brana Windows Fi okroéiljm zabezped
Soubor  Akce Zobrazit Napovéda
L X ANa] G HEY

Brina Windowes Firewall s pokrodilyr| B (ST = s =S

MNazev Skupina ’ Profil Povoleno Akce Prepsat i
2&_ Pravidla zabezpeceni piipojeni .Sluz'ba WMI (Windows Management Inst... Sluiba WMI (Windows Man... Domé.. Ne Povolit  Me
. B Sledovani .Sluz'ba WMI (Windows Management Inst... Sluzba WMI (Windows Man...  Privat.. MNe Povolit Me
. Smérovani a vzdaleny pfistup (GRE-In) Smérovani a vzdaleny pfistup  Vie MNe Povolit  Me
. Smérovani a vzdaleny piistup (L2TP-In) Smérovani a vzdaleny pfistup Ve Ne Povolit Me
. Smérovani a vzdaleny pfistup (PPTP-In) Smérovani a vzdaleny pfistup  Vie MNe Povolit  Me
.V},’rstrahy a protokelovani vykonu (DCOM... Vystrahy a protokolovani vy.. Domé.. Ne Povolit Me
.V},?;trahy a protokolovani vykonu (DCOM... Vystrahy a protokolovani vy... Privat.. MNe Povolit  Me

.V},’rstrahy a protokolovani vykonu (TCP-In)  Vystrahy a protokolovani vy.. Privat.. Ne Povolit Me

@Vzda’lena’ plocha (TCP-In) Vzdalena plocha Domé... Povolit

Vzdalena plocha (TCP-In) Vzdalena plocha Verginy MNe Povolit  Me
.Vzda'lena' plocha — RemoteFX (TCP-In) Vzdalend plocha — RemoteFX  Vefgjny Ne Povolit Me |;|
@Vzda'lena' plocha — RemoteFX (TCP-In) Vzdélend plocha — RemoteFX  Domé.. Ano Povolit  Me N
@Vzda’lena’ pomoc (DCOM-In) Vzdalend pomoc Domé.. Anc Povolit Me
@Vzda'lena' pomoc (PNRP-In} Vzdélend pomoc Domé.. Ano Povolit  MNe
@Vzda’lena’ pomaec (PNRP-In) Vzdalend pomoc Vefejny Anc Povolit Me
@Vzda'lena' pomoc (RA Server TCP-In) Vzdalena pomoc Domé.. Ano Povolit  MNe
@Vzda’lena’ pomeac (S50P TCP-In) Vzdalend pomoc Domé.. Anc Povolit Me
@Vzda’lena’ pomoc (S50P UDP-In) Vzdalend pomoc Domé.. Ano Povolit  Ne
@Vzda’lena’ pomac (TCP-In) Vzdalend pomoc Domé.. Anc Povolit MNe =

L m | N T ] b

Obrazek 42, Pravidla pro vzdalenou plocha ve Windows Firewall

c¢) Pokud bychom chtéli, aby k tomuto pocitaci mohli pfistupovat pouze konkrétni
IP adresy (konkrétni pocitace), pravidlo vzddlené plochy otevieme. Zobrazi se ndm

karta pravidla, kde si v horni ¢asti vybereme kartu "obor". Podivejte se na nasledujici

obrazky.
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| Obecné | Programy a sluzby | Pocitade | Protokoly a porty
Obor | UpFesnit | Usivatelé

Dbor ] UpFesnit | Usivatelé
Obecné | Progmmyasiufby | Poitate | Protokoly apory Mistni IP adresa
A ) Libovolnd IP adresa
|

Toto je pfedem definované pravidio a nékteré jeho

— vlastnosti nelze upravovat. : @ Tyto IP adresy:

Obecne 192.168.0.1 PRidat I
Mazev:

i\, 2dalena plocha (TCP-In

Popis:

Pravidlo pFichozi komunikace pro sluibu Vzdalena -
plocha, které povoluje pfenosy protokolu RDP. [TCP Vzdélena IP adresa

A ) Libovolnd IP adresa
Povoleno Ll

—
@ Tyto IP adresy:

Alece 10.109.225.85 -m
. @ Povolit pfipojeni 10.109.224.54

10.109.225.77-10.109.225.80

W 1 Povolit pfipojeni, jedi zabezpedené
_ Blokovat pfipojeni Daléi informace o nastaveni rozsahu
Obrazek 43, Konfigurace pravidla vzdalené plochy 1 Obrazek 44, Konfigurace pravidla vzdalené

plochy 2
d) Na karté "obor" se nastavuji 2 druhy IP adres. Mistni adresa a vzdalena IP adresa.
Mistni adresa oznacuje jeden z Vasich sitovych adaptért (v mistnim PC). Vzdalena
adresa oznacuje vzdaleny sitovy adaptér (pocitace v siti). Pokud byste méli v mistnim
pocitaci, ¢i serveru vice sitovych adaptérd, miZete pomoci mistni adresy definovat,
pres ktery z téchto mistnich sitovych adaptér(i bude prihlaseni k Vasemu PC pres
vzdalenou plochu povoleno. V ¢asti vzdalené IP adresy definujete, které vzdalené
pocitace budou moci k VaSemu PC ptistupovat.
e) Pokud se podivdame na predchozi obrazek, mizeme z néj vycist, Ze veskeré pristupy
k tomuto pocitaci pres vzdalenou plochu jsou povoleny jen pres mistni sitovy adaptér
s IP adresou 192.168.0.1. Pokud by se v pocitaci nachdazely dalsi sitové adaptéry, pak
se pres né k tomuto pocitaéi pomoci vzdalené plochy nikdo nepfipoji. Z obrazku je
také vidét, ze se k pocita¢i mohou pres vzdalenou plochu pfihlasit tyto pocitace,
respektive tyto IP adresy:
i 10.109.225.85
ii. 10.109.225.84
iii. 10.109.225.77,10.109.225.78, 10.109.225.79, 10.109.225.80

Pokud byste chtéli pristup k Vasemu pocitaci pres vzdalenou plochu vypnout, mlzZete

to udélat vice zplsoby.
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| N&zev poditade | Hardware I Upfesnit |Od1|ana systému | Veddleny pFistup Prvni  moznosti je zakazat vzdalenou

Vaddlen pomoc plochu pfimo v systému. V nabidce Start
Povolit pfipojeni vzdaleng pomoci k tomuto poé itadi

vyberte Ovladaci panely andsledné
Infermace o vzdalené pomoci

SETTr— moznost Systém. Otevie se Vam nové

okno, kde vyberete zdlozku Vzdaleny

Vzdalena plocha

Klikn&te na nékterou moZnost a potom v pFipadé potfeby urdete, kdo pﬁ'stu P. MUzete se pOd ivat na obrazek
se miie phipojovat.
@ Neumoznit pfipejeni k tomuto pocitadi
- et ? vlevo.
*) Povolit pfipojeni po itatt s jakoukoli verzi Vzdalena
plochy (niZEi zabezpedeni)
N e Dalsi mozZnosti je najit si v pfichozich
*) Umednit pfipojeni pouze téch po&itadd, v nichi je spusténa
Vzdalena plocha s ovéfovanim na drovni sité (vyEEi zabezpedeni)

" e EEEEE pravidlech konkrétni pravidlo (vyjimku) pro
Nl pomoc P viybend. UZIv (-

vzdalenou plochu (vybér vyjimky jsme

[ OK ] I Stomo I Pouzit

popisovali na obrdazku ¢. 42) avokné

Obrazek 45, Konfigurace pravidla vzdalené plochy 3 obecné vyjimku zakazat.

V predchozich fadcich jsme si popsali postup, jak eliminovat nadmérné pfistupy
oSetfenim pravidel v brané firewall. DalSi mozZnosti je definovat pravidla pro pfistupy
k potitattim v siti pfimo na aktivnich prvcich (switch™, router®®). Podminkou je, abychom
v siti méli tzv. "chytré" switche ¢i routery. Pod pojmem "chytré" si mizZeme predstavit
zafizeni, které mUzeme efektivné spravovat pomoci specidlniho softwaru. "Chytry" switch
dokdze rozpoznat prichozi komunikaci na zakladé vlastnosti protokolu IP (napfiklad hlavicky
datagramu). Diky této vlastnosti dokaze efektivné rozhodnout, co sinformaci (daty)
udéla - jakému zaftizeni ¢i sitovému prvku je preda. V praxi jsou tyto switche oznacovany jako

L3, ¢i L4 switch.

21

Administrator mize pomoci specidlniho softwaru nastavit router, ¢i "chytry" switch
tak, Ze povoli pfistup na urcitych portech (3389 - protokol RDP) pouze nékterym IP adresam.
Pokud tedy zachyti pozadavek pro pfistup ke vzdalené ploSe z nékteré IP adresy, pro kterou

nema3 pristup protokolem RDP povolen, pozadavek odmitne (zahodi).

1 Switch je aktivni prvek sité, ktery spojuje pocitae v siti. Poitade se pipojuji sitovymi kabely do porti
switche. Portll byva nejcastéji 8, 16, 24, 48.

> Router je aktivni prvek, ktery sméruje - pfedava informace (data) v siti k jejich cili. V &eting byvéa oznatovan
jako smérovac.
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5 SIFROVANA PRIPOJENI A IDENTIFIKACE OSOB A SERVERU

Cilem této kapitoly bude pfiblizit Vam problematiku Sifrovanych pfipojeni
a prokazani identity pomoci certifikatl, respektive pomoci elektronickych podpisQ, v praxi.
Zacatek kapitoly bude vénovan zdkladnim terminim v oblasti Sifrovani a principu
podepisovani. Uvedeni teoretické ¢asti je nutné pro pochopeni praktickych prikladd v druhé

Casti kapitoly.

5.1 SIFROVAN{ A ELEKTRONICKY PODPIS
5.1.1 SIFROVANi

Existuje celd fada pojmd, ktera je s Sifrovanim Uzce spojena, zmifime tedy alespon ty
nejpodstatnéjsi. Mlzeme vyuZit knihy "Bezpecnost v Unixu a Internetu v praxi" autoru

Garfinkela a Spafforda, kde jsou zdkladni pojmy v oblasti Sifrovdni definovdny takto:

o Sifrovani je proces, p¥i kterém se zprava (neifrovany text) prevede na jinou zpravu
(Sifrovany text) pomoci matematické funkce a specidlniho Sifrovaciho hesla, kterému
se tika klic.

e Desifrovani je opalny proces. Zasifrovany text se pomoci matematické funkce a klice

prevede zpét na text nesifrovany.

o Sifrovaci algoritmus je funkce, nejéast&ji sestavend na matematickém zakladé,

pomoci které se provadi samotné Sifrovani a deSifrovani dat.

o Sifrovaci kli¢ udava sifrovacimu algoritmu, jak ma data $ifrovat nebo desifrovat. Kli¢e
se velice podobaji pocitatovym hesliim. Pokud informaci zasSifrujete, musite k jejimu
desifrovani pouzit spravny klic.

e Délka klice — hesla, iklice maji néjakou predem urcenou délku. Delsi klice jsou
bezpecnéjsi nez klice kratsi. Rzné Sifrovaci systémy umoznuji pouziti kli¢l o rGznych
délkach, nékteré pak i pouziti kli¢li s proménnou délkou.

Pokud tedy nékomu chcete poslat zpravu (naptiklad elektronickou postou)
a nechcete, aby neoprdvnéna osoba precetla jeji obsah, je potfeba zprdvu Sifrovat. Z definic
popsanych vysSe je jasné, Ze pro zaSifrovani je potieba kli¢, ktery zméni zpravu citelnou

(nesifrovanou) na zpravu necitelnou (zasifrovanou).
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Zprava putuje od odesilatele k pfijemci prenosovym kanalem, v dnesni dobé
nejcastéji siti Internet. Pfijemce samoziejmé potrebuje "néco", aby mohl zpravu desifrovat
a precist jeji obsah. To "néco" neni nic jiného nez kli¢. A pravé na zakladé toho, zda nam pro
Sifrovani a desifrovani postaci jeden kli¢, rozdélujeme Sifrovaci systémy na dvé zdakladni

skupiny.

5.1.1.1 SYMETRICKY SIFROVACI SYSTEM

Symetricky Sifrovaci systém pouziva pro Sifrovani a deSifrovani zpravy, ¢i dat pouze
jediny, stejny klic. To znamen3, Ze zpravu, kterou odesilatel zasifruje svym klicem, pfijemce
desifruje pouze tim stejnym klicem. Vyhodou tohoto Sifrovani je jeho rychlost, matematické
vypocty jsou mnohondsobné rychlejsi, nez je tomu u asymetrického Sifrovani, které zminime
v dalsi podkapitole. Nevyhodou je nutnost predani jediného klice pfijemci. Pokud neni
zpUsob predani zabezpecen, hrozi odposlechnuti kli¢e a prozrazeni obsahu zpravy. V praxi se
mlzZeme se symetrickym Sifrovanim setkat napftiklad pfi Sifrovani dokumentl v programu
Microsoft Word®®. Velmi ¢asto je pak také pouzivano v kombinaci s asymetrickym $ifrovanim,
napriklad pfi zabezpecené komunikaci s webovymi servery. Zabezpecené komunikaci se
budeme vénovat v konkrétnich prikladech na konci této kapitoly. Je nutné si vSak uvédomit,
Ze pouziti symetrického Sifrovani vyZaduje predchozi vyménu Sifrovaciho klice jinym

bezpecnym zplsobem, a to napfiklad pomoci asymetrického Sifrovani.

5.1.1.2 ASYMETRICKY SIFROVACI SYSTEM

Jak jisté tusite, v asymetrickém Sifrovacim systému se nesetkdme pouze s jednim
klicem, ale s takzvanym "klicovym parem", ktery tvoti kli¢ soukromy a kli¢ vefejny. Jeden
klicovy par pak nalezi vidy jedné konkrétni osobé, popfipadé serveru. Pro tento kli¢ovy par

plati tato pravidla:
e Zasifrovat data Ize vzdy jednim klicem, deSifrovat pak pouze druhym.
e Zjednoho klice nelze odvodit kli¢ druhy.
e Soukromy kli¢ zistava vZdy u jeho vlastnika, nikdy nesmi byt zvefejnén.

e Vefejny klic by mél byt dostupny vSem, ktefi chtéji s dotycnou osobou

komunikovat.

1 MS Word je textovy editor od spole¢nosti Microsoft vhodny pro tvorbu a editaci dokumentii.
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b)

d)

Princip asymetrického Sifrovani si mGzeme popsat na jednoduchém pfikladu.

Jakub chce zaSifrovat dokument a poslat ho Martiné. Pfitom si chce byt jist, Ze obsah
dokumentu si pfecte pouze Martina.

Jelikoz Jakub vi, komu dokument posild, najde si verejny klic Martiny (mél by byt
dostupny kazdému, kdo by chtél Martiné posilat zabezpecené zpravy) a zasifruje jim
dokument.

ZaSifrovany dokument posle nezabezpecenym kanalem Martiné. V tuto chvili je
dokument necitelny pro okoli.

Martina dokument obdrzi, a jelikoZz pouze ona je vlastnikem soukromého klice,

dokument desifruje a ziska tak obsah Jakubovy zpravy.

Puvodni
zprava

Martiny
veiejny kli¢

Zasifrovana
Zprava

Martiny
soukromy klié

Pavodni
zprava

MARTINA

Obrazek 46, Asymetrické sifrovani

Mezi dnes nejpouzivanéjsi asymetrické Sifrovaci algoritmy se radi algoritmus RSA.

Pouziva se napriklad pro Sifrovani symetrického klice, kterym byva zasifrovana celd zprava.

Asymetricky zaSifrovany symetricky kli¢, jehoZ velikost je oproti plvodnimu dokumentu

daleko mensi, je diky technologii asymetrické kryptografie bezpecné chranén pri cesté

komunikacnim kanalem k pfijemci dokumentu. Dalsi oblasti, ve které se mulieme
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s asymetrickym algoritmem RSA setkat, je digitdini podepisovani dokumentu
(elektronicky podpis), €i ovéreni identity serverovych sluzeb. Nyni si pojdme fici, jaky je

zakladni rozdil mezi Sifrovanim a podepisovanim dokumentu.

5.1.2 ELEKTRONICKY PODPIS
Elektronicky podpis je obdobou podpisu, kterym podepiSeme papirovy dokument.

Podepisujeme jim data v elektronické podobé. Elektronicky podpis zarucuje:
e Identifikaci plivodce dokumentu.
e Integritu, celistvost plivodniho dokumentu.
e Odesilatel je svazan s vytvofenym dokumentem a nemuze popfit, Ze jej vytvofil.

Pti elektronickém podepisovani dokument(i se opét vyuziva asymetrického Sifrovani
RSA. Ovsem oproti Sifrovani se dokument podepisuje soukromym klicem odesilatele
a pfijemce podpis ovéfi pomoci verejného klice odesilatele. Muzeme tedy Fict, Ze

podepisovani je vlastné Sifrovani soukromym klicem odesilatele.

Ve skutecnosti se ale nepodepisuje cela zprava, ale jen jeji ¢ast a to tzv. HASH (otisk).
HASH je jednoznacny, relativné kratky retézec, ktery vznikl z pivodni zpravy aplikovanim
jednosmérné transformace (Hashovaci funkce). Velice dllezitou vlastnosti HASHE je, Ze z néj
nelze zpétné ziskat plivodni dokument. Mezi nejcastéji pouzivané hashovaci funkce

mUzeme zaradit funkce MD5 a SHA2.
Princip podepisovani mizZzeme opét popsat na jednoduchém prikladu.
a) Jakub chce Martiné poslat dokument a pripojit k nému svij elektronicky podpis, aby
bylo jasné, Ze dokument vytvofil doopravdy on.

b) Z dokumentu se pomoci matematické funkce vytvori HASH (otisk), ten je daleko

mensi nez puvodni dokument.

c) Hash (otisk) se zaSifruje soukromym klicem odesilatele, vysledkem Sifrovani

je tzv. elektronicky podpis.

d) Elektronicky podpis je posldan spolu s dokumentem pfijemci, v nasem pfipadé

Martine.

e) Martina vypocitd z dokumentu stejnou matematickou funkci HASH (otisk). Verejnym

klicem odesilatele pak desifruje elektronicky podpis, ktery vytvofil Jakub.
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f) Plvodni HASH (otisk), ktery byl vytvoren na strané odesilatele - Jakuba, se porovna

s HASHEM (otiskem) vytvofenym pfijemcem - Martinou. Pokud jsou tyto hodnoty
stejné, jedna se o originalni a platny elektronicky podpis.

Po precteni principu elektronického podepisovani dokument( jste si urcité polozili

jednu zasadni otazku, jak ale ovétime, Ze verejny kli¢, kterym ovéfujeme identitu podepsané

osoby, patfi pravé ji? Ovéreni identit osob a serveru se provadi pomoci jejich certifikatd.

5.2 CERTIFIKATY, CERTIFIKACNI AUTORITY A IDENTIFIKACE SUBJEKTU
5.2.1 CERTIFIKATY A JEJICH VYZNAM

Certifikat je dokument, ktery zarucuje identitu podepsané osoby. Pfi tomto tvrzeni je
jasné, ze certifikdty musi vydavat néjaké divéryhodné treti strany. Je tomu doopravdy tak,
certifikaty vydavaji Certifikacni autority, pficemz kazdy certifikdt, ktery vydaji, samy

podepisuji svym elektronickym podpisem. Soucasti certifikatu tedy byva rada udajli jako:
e Jméno osoby, které byl certifikat vydan.
e Verejny kli¢ osoby, datum platnosti certifikatu.
o Nazev vydavatele certifikatu, elektronicky podpis vydavatele.

Existuji rlzna déleni certifikdtd, my se na déleni certifikdti podivdame ze dvou
rGznych Uhld pohledu. V prvnim pfipadé mizeme vzit jako kritérium to, zda byl certifikat

vydan fyzické, ¢i pravnické osobé. Podle toho rozdélujeme certifikaty na:
e Osobni certifikaty - Vydavany pouze fyzickym osobdam.

o Systémové certifikaty - Vydavany fyzickym ale i pravnickym osobam. Mohou byt

pouzivany také pro identifikaci server( ¢i pro Sifrovanou komunikaci.

V druhém pripadé mizeme certifikaty délit podle toho, co vSechno smi dle zdkona

obsahovat a k ¢emu se smi podle zakona pouzivat. Rozdélujeme je na:

e Komercni certifikaty - Slouzi k Sifrovani, pfihlasovani a prokazani identity pfi pfistupu

k serveru. Pouzivaji se naptiklad pfi pfihlasovani do internetového bankovnictvi.

e Kuvalifikované certifikaty - SlouZi k podepisovani a k ovérovani podpisd. PouZivaji se

napriklad pfi podepisovani dokument.
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Na ndsledujicim obrazku muZete vidét kvalifikovany a komercni certifikat vydany

1. Certifika€ni autoritou (ICA). Certifikdty jsou uloZeny v centralnim uloZisti Windows.

-
i |
Certifikaty Y |
Zamyjdleny Gcel: [<vze> -
Osobni |Osiam|'ui1'vahelé I Zprostiedkujic certifikadni autority | Dévéryhodné kofenové ce * | *
Vystaveno pro Vystavitel Datum uk... Popisny nazev
(lBe. Jakub Kubat L.CA - Qualified Certifi... 24.1,2013  <Zadny>
[SiBc. Jakub Kubat L.CA - Standard Certif... 24.1.2013  <Zadny>
L ——— ——— ———
Importovat...] ’Exportcvat...] ’ Odebrat

Zamyslené Ocely certifikédtu
<VEex

i

Certifikat Certifikat

Obecné |Podrobnosti I Cesta k certifikdtu Obecné |P0drobnosti Cesta k certifikdtu

g Informace o certifikatu g Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:

» Poturzeni identity vzdalengho poditade -
» Prokazani vasi identity vzdalenému poditadi
» Potyrzeni plvodu softwaru od vydavatele softwaru

Tento certifikat je uréen k nasledujicimu iéelu:

*1,3.6.1.41.23624.1.1,.30.3.1
s VEechny zasady poufitl

m

= Qchrana e-mailt
» Podepsani dat digitalnim podpisem obsahujiom aktuglni as ™

* Podrobnosti naleznete v prohlaseni certifikacni autority.

Vystaveno pro: Bc. Jakub Kubat
Vystavitel: 1.CA - Qualified Certification Authority, 092009

Platnostod 25. 1. 2012 do 24. 1. 2013

T Mate privatni kiE, jen? odpovida tomuto certifikdtu,

Prohld&eni vystavitele

Dal&i informace o certifikdtech

Vystaveno pro: Bc. Jakub Kubat
Vystavitel: 1.CA - Standard Certification Authority, 09/2009

Platnostod 25. 1. 2012 do 24. 1. 2013

T Mate privatni KiE, jen? odpovida tomuto certifikdtu,

Dal& informace o certifikdtech

Obrazek 47, Kvalifikovany a komer¢ni certifikat ve Windows
Rozdil mezi komerénim a kvalifikovanym certifikatem je také ten, Ze pokud chcete
komunikovat s orgdny vefejné moci, musite svoji identitu prokdzat pomoci kvalifikovaného

certifikdtu. A nyni se jiz pojdme podivat na konkrétni postup, jak si vytvofit vlastni
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kvalifikovany ¢i komercni certifikat, abyste byli schopni pfi elektronické komunikaci jasné

prokazat svoji identitu®’.

5.2.2 VYDANI CERTIFIKATU ANEB PRVNi KROK PRO PROKAZANI IDENTITY

1. Prvnim krokem pro vydani certifikitu je podani Zadosti o certifikdt. Zadost podate
ujedné ze t¥i akreditovanych certifika¢nich autorit v Ceské Republice. To, 7e byla
certifikacni autorita akreditovdna, znamena, Ze spliiuje predepsané podminky a m(ize

vydavat kvalifikované certifikaty pro potifeby komunikace s organy vefejné moci.
o ICA (Prvni certifikacni autorita, http://www.ica.cz)
o PostSignum (Certifikaéni autorita Ceské posty, http://www.postsignum.cz/)
o eldentity (http://www.eidentity.cz)

My si pro nas priklad zvolime "Prvni certifikacni autoritu".

2. Po navstiveni internetovych stranek ICA vybereme polozku "Komeréni a kvalifikované

certifikaty".

[! Prvni certifika&ni

autorita, As SPOJENI S DUVEROU

UVODNI STRANKA PRODUKTY A SLUZBY CENIK PODPORA REFERENCE O NAS KONTAKTY

= Frodukty 8 sluZby = Komeréni a kvalifikovane certifikaty

Komeréni a kvalifikované certifikaty

Prvni certifikacni autorita, a.s. je akreditovanym poskytovatelem certifikacnich sluZeb ve smyslu zakona €.
2272000 Sb., o elektronickém podpisu, a vydava jak kvalifikované certifikaty dle tohoto zakona, tak tzv.
komeréni certifikdty, pouZivané i pro jiné Géely neZ elektronicky podpis. NiZe si miZete vybrat certifikat dle
vlastnich potfeb:

Komeréni certifikat Komeréni Kvalifikovany Kvalifikovany
certifikat certifikat systémovy
pro server certifikat

Déle nabizime v rAmci balicki rizné kombinace kvalifikovanych a komerénich certifikata vEetnd
hardwarového fegeni:

Obrazek 48, Internetové stranky 1. Certifikacni autority

" Existuji i jiné zptisoby vydani certifikatu elektronického podpisu nez ten uvedeny dale v této kapitole. Jedna se
vétsinou o certifikaty, kdy potfebujeme ovéfit jejich pravost pouze v ramci uzaviené spolec¢nosti. V tomto
piipadé neni potieba, aby certifikat vydavali akreditované certifikacni autority. Certifikat si mize vydat sama
spole¢nost pro své soukromé ucely (naptiklad ovéteni identity pfi prihldSeni k mistni siti).
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Jesté nei pristoupime k tvorbé Zadosti, je nutné zminit jednu zdsadni skutecnost.
Certifikat mizZete mit nejen ve Vasem pocitaci, ale také napriklad na néjakém prenosném
zarizeni, napfriklad Cipové karté. Pokud ale budete chtit pouzivat certifikat ve Vasem PC,
naptiklad pro ndsledné podepisovani emailovych zprdv, je nutné, opakuji, je nutné vytvaret
Zadost na tom pocitaci, kde chcete v budoucnu elektronicky podpis pouzivat. Pfi tvorbé

zadosti jsou totiz nékteré jeji udaje ukladany do registri operacniho systému.

3. Po stisknuti volby vytvofit Zadost probéhne test pfipravenosti Vaseho PC. Pokud jsou
vysledky testu v poradku, stisknete tlacitko zahdjit tvorbu Zadosti o certifikat. Objevi
se Vam tabulka, kde vyplnite Vase osobni Udaje a typ uloZisté Vaseho budouciho

certifikatu.

Nazev polozky Vase udaje Priklad vyplnéni

Zvolte, jaky jste typ Zadatele

@ Béiny uZivatel (nepodnikajici)

7 Podnikatel (OSVC)

~) Zamésinanec

~) Pseudonym

Vyberte GloZisté pro Vas privatni klié
O Cipova karta |.CA

@ Qstatni dloZidté (PC, server, USB token, jind &povd karta, atd.)
Informace o Zadateli

Titul (pfed jménem) Ing
Jméno Jifina
Piijmeni Koutna
Titul (za jménem) Ph.D.
Generacni rozliSeni M.
E-mail *) jirina_koutna@ica.cz

oZku oznatte, pokud poZadujete, aby cerifikat bylo
moZné pouit pro komunikaci s orgdny vefejné moci SR
a soukromy K¢ generujete na certifikované produkty
dle slovenské legislativy

Certifikat je uréen pro komunikaci s organy B
veiejné moci SR

Ostatni nastaveni
Heslo pro zneplatnéni
Typ lilofidté Kiice (CSP) | [=]
Tato volba umoini provést export cerifikatu véetné

soukromého klice. Budete moci pfenaget soukromy kli¢
mezi lloZidti. Sprav: e wZadu g

Povolit export soukroméhao klice

eho klice budete upozornéni,
isledng mate moZnost wybrat

Povolit silnou echranu soukromého klice

po Vas bude wyi Ani hesla

[T zobrazit roz&iTené nastaveni pouziti kiide (Doporuieno pro odborniky). Nedoporuéujeme ménit vichozl nastaveni pouZiti klige. Zménu pouZiti Klide provadi uzivatel na
vlastni riziko.
Cerlifikat uréeny pro podpis

Certifikat uréenj pro Sifrovani  [[]

) PoloZka je povinna pouze v piipadé, Ze hodlate certifikédt wyuZivat v elektronické posté

Pokrafovat

Obréazek 49, Zadost o certifikat
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4, Po vypInéni viech poloZek, stisknete tla¢itko "pokracovat". Zadost budete moci uloZit

na pevny disk Vaseho PC.

5.  Soubor Zadosti nesouci nazev "certQC.req" ulozite na disk. Nyni je potfeba osobné
navstivit operatorské centrum Certifikacni autority, kde Vam bude vydan Vas certifikat,
ktery si nasledné importujete do Vaseho pocitace. Pfi navstévé certifikacni autority

budete potiebovat:
o Hlavni prlikaz totoznosti (Obc¢ansky prikaz, pas).

o Druhy prikaz totoinosti (Ridi¢sky prikaz, karticka pojisténce, nebo jiny

doklad, kde bude Vase fotografie a inicidly).
o Zadost o certifikat, kterou jsme si pfed chvili vytvofili.

6.  Pri navstévé operatorského centra certifikacni autority budete vyzvani k prokazani
totoZnosti a nasledné budou okopirovany Vase osobni doklady. Operator Vam vystavi
certifikat, ten Vam pfijde na Vasi emailovou adresu uvedenou v zadosti. Samoziejmosti
pfi vydani certifikdtu je také smlouva o certifikatu, ve které jsou uvedeny Vase udaje
a udaje o certifikdtu (jeho platnost, sériové Cislo, atd.). Platnost komercnich

a kvalifikovanych certifikatd je 1 rok.

V mezidobi mezi vytvorenim zadosti o certifikat a importem certifikatu je zakazano
jakymkoli zplisobem ménit heslo v operacnim systému. Pokud by se tak stalo, nasledny

import certifikatu by nebyl uspésny.

5.2.3 IMPORT CERTIFIKATU
V predchozi kapitole jsme si ukazali, jak certifikat ziskat. Abychom ale byli schopni
prokazovat svoji identitu, je potreba certifikit vhodnym zpUsobem importovat

do operacniho systému. Nyni jiz k samotnému postupu importu.

1.  Otevieme si slozku, kam jsme si ulozili nas certifikat vydany certifikacni autoritou.
Soubor s certifikdtem ma priponu "der". Stiskneme pravé tladitko mysi a vybereme

polozku nainstalovat certifikat.

2. Spusti se prlvodce importem certifikatu, ktery na zakladé typu certifikdtu automaticky
vybere vhodné ulozisté, kam se certifikat importuje. Osobni certifikaty se importuji do

Ulozisté systému Windows, které je spole¢né pro vsSechny aplikace spolecnosti
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Microsoft (Explorer, Word, Outlook, atd.). Ulozi§té Windows je zobrazeno na obrazku

¢. 47.

UloZité certifikatl

Vita vas Privodce importem ¥
UloZigte certifikatd jsou oblast systému, kde jsou uloZeny certifikaty.

certifikatu.

Privodce v&m pomlZe kopirovat certifikéty, seznamy L . i .
ditvéryhodnych certifiktd a seznamy odvolanyich Systém Windows mize automaticky vybrat GloZigté certifikatd, nebo miZete zadat
certifikitf z disku do ti3tE certificatd. umistEni certifikatu.

Certifikat vydany certifikaéni autoritou potvrzuje vasi @ Automaticky vybrat dloZisté certifikatti na zakladé typu certifikatu
totoZnost a obsahuje informace nezbytné k ochrané dat

nebo k vytvofeni zabezpedenych sitowjch pipojeni. Viechny certifikaty umistit v nasledujicim dloZisti
UloZiEté certifikdtd je systémova oblast, v niZ jsou
certifikdty uloZeny.

Pokradujte Kiknutim na tadtko Dalsl, Prochazet...

Daléi informace o dlozigtich certifikatd

< Zpét Storno <zpit || Dali> | [ Storo

Obrazek 50, Import certifikatu

3.  Pokud import probéhne v poradku, budeme o tom informovani. Pro jistotu se mGzeme

jesté podivat do ulozisté certifikatl Windows, kde by v zaloZzce "osobni" méli byt vyse

uvedené certifikaty - viz obrazek ¢. 47.

Na predchozich strankach jsme si popsali postup, pomoci kterého si vytvorite vlastni
certifikdt, abyste mohli doty¢nému, se kterym budete komunikovat, prokazat svoji identitu.
Urcité Vas ale napadne zasadni myslenka. MUZu povaZovat osobu nebo server, se kterymi
komunikuji, za dlvéryhodné? Respektive jsou jejich certifikaty dlvéryhodné? Zarucil se
nékdo za pravost téchto subjektl? Veskera tato problematika je reSena pomoci

"Davéryhodnych korenovych certifikatl certifikacnich autorit".

5.2.4 PROBLEMATIKA OVERENI SUBJEKTU
Z predchozi kapitoly je tedy jasné, Ze pokud chceme ovéfit identitu osoby, ¢i serveru,
se kterymi komunikujeme, je potreba mit jejich certifikat v GloZisti certifikat(. Existuji dva

zakladni zpUsoby, jak certifikat ziskat, nebo spiSe, jak ovéfrit identitu.

e Osobu duvérné zndme, pozddame ji, aby exportovala svlij certifikdt, a ten ndm

poslala. My si ho nasledné importujete do ulozisté certifikatd.

e Osobu dlvérné nezname. Jeji certifikdt je posilan automaticky spolu se zpravou.

Jelikoz kazidy certifikat je nékym vydavan (certifikani autoritou). V rdmci tzv.
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"stromu delegace dlavéry" pak staci davérovat korfenovému certifikatu certifikacni

autority, ktery je nutné mit uloZen v UloZisti certifikatd.

5.2.4.1 STROM DELEGACE DUVERY A DELENi CERTIFIKATU V CENTRALNIM ULOZISTI
WINDOWS

Pfedstavte si, Ze Vam pfijde dokument nebo email podepsany jistou osobou.
S dokumentem byva zasilan také certifikat této osoby. Dotyéného osobné neznate, avsak
potiebujete si byt jisti, Ze certifikat byl vydan doopravdy té osobé, ktera je na ném uvedena.
Zakladni filosofie vychazi z toho, Ze certifikat byl vydan jistou certifikacni autoritou a v ramci
stromu hierarchie dlvéry staci dlvérovat pouze této certifikacni autorité, respektive jejimu
certifikatu. MGzZeme tedy fict, Ze pokud divéfujeme jisté certifikacni autorité, dlvéfujeme

vsem certifikatim, které tato certifikacni autorita vydala.

Certifikat certifikacni
autority

Certifikacéni autorita

duvéiuji také

Certifikaty

Obrazek 51, Strom delegace divéry
Na uplném pocatku stromu dlvéry je tzv. kofenovy certifikat, ktery nalezi korenové
certifikacni autorité. Pojdme se nyni podivat do ulozisté certifikatd systému Windows

a projdéme si jeho jednotlivé ¢asti. Podivejte se na nasledujici obrazek.
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Zamysleny Géel: [ <vge> -
I Osobni. LVOSthI'UﬁVBtdé }2prostfedlmjn’d certifikacni autority [ Davéryhodné korenové ce ¢ | »
Vystaveno pro Vystavitel Datum uk... Popisny nazev
| CalBe. Jakub Kubét I.CA - Qualified Certifi... 24.1.2013  <Zadny>
Zamysleny Géel: <Vie> v]

! Divéryhodné kofenoveé certifikaéni autority | Dvéryhodni vydavatelé | Ned@véryhodni vy ¢ | *

-

Vystaveno pro Vystavitel Datum uk... Popisny ndzev
E3J1.CA -Standardro... 1.CA-Standardroot... 1.4.2018  L.CAPrvni certifi...

Obréazek 52, Centralni dlozisté certifikati Windows

e Osobni - Zde jsou uloZeny osobni certifikaty aktudlniho uZivatele. Do této slozky
byvaji umistovany certifikaty, jejichz soucasti je také soukromy kli¢, ktery je uloZen

v systému.

e Ostatni uzivatelé - Osobni certifikaty dalSich uzivateld. V systému nejsou uloZeny
soukromé klice odpovidajici témto certifikdtim. MdlzZeme fFict, Ze se jedna
o certifikaty, které jste napfiklad obdrzeli od uZivatele, ktery Vam poslal podepsany

dokument.

e Zprostredkujici certifikacni autority - Stromova hierarchie dlvéry nemusi obsahovat
pouze jednu certifikaéni autoritu, ale mulze jich byt vice. Napfiklad korenova
certifikacni autorita PostSignum Root QCA ma pod sebou jesté dalsi dvé certifikacni
autority - PostSignum QCA a PostSignum VCA. A pravé tyto dvé certifikaéni autority

jsou poté zatrazeny ve slozce "Zprostredkujici certifikacni autority".

e Davéryhodné korenové certifikacni autority - Zde jsou ulozeny korenové certifikaty
davéryhodnych certifikacnich autorit. Jedna se o tzv. self-signed certifikaty, neboli
o certifikaty opatfené vlastnim podpisem (podepiSe si je sama korenova certifikacni

autorita).

e Neduvéryhodni vydavatelé - V této sloZce se nachazi certifikaty, ke kterym nemate

davéru.
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Na nasledujicim obrazku mzete vidét stromovou hierarchii certifikacnich autorit
PostSignum s doplnénim informaci, kde pfislusné certifikdty najdete v centralnim ulozZisti

certifikatd Windows.

____________________
-—— - - -

.7 Teoretické funkéni - -~ Rozdéleniv "~

»

1
1
' 2 o } [ - sxgr )
L rozdéleni . ' centralnim ulozisti )
T i - S\I<. Windows .-
N -
~
N o
? - ~ o £
Korfenova certifikacni autorita S oS
PN PostSignum QCA =~ = N 23
/ \ =/ = 3
N oo
(pokud duavéfuji % =
=
S0
\ / g o
So .- 2 3
=2
¥ >
Kvalifikovana certifikaéni autorita Komer¢ni certifikaéni autorita
PostSignum QCA . PostSignum VCA o

duvéruji také

—»

Kyuoyne jugeyyed
1inypaysoidz

9|93eAIZN
1UJB}SO B IUqosQ

kvalifikované certifikaty komeréni certifikaty

Obrazek 53, Stromova hierarchie divéry
Jako dalsi konkrétni dikaz stromové hierarchie miUzeme zminit osobni certifikat
Ing. Karla Kubata, ktery najdeme ve sloZce ostatni certifikaty (je ur¢en pro ovéreni platnosti
elektronického podpisu). Pokud si zobrazime podrobnosti certifikatu, respektive cestu
k certifikatu, jasné vidime, Ze certifikdt vydala 1. certifikacni autorita. JelikoZ kofenovy
certifikdt 1. certifikaéni  autority nmdame zafazen ve skupiné "dlvéryhodné

certifikacni autority" je identita tohoto osobniho certifikatu bez problém prokazana.
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| obené [ Podrobnosti| Cesta k certifikatu |

Cesta k certifikatu

“-[5] Ing. Karel Kubat

B 1.CA - Qualified Certification Autharity, 09/2009

Zobrazit certifikat

Zamysleny Géel:

<Vie> - ]

| Zprostiedkujic’ certifikadni auhorityl Divéryhodné kofenové certifikadni auhorityl Dévéryhe * | *

%
Obecné |Poa\bnosh’ I Cesta k certifikdtu

g Informace o certifikatu

ystaveno pro Vystavitel Datum uk... Popisny nazev -
1.CA - Standard Ce... I.CA -Standard Certif... 1.9.2019 <Fadny >

—%/I.CA - Standard ro... L.CA - Standard root ... L4.2018 L.CA Prvni certifi...

[ mail Kuba-PC mail Kuba-PC 20.11.2011  <Zadny>

Microsoft Authentic... Microsoft Authenticod...  1.1.2000 Microsoft Authe...

[IMicrosoft Root Aut...  Microsoft Root Authority  31.12.2020  Microsoft Root A... | £ |

[Microsoft Root Cert... Microsoft Root Certifi..  10.5.2021  Microsoft Root C...

_pJ Metlock Expressz (... MetlLock Expressz (Cla... 20.2.2019  Netlock Express...

_pJNO LIABILITY ACC... NO LIABILITY ACCEP...  8.1.2004 VeriSign Time 5t...

[lPostSignum Root QCA PostSignum Root QCA 6.4.2030 =Zadny > -

[Imporhovat. = ] [E)cporhovat. = Odebrat

ZamyElené cely certifikatu

<Vie>

—

>'I'entn certifikat je uréen k nasledujicimu déelu:

» VEechny zésady vystavovani certifikitd
» YEechny zésady pouzitl

Vystaveno pro: 1.CA - Standard Certification Authority, 09/2009
Vystavitek 1.CA - Standard Certification Authority, 09,/2009

Platnostod 1. 9. 2009 do 1. 9. 2019

Certifikdty nékterych certifikacnich autorit jsou
Windows. Casto dochdzi k automatické aktualizaci kofenovych certifikatl certifikaénich
autorit, aniz byste o tom védéli. To do zna¢né miry zjednodusuje proces ovérovani identity.

Systém si automaticky stahuje kofenové certifikaty a dokaze tak nasledné ovéfrit platnost

Obrazek 54, Dikaz stromové hierarchie divéry ve Windows

implicitné soucasti

vSech podfizenych osobnich certifikatl, které certifikacni autorita vydala.

5.2.4.2 DALSI ULOZISTE CERTIFIKATU

Je tfeba zminit jeSté jednu zasadni skutecnost. Nékteré aplikace, jako je napfiklad
prohlize¢ Firefox, nevyuzivaji pro ovéreni identity centrdlni ulozisté Windows, ale

certifikdty hledaji ve svém vlastnim ulozisti. Podobné je tomu také napftiklad u aplikace

vewv

Acrobat Reader, ktera ma také svoje vlastni tloZisté certifikatd.

systému
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Programy vyuzivajici toto

ulozisté

g'U Internet Explorer, Google
Centralni uloZisté Windows MWIhégchs Chrome, MS Outlook, MS
Word
Ulozisté certifikatli prohlizece
) Mozzila Firefox
Firefox J

Ulozisté certifikatli programu
Adobe Reader
Adobe Reader

Tabulka 2, UloZisté certifikatd

Na dal$im obrazku se mlzZeme podivat, jakym zplsobem zobrazite ulozisté certifikatt

prohlizece Firefox.

MNovy panel b7 ZaloZky L
¥ Spustit anonymni prehlizeni Historie g
Upravit b Spravce stahovani
Najit... 4 _Sprivce dopliiki
UloZit stranku jako... MoZnasti L MezZnosti I
. Napoved 3
Odeslat stranku... dpavecd Hlavni nabidka
i 3
= Tisk.. Lita navigace
Wyvao) webu L4 Lista zaloZek
Cels obrazovka Lita doplfikd  Ctrl+/
Nastavit Sync... v | Panely navrchu
B3 Ukoneit Upravit listy...

u S

Obecné  Panely  Obsah  Aplikace

Obecné | Sit’ Ald:ualizace

Roziifené

Zabezpeceni Sync

Protokoly
¥| Pouzit 55L 3.0 V| Pouzit TLS 1.0
Certifikaty
Pokud server vyZaduje osobni certifikat:
Zvolit automaticky @ Vidy se dotdzat

Certifikaty |gneplatnénf| | Owérovani | |Eezpe€nostnizafizeni

Obréazek 55, ulozisté certifikatl Firefox
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5.2.4.3 INTEGRACE APLIKACE ADOBE ACROBAT READER S ULOZISTEM WINDOWS
Na ndasledujicim kratkém prikladu si ukdzieme, jak umoznit, aby aplikace
Adobe Reader pfi otevieni dokumentl prohledavala centrdlni uloZisté Windows a vy jste

nemuseli jeden certifikat sloZité importovat do vice ulozist.

Urcité jste v aplikaci Adobe Reader nékdy otevreli podepsany dokument a v jeho
horni ¢asti se objevil napis "Platnost certifikace dokumentu je NEZNAMA. Autora se
nepodafilo ovérit". Je to tim, Ze prislusny certifikat dlvéryhodné certifikacni autority nemate

uloZen pfimo v uloZisti této aplikace.

= &l 1 /71 (@ ® 067% - | /| [ | Hedat .
’Z;J Platnost certifikace dokumentu je NEZNAMA, Autora se nepodaiilo ovéfit, !/Z‘/
‘.'_} -

Obrazek 56, Netuspésné ovéreni podpisu Adobe Acrobat
Pokud stiskneme polozku Panel podpisu a daile vybereme moznost
"Podrobnosti certifikatu", vidime celou certifikacni cestu. V naSem pfipadé je podepisovany
subjekt "T-Mobile Czech Republic" a jeho vydavatel je "1. Certifikaéni autorita - [.CA".
My pfitom mame certifikat 1. certifikacni autority uloZzen mezi dlvéryhodnymi certifikaty

v centralnim uloZisti Windows.

= LCA - Qualified Certificat] | Prehled | Podrobnosti | Odvolani | Divéryhodnost | Zasady | Pravni upozernéni
T-Mobile Czech Repu

l_L T-Mobile Czech Republic - elektronicka fakturace

T-Mobile Czech Republic a.s.

Vydal(a): LCA - Qualified Certification Autherity, 09/2009

Prvni certifikacni autorita, a.s.

Platny ed:  2011/11/29 07:52:05 +01'00"

Platny do:  2012/11/28 07:52:05 +01'00°

Zamyglené pouditi: Transakce pedepisovani, Podepisovani dokumentu, Sifrovani
klice, Sifrovani dokumentu

Obrazek 57, Cesta k certifikatu Adobe Acrobat
Nez abychom slozité kazdy kofenovy certifikat pridavali mezi davéryhodné v ulozisti
aplikace Acrobat Reader, zvolime jinou cestu a to "Integraci s uloZistém certifikatQ
Windows". V hlavnim menu stiskneme piikaz Upravy a vybereme moZnost Predvolby.

Nasledné vybereme polozku Zabezpeceni a v pravé cCasti okna stiskneme moZnost
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Dalsi predvolby. Otevie se ndm nové okno s nazvem "Dalsi predvolby digitalnich podpist",

kde tfeti karta nese nazev "Integrace s Windows", a praveé tato karta nas zajima.

Dal2f predvolby digitalnich padpist 55

m Integrace s Windows

[T] Povolit hledani i jinych certifikath neZ pouze vageho v dloZiéti certifikitd Windows

Divéfovat VSEM zakladnim certifikdtim v seznamu certifikétd Windows pro nasledujici
operace:

Chéfovéni podpisd
1 Chvéfovani certifikovanych dokumentd
I, Pokud je néktera z téchto voleb vybrana, obsah od spolecnosti, které maji ve Windows

instalované své certifikdty, miZe byt povafovany za divéryhodny obsah. Zapnuti této
mozZnosti byste si méli peclivé rozmyslet.

Obrazek 58, Integrace s tlozistém Windows

Zaskrtnutim poloZzek Ovéfovani podpisti a nasledné Ovérovani certifikovanych
dokumentl bude pro ovéreni certifikatd prohledavano centralni ulozZisté Windows. Kdyz

7 s

znovu oteviete podepsany PDF dokument, prokazani identity autora podepsaného
dokumentu bude jiz v poradku. Pokud stisknete polozku "Panel podpisu", miZete se podivat

na dalsi podrobnosti certifikatu, jako je napriklad "Dlvéryhodnost".

- - =) X
7| F 0813603812 pdf - Adobe Reader T - - e
Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda x
= &l 171 i® ® 681% - i = [ i Hiedat -
z Certifikoval(a): T-Mobile Czech Republic - elektrenicka fakturace <1ca_info@t-mobile.cz>,
ﬂ T-Mobile Czech Republic a.s., certifikét vydal(a): LCA - Qualified Certification Authority, | 7] Panel podpisu
09/2009.
S

Tento dialog vam umoiiuje zobrazit podrobnosti o certifikitu a celém Fetézd jeho

nto dlalog v Podrobnosti odpovidaji
vybrané poloZce.

Zobrazit viechny nalezené certifikaéni cesty

% - Qualified Certification Autl | Piehled I Podrobnosti I Odvola’m’| Divéryhodnost |Za’sady| Prévni upozornéni
T-Mobile Czech Republic - el

Nastaveni divéryhodnesti
Tento certifikit je divéryhodny pro:
4 Podepisovani dokumentd nebo dat

«#  Certifikovani dokumentd

3  Spousténi dynamického obsahu, ktery je vloZeny v certifikovaném
dokumentu

$&  Spousténi JavaScripti s vysokou prioritou, které jsou vioZené v
certifikovaném dekumentu

3 Provadéni privilegovanych systémovyich operaci (prace v siti, tisk,
pifstup k souborim atd.)

[ Pfidat k divéryhednym identitim... ]

Obrazek 59, Korektni ovéreni podpisu Adobe Acrobat
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5.3 ZABEZPECENA PRIPOJENI{
5.3.1 PROKAZANi VLASTNI IDENTITY PRI KOMUNIKACI SE VZDALENYM SERVEREM

Certifikaty se také daji vyuZivat pfi ovéreni identity uZivatele, ktery se pfihlasuje
k néjaké webové sluzbé bézici na vzdadleném serveru. Zakladni princip pti ovérovani identity

uZivatele vici vzdalenému serveru popiSeme v nékolika bodech:

1.  Pfi komunikaci se serverem nejprve posle server klientovi libovolna data, ktera klient

zasifruje svym soukromym kli¢cem.
2.  Tato data jsou spolu s klientskym certifikdtem odeslana zpét serveru.

3.  Server pomoci vefejného klice umisténého na klientském certifikatu prijata data

desifruje.

4, Pokud se prijatd deSifrovana data shoduji s daty odeslanymi v kroku €. 1, je ovéreni

identity povaZzovano za Uspésné.

V praxi je potfebné pred prvnim pouzZitim jesSté zaregistrovat Vas certifikat
na konkrétnim vzdaleném serveru. Do dané webové sluzby (naptiklad internetové
bankovnictvi) se vétSinou prihlasujete konkrétnim uzivatelskym jménem a heslem. Pri
prihlasovani do stejné sluzby pomoci certifikatu, ale nemusi byt jméno vlastnika certifikatu
shodné s uzivatelskym jménem, kterym se do sluzby pfihlasujete. Vtomto pfipadé by
nedoslo k provazani jiz konkrétniho existujictho uctu s danym certifikditem. Proto je nutné
certifikat zaregistrovat, a to v dobé, kdy jste k dané sluzbé prihlaseni pod Vasim
uzZivatelskym jménem a heslem. Je nutné zminit jesté jednu velice duleZitou
skutecnost - pro prihlaseni k webové sluzbé pomoci certifikdtu se nesmi pouZivat
kvalifikované certifikaty, ale pouze certifikaty komercni. D(ivod je ryze prakticky. Budeme-li
vychazet z teorie elektronického podpisu a Sifrovani, je jasné, Ze podle bodu 1 uvedeného na
zacatku této kapitoly Sifruje klient svym soukromym klicem ndhodnd data, kterd mu server
posila. Pokud by je Sifroval soukromym kliem umisténym na kvalifikovaném certifikatu,
v podstaté by se podepisoval pod jejich platnost. Server by mohl uzivateli poslat jakakoli

zavadéjici data, kterd by klient podepsal.

Prihlaseni pomoci komercniho certifikatu si ukazeme na nasledujicim prikladu, kde se

budeme pfrihlasovat ke sluzbé "mojelD".
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5.3.1.1 PRIHLASENi KE SLUZBE MOJEID

Pomoci sluzby mojelD se mlzete pohodIné prihlasovat k riznym webovym sluzbam.
Vyhodou je, Ze si nemusite pro kazdou webovou sluzbu pamatovat rizné prihlasovaci udaje
a hesla. Sluzba mojelD je v podstaté dlvéryhodny prostrednik, ktery pfi ptistupu k rlznym
webovym sluzbam prokaze Vasi identitu. Pomoci sluzby "mojelD" se muzete prihlasovat

naptiklad k serveriim:
e Volny, Seznam, Lupa, Zivé, Tiscali, Titulky a mnoho dal$im.

Ke sluzbé "mojelD" se muizete prihlasovat také pomoci certifikatu. Z toho vyplyva, ze
certifikdt mUZete pouZivat také pro pfihlasovani k vyse uvedenym serverim. Tento fakt
vychazi ze skute€nosti, Ze Vasi identitu ovéfujete pouze proti sluzbé "mojelD" a ta, pokud
identifikace probéhla v poradku, potvrdi pfihldseni cilovému serveru. Pravé pfrihlaseni
pomoci certifikatu si zanedlouho ukdazeme. Nejprve je ale nutné vytvofit si na serveru
"mojelD" novy Ucet a nasledné v ném zaregistrovat Vas certifikat. Samotny postup registrace
v této praci nebudeme detailné popisovat, jen zmifime, Ze registrace neni anonymni a sluzba
"mojelD" pracuje s ovérenymi udaji. Pro plnou funkénost Vaseho konta je potfeba v ramci

registra¢niho formuldre vyplnit jedinecné kddy, které jsou zaslany na:
e Uvedenou emailovou adresu.
e Uvedené telefonni Cislo.
e Uvedenou adresu a to formou dopisu.

Az po zapsani vSech téchto jedinecnych koda do registracniho formulare je Vas ucet

plné aktivni'®.

Registrace certifikatu

Budeme predpokladat, Ze jste si jiz zalozZili u¢et a nyni chcete registrovat Vas
uzivatelsky certifikat. Po pfihlaSeni uZivatelskym jménem a heslem do sluzby "mojelD" na
strankach http://www.mojeid.cz, zvolime sekci Nastaveni a v Casti Certifikat stiskneme
tlacitko Zmeénit, nasledné uzivatelsky certifikat zaregistrujeme. Nesmime také zapomenout

zaskrtnout moznost pFihlasovat certifikatem. Podivejte se na obrazek €. 60.

18 pro ¢astené zprovoznéni Vaseho Gétu stadi v ramei prvotni registrace vyplnit pouze kody zaslané na mobilni
telefon a email.
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e | & jakubkubat | O Podpora | & Odhlisitse

Stav tétu

o

UZet je édstedné aktivni, ale nelze ménit nékteré (daje v profilu.
Pro plnou aktivaci Gétu vioZte kéd PINZ, ktery vam byl zaslan

potau na adresu trvalého bydlisté
|

PIN3:

Validace

Pro wyuZiti viech viastnosti mojelD Gétu je potreba provést ovéfeni
totoZnosti, tzv. validaci.

W futo chvili neni moZné zaZzadat o validaci protoZe v profilu nejsou
wyplnény nasledujici daje:

m Daturn narozeni

Deaktivace G&tu

l Deaktivaci Gétu dojde k odstranéni dat z vaSeho profilu.

S—

Moinosti piihlaseni

Pfihla3ovat heslem

I [_] Pihla3ovat certifikatem I

Heslo

Zménit

Certifikat

| Zménit |
Nastaveni sluZeb, u nichZ mate uloZené (daje z mojelD, keré jim

predavate pfi kazdém prihlaSeni.

Zobrazit

Piedavani adaji

Obrazek 60, Registrace certifikatu mojelD

Jen pfipomernime, Ze pro ovéreni identity je potfeba pouzivat komercni certifikat. Pri
registraci certifikdtu je nutné mit certifikdt exportovany ve formatu "PEM". Jedna se

o format standardu "X.509" s kédovanim "Base-64". Tyto certifikaty maji nejcastéji pfiponu

n n

cer-.

na nasledujicim obrazku.

Export ze systémového Uulozisté Windows do tohoto formatu mulzZete vidét

Certifikdty &

Priivodce exportem certifikatu

Zamydleny udel: [evee> -

Osobni |05mm\‘ ufivatelé | Zprostiedkujic certifikadni autority I Divéryhodné kofenové cel * | *

Vystaveno pro Vystavitel Datum uk... Popisny nazev
ifi..24.1.2013 _ <Fadni>
. 2412013 <Zadny> ||
5 .CA - Standard Certif... 211201 <Zadny>
——— — S

Importovat... Expormvat. . I Odebrat

Zamyslene Gcely certifikatu
<VEex

Dalsi informace o certifikitech

Formit souboru pro export
Certifikaty lze exportovat v rdznych formétech.

Wyberte format, ktery chcete poudit:

() Bindrni X. 509, kédovani DER. (CER)

| @ x.509, kédovani Base-64 (CER) |

() Certifikéty standardu Cryptographic Message Syntax Standard - PKCS &, 7 (P7B)

Zahrnout viechny certifkaty na ceste k certifikatu, pokud je to moiné
Format Personal Information Exchange - PKCS €. 12 (PFX)

Zahrnout viechny certifkdty na cests k certifikdtu, pokud je to moiné

Odstranit privatni kit v piipadé dspéiného exportu

Exportovat viechny roz&fené vlastnosti

Serializované loFiste certifikatd (35T)

Dalsi informace o formatech soubord certifikat

<zogt || paki> | [ stomo

Obrazek 61, Export certifikatu ve formatu PEM

Prihlaseni pomoci certifikatu

’

Prihlaseni k webovym strankam sluzby "mojelD" pomoci certifikatu je velice

jednoduché. V prihlasovacim okné staci zadat Vase uZivatelské jméno a jako zpUsob
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pfihlasovani vybrat moznost "Certifikat". Ndasledné se Vam zobrazi seznam osobnich
certifikat,, ze kterych je potfeba vybrat ten spravny (vySe registrovany na webovych

strankdch www.mojeid.cz).

Prihlageni do mojelD

Usivatelské jméno: |12 jakubkubat |

Zpiisob: | Certifikat B3,

[ ] zistat pfinlaZen(a)

Vybrat certifikat

Bc. Jakub Kubat
Vystavitel: .CA - Standard Certificati...
Platny od: 25.1.2012 do 24.1.2013

Kliknutim zebrazite vlastnosti certif...

[c] (&<l

Bc. Jakub Kubat
Vystavitel: LCA - Qualified Certificat...
Platny od: 25.1.2012 do 24.1.2013

Jakub Kubat
Vystavitel: L.CA - Standard Certificati...
Platny od: 23.1.2012 do 22.1.2013

[ ok [ stomo |

Obrazek 62, PrihlaSeni k serveru mojelD

5.3.1.2 PRISTUP K OSTATNIM SERVERUM, KTERE PODPORUJi PRIHLASENI PRES "MOJEID"
Obdobnym zplisobem mizZete pfristupovat i k dalSim serverim, které podporuji
prihlaseni pres sluzbu "mojelD". Pristup ke konkrétnimu serveru se nepatrné lisi v zavislosti

na tom, zda jiz mate na tomto serveru zaloZen ucet.

Mam zaloZen mistni Gcet.

Ke konkrétnimu uctu (napfriklad k serveru "Lupa") se pfrihlasite pres sluzbu "mojelD"
a vyberete Vas certifikat. V tuto chvili dojde k predani nékolika Vasich udaji ze serveru
"mojelD" cilovému serveru, ke kterému se hlasite. Pfedani udajli je potrebné k tomu, aby
Vas cilovy server automaticky prihlasil. Po ptihlaseni certifikatem po Vas budou pozadovany

prfihlasovaci udaje k Vasemu mistnimu ucétu. V tomto kroku dojde ke sparovani uctu
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"mojelD" s Vasim mistnim ucétem. Pfi dalSich pfihlasenich se jiz staci prihlasovat pouze pres
"mojelD" a pfihlaseni k cilovému serveru se provede automaticky. Postup pfihlaseni
kserveru "Lupa" wukazuje ndsledujici obrazek. Nachazime se na strankdach

http://www.lupa.cz/.

Prihlaseni

mojeib

Mistni Giet OpenlD D MajelD

Piedani udait ielD @ BEZPECNA
redani udaju Z moje i L
ﬁgsw:m

Prinlasitk: [2Y Lupa

S
Pfihlasit pomoci mOjeer Pfihldsit jako: jakubkubat Neiste to vy?

Pfedat (idaje: Povinné | Nepovinng

@ Pro piihlaseni je tieba ve
vasem MojelD profilu povolit

zasilani e-mailové adresy E-mail
jakubkubat ‘mojeid.cz ;
[T Zapamatovat
[ Printasit Pfedavat pfi kazdém pfihlaSeni
Pro€ mojelD? | MNowy (et mojelD - o ;
[ >

Obrazek 63, Prihlaseni k serveru Lupa

Pfedadni udaji mlzete samoziejmé modifikovat. Dulezité je predevsim predani
povinnych Udajua. V zdloZce nepovinné Udaje muzete nékteré z udaji odskrtnout.
Nemam zaloZen mistni ucet.

Postup je v pocatecni fazi obdobny, jako kdybyste mistni Ucéet zalozeny maéli.
U konkrétniho serveru (v nasem pripadé server "Zdrojak") vyberete moznost pfihlasit se pres
sluzbu "mojelD". Probéhne cely proces véetné predani Vasich udajl. JelikoZ bude ve vétsiné
pripadl (u vétsiny servert) vytvoren automaticky novy mistni ucet, mizete pfi predani udaju
vybrat i nékteré nepovinné Udaje, které budou automaticky do tohoto mistniho uctu

preneseny. Poté mizZete provést editaci Vaseho mistniho uctu a doplnit dalsi udaje. Pro lepsi

predstavu se miZete podivat na nasledujici obrazek.
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Mistni Gcet

Predani udaja z mojelD

Prinldsitk:  http:/iwww.zdrojak.cz/
Prihlasit pomoci
Pfihldsit jako:  jakubkubat

@ Pro piihlaseni je tigha ve : _ -
vasem MojelD prgfilu povolit Predat idaje: J| Povinneé | Nepovinné
zasilani e-mafjgfgsadresy
9 Jméno
jakubkubat .mojeid.cz Pijment
["1Zapamatovat
(] celé jméno
[ Prinlasit |
o o Pfedavat pii kazdém prihlaseni
Proé mojelD? | Novy ticet mojelD
: / i
Zdrojak » jakubkubat mojeid.cz#MVhKPhYaCZ » i profilu

NASTAVENiI PROFILU

m Nastaveni soukromi  Newsletter  OpenlID / MojelD

Zde mazete editovat svij profil. Profil je sdileny pro viechny weby vydavatelstvi Internet Info. MiZete si nastavit viastni
préh pro zobrazovani kvalitnich prispévky v diskusich a ronéz se mizZete podrobnéji predstavit ostatnim &tenafim. Udaje
v profilu se zobrazi v zavislosti na nastaveni soukromi pro tento server. Jméno a e-mail se bude zobrazovat u vasich
pripadnych prispévkad v diskusich. Jak funguje urovani kvality nazord?

Krestni jméno: Jakub

Prijmeni: Kubét

E-mail: kuba_kubat@gmail.com

Obrazek 64, PrihlaSeni k serveru Zdrojak

5.3.2 PROKAZANI IDENTITY VZDALENEHO SERVERU A SIFROVANA KOMUNIKACE POMOCi SSL/TLS
5.3.2.1 PRINCIP FUNKCE

V dnesdni dobé, kdy casto vypliujete Vase osobni Udaje a hesla do formularli na
rGznych internetovych strankach, je potreba zarudit pravost téchto stranek a také
bezpecnost pfenasenych udaju. To oboji mGZeme zajistit pouZitim protokolu SSL, popfipadé
jeho nasledovnikem TLS. Protokoly SSL a TLS jsou umistény v ramci modelu ISO/OSI mezi
transportni a aplika¢ni vrstvu sitového modelu TCP/IP. V praxi se jedna o komunikaci mezi
klientem a serverem, kdy je pred vyplnénim ddleZitych Udajd navadzana zabezpecdenad
komunikace, kterou miZeme také oznacit jako SSL/TLS komunikaci. Mezi nejnovéjsi verzi
protokolu SSL 3.0 a zatim nejpouzivanéjsi verzi protokolu TLS 1.0 jsou jen minimalni funkéni
rozdily, proto budeme v této praci zabezpecenou komunikaci pro zjednoduseni oznacovat

pouze jako "SSL komunikaci". SSL komunikace se da wvyuZivat vrlznych aplikacnich
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protokolech (napfiklad FTP), my se vSak v této praci budeme zabyvat SSL komunikaci

probihajici v internetovém prostredi (protokol https).

Pomoci SSL komunikace mizZeme zajistit:

Autentizaci'® serveru viéi klientovi. Jinak fefeno "jistotu", e klient doopravdy

komunikuje se serverem, se kterym si mysli, Ze komunikuje.

Sifrovani komunikace mezi serverem a klientem. "listotu", 7e pfenddend data,

nebudou zneuzita, jelikoz budou pro Utocnika necitelna.

Autentizaci klienta vici serveru. Server ma "jistotu", Ze komunikuje s tim klientem, se

kterym si mysli, Ze komunikuje.

Nejcastéji jsou vsak pomoci SSL komunikace zajistovany pouze prvni dva body a to

autentizace serveru vucdi klientovi a sifrovana komunikace. Klient viéi serveru se vétsinou

autentizuje jinym zplsobem neZ primo pomoci SSL komunikace - napfiklad svym klientskym

certifikdtem nebo uZivatelskym jménem a heslem pfi pfistupu ke konkrétni internetové

sluzbé. Tento postup jsme si popisovali v predchozi ¢asti prace. Je ovSsem pomérné dlilezité,

aby autentizace klienta vici serveru probéhla az po UspéSném navazani bezpecné SSL

komunikace, aby nemohlo dojit k potencidlnimu odposlechnuti uzivatelského jména a

hesla.

PopiSme si nyni v nékolika bodech, jakym zplsobem vlastné vznikd zabezpecena SSL

komunikace (v angli¢tiné oznacovano jako "SSL handshake").

Klient posle serveru pozadavek na SSL spojeni, spolu s poZzadavkem posila dopliujici

informace, napfriklad jaké Sifrovani bude pfi komunikaci pouZito.

Server posle klientovi odpovéd, jejiz soucédsti je serverovy certifikat. Klient si ovéri

platnost serverového certifikatu. Soucasti tohoto certifikatu je také verejny klic.

Na zakladé dosud zndmych informaci vygeneruje klient zaklad symetrického
Sifrovaciho klice, kterym bude Sifrovana ndslednd komunikace. Tento kli¢ zasifruje

vefejnym klicem serveru a odesle mu ho.

19 Autentizace je proces ovéfeni identity subjektu (uZivatele, serveru)
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4.  Server obdrzi tajnou informaci od klienta (zasifrovany zaklad kli¢e). Informaci desifruje
svym soukromym klicem. Nyni ma k dispozici zaklad symetrického klice, kterym bude

Sifrovana nasledna komunikace.

5. Ze zéakladu symetrického klice, ktery maji k dispozici jak klient, tak server, je

vygenerovan hlavni symetricky Sifrovaci klic.

6. Klient a server si vzajemné potvrdi, Ze naslednd komunikace bude probihat Sifrované.
Pro Sifrovani a deSifrovani je pouZit hlavni symetricky Sifrovaci kli¢, ktery je shodny pro

obé dvé strany.

Pro zabezpecenou komunikaci pomoci SSL byvaji pouzity nejrliznéjsi kryptografické

mechanismy. V dnesni dobé byvaji ¢asto pouzivany napriklad tyto:

e Pro generovani asymetrickych kli¢l (prokazani identit serveru vici klientovi): RSA,

Diffie-Helmann, DSA.

e Pro generovani symetrického klice (Sifrovana komunikace mezi klientem a serverem):

DES, 3DES, RC4, AES.

V predchozich fadcich jsme si fekli néco z teorie zabezpecené komunikace pomoci
protokolu SSL, popfipadé TLS. Jak ale jednoduse v internetovém prohlizeci poznat, Ze je tato
zabezpetena komunikace navazana? Je to jednoduché. Internetovy prohlize¢ musi
obsahovat v adrese internetové stranky (URL) protokol "https", nikoli "http". Pravé protokol
HTTPS umoznuje pouZivat zabezpecenou komunikaci pomoci protokolt SSL, pripadné TLS.
Jednotlivé internetové prohlizee pak poskytuji jesté dalsi doplikové informace
0 zabezpeceném pfipojeni. V prohlizeCi Google Chrome je pfi zabezpeéeném pfipojeni
zobrazen u hlavicky URL adresy zdmek. Pokud na zamek kliknete levym tlacitkem mysi,
zobrazi se Vam doplnkové informace o pouzivanych certifikdtech a kryptografickych

algoritmech. Pro lepsi predstavu se mizZete podivat na obrazek ¢. 65.
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= C | & Ceska sporitelna, a.s. [CZ]| hitps;)/www.servis24.cz/ebanking-s24/ib/base/

Ceska sporitelna, a.s. (www.servis24.cz)
Identitu Ceska sporitelna, a.s.v Praha 4, Czech
Republic CZ ovéfil/a Verisign Class 3 Extended
Validation S5L SGC CA.

Informace o certifikdtu

Vate spojeni se serverem www.servis24.cz je
gifrovano 256bitovym Sifrovanim.

Pfipojeni pouiva protokel TL51.0.

Pfipojeni je Sifrovano pomeci standardu
AES_256_CBC s algoritmem SHAL pro

ovEfovani zprav a mechanizmem vymeény English version 3
kli¢d DHE_RSA.

Pfipojeni neni komprimovano.

Obrazek 65, Zabezpecteny SSL piistup na strankach Ceské spotitelny
5.3.2.2 BEZPECNOSTNI RIZIKA A JEJICH RESENi
Pfi popisu pomérné zasadniho bezpecnostniho rizika spojeného s implementaci
protokoll TLS a SSL budeme vychazet ze clanku Petra Krémdre uvedeného na serveru

"Root.cz".

Dvojice bezpecnostnich analytikG Thai Duong alulian Rizzo predvedla utok
na protokoly TLS a SSL. Uspé$ny utok, ktery vedl k odposlechu a prolomeni $ifrované
komunikace, tak upozornil na zranitelnost nékterych (v dnesni dobé nejvice pouzivanych)

implementaci protokoll TLS a SSL.

Utok nazvany "BEAST" (Browser Exploit Against SSL/TLS) Ize pouZit na dnes nejvice
pouzivané verze protokol( SSL a TLS, konkrétné pak verze TLS 1.0, SSL 3.0. Vyjimku tvori ta
verze protokoll TLS 1.0 a SSL 3.0, kde je pro Sifrovani dat pouZzita symetrickd proudova Sifra
RC4 namisto symetrické blokové Sifry AES. Novéjsi verze TLS 1.1 a 1.2 jsou proti Utoku
odolné v kazdém pfipadé. Reseni tohoto problému by se tedy mohlo zdat pomérné
jednoduché - pouzivat novéjsi verzi téchto protokold. Zasadni problém ovsem tkvi v tom, Ze
pomérné znacnd Cast internetovych prohlizecl tyto novéjsi verze protokold nepodporuje.
Problém mUlzZe byt také na strané serveru, ani ten nemusi novéjsi verze protokoll
podporovat. Utok, ktery predstavila dvojice bezpe&nostnich analytikl, spoéiva v instalaci
jednoduchého Javascriptuzo, ktery si uzivatel nevédomé stdhne do svého pocitace. Javascript
muZe byt soucasti obsahu navstivené stranky. Tento jednoduchy program upravi zpUsob

Sifrovani symetrické blokové Sifry AES, pomoci které jsou Sifrovany jednotlivé komunikacni

2 Javascript je poitatovy program vytvofeny stejnojmennym objektoveé orientovanym programovacim
jazykem.
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bloky a donuti Sifrovaci mechanismus, aby pouZzival slabé Sifrovaci klice (lehce odvoditelné).
Utoénik maze tudiz komunikaci lépe prolomit. Utéchou snad miiZe byt fakt, Ze k prolomeni
nedojde v realném case. Pfi dnesnich pocetnich vykonech trvd desifrovani informace o
velikosti 1 byte pfiblizné 2 sekundy. Celé sezeni by tedy mohlo byt prolomeno cca. za 10
minut. Otazkou je, za jak dlouho budou moci potencidlni itocnici prolomit spojeni v realném

Case pfi vzrustajicich pocetnich vykonech.

Jak se ale moznému napadeni zcela vyhnout, je pomérné slozité. Pokud bychom se
zaméfili na rGzné Internetové prohlizeCe je potifeba fict, Ze nékteré z nich novéjsi verzi

protokolu podporuiji, ale implicitné protokol povoleny nemaji. Jedna se napftiklad o prohlize¢

Internet Explorer a Opera. PopiSme si, jak v téchto prohlizecich protokol TLS 1.2 povolit.
Internet Explorer

Stiskneme prikaz Ndstroje a vybereme polozku MoZnosti Internetu. Vybereme kartu
Upresnit. Ve spodni ¢asti se nachdazi sekce zabezpeceni, kde Ize nastavit, jaké protokoly

mohou byt pro zabezpecenou komunikaci pouzity. Najdeme zde i protokol TLS 1.2.
Opera

Stiskneme tlacitko Opera a vybereme moznost Nastaveni. V karté Pokrocilé volby

vybereme sekci Zabezpeceni a stiskneme tlacditko Bezpecnostni protokoly.

MozZnosti Internetu l T || Mastaveni g
Obecné | zabezpeceni Osobni Gdzie | =0 Obecné tidaje | Formulse | Vyhledivani | Webové straplodl Pokroilé volb
Ffipajeni I Programy Upfesnit
Nastaveni Listy ostni protokoly
[ v#dy zobrazovat popis obrazki - Prohlizeni .
0, zabezpeceni Upozorfiovani Povolit SSL 3

Kontrolovat odvolani certifikatd serveru™ .
[¥] Kontrolovat odvolani certifikitd vydavatele Obsah Povolit TLS1
& Konh'olovat podplsy siazenych program@ .

- . Pisma [] Povolit TLS11

Stahovani
Programy [[] Povolit TLS1.2
. Pougivat protokol 551 3 i} o Histogie #f cache [ QK ” Zrusit
[¥] Pougivat protokol TLS 1.0 = Cooki
Povolt filtr Smar tScreen | T spravce TR |
Povolit integrované ovéfovani systému Windows™ —
[¥] Povelit nativni podporu XMLHTTP i Pripojeni
a o L Ulozitte I Bezpecnostni protokoly... I
*Zména nastaveni se projevi po restartovani aplikace Internet Explorer
[ Obnovit upfesfujid nastaveni ]
Obrazek 66, TLS a SSL protokoly v aplikaci Obrazek 67, TLS a SSL protokoly v aplikaci Opera

Internet Explorer
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Existuji také prohlizeCe, jako je napfiklad Mozzila Firefox, které novéjsi verze
protokoll TLS nepodporuji vibec. V prohlize¢i Mozzila Firefox mame na vybér pouze
pouzivani protokol SSL 3.0 a TLS 1.0. Nastaveni protokol(i TLS a SSL najdeme pod tlacitkem
Firefox, kde vybereme poloZku MoZnosti. V otevieném okné pak vybereme sekci RozSifené

a kartu Sifrovani.

Moznosti ﬁl

1w & @ 28 O

Obecné  Panely  Obsah  Aplikace  Soukromi  Zabezpedeni Sync Roziifené

Obecnélsft' Aktualizace | Sifrovani

Protokoly
Poudzit 55L 3.0 Pouzit TL5 1.0

Certifikaty
Pokud server vyZaduje osobni certifikat:
7 Zvolit automaticky @ Vidy se dotdzat

LCertifikaty ‘ IZnEpIatném" I Oveéfovani ‘ Iﬁezpeinostm’zaﬁzem’

[ oK ] [ = ‘ INa’po!éda‘

Obrazek 68, TLS a SSL protokoly v aplikaci Mozzila Firefox

Reknéme, e zvolite ten internetovy prohlize¢, ktery podporuje nové verze protokolll
TLS, a povolite je. V tomto okamZiku nemusite mit ale jesté zdaleka vyhrano. Dllezité totiz
je, aby nové protokoly podporoval i server, na ktery se pfihlasujete. To je ovSsem v dnesni
dobé pomérné znacény problém. Cela fada server(, ke kterym se prihlasujete a zadavate zde
citlivé udaje (napftiklad servery internetového bankovnictvi, ¢i servery ZCU), podporuji pouze
starsi verze protokold TLS/SSL. Relativné dobrou zpravou muze byt skutecnost, Ze i pres to,
Ze nejsou na strané nékterych serverd podporovany nové verze protokoll TLS, mlzZe byt
proudové Sifry RC4 pro Sifrovani dat. BohuZel, alespon v poloviné pripadl je jako soucast
protokolu TLS, ¢i SSL pouzita Sifra AES, ktera vici utoku BEAST odolnd neni. Pokud byste
chtéli zkontrolovat, zda je server, na ktery se hlasite, rezistentni vici vySe popisovanému
utoku  "BEAST", mlzete to ovéfit na strankdch  spolenosti  "SSL Labs"

(https://www.ssllabs.com/). Test, ktery najdete ve spodni Casti stranky, zjistuje, jaké
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kryptografické mechanismy vcéetné protokold TLS/SSL jsou pouZity na vybraném

internetovém serveru a zda jsou odolné vici potencionalnimu Gtoku BEAST.

Test Your SSL Server Now!

Enter your domain name below for a detailed
security assessment of your SSL server.

https:/iwww servis24 cz/

Obrazek 69, Test SSL

Nyni si pojdme ukazat vysledky testu internetového bankovnictvi Ceské spofitelny
(https://www.servis24.cz). Test spustite kliknutim na tlacitko "Submit", které je vidét na

predchozim obrdazku.

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Documentation: SSLITLS Deployment Best Practices and SSL Server Rating Guide 2009

This server is vulnerable to the BEAST attack (more info)

Obrazek 70, Vysledky SSL testu webového serveru, ¢ast 1

Ze zéakladnich vysledki je vidét bodové ohodnoceni jednotlivych kategorii, kdy 100

bodU je maximalni mozny dosazeny pocet:
e Certificate - Davéryhodnost pouZitych serverovych certifikatd.
e Protocol Support - Podporované verze protokol( TLS a SSL.

e Key Exchange - Bezpecnostni Uroven (sila) pouzitych asymetrickych kryptografickych

metod pro vyménu klicd.
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e Cipher Strenght - Délka symetrickych a asymetrickych kli¢i pouZitych pro celkovy
zabezpeceny prenos informaci.
Pokud se podivdme na spodni ¢ast obrazku, je vidét, Ze tento server miZe byt

ohroZen Gtokem "BEAST". Utok je moZné provést, jeliko? server nepodporuje novéjsi verze

protokol( TLS.

Protocols

TLS1.2 Mo
TLS 11 Mo
TLS 1.0 Yes
S8L 3.0 Yes
SSL 2.0+ upgrade support Yes
SSL2.0 Mo

Cipher Suites (sorted by strength; server has no preference)

TLS_RSA_WITH_AES_128_CBC_SHA (0x2f) 128
TLS_DHE_RSA_WITH_AES_128_CBC_SHA {0x33) DH 1024 bits (p: 128, g@: 1, Ys: 128) 128
TLS_RSA_WITH_3DES_EDE_CBC_SHA (0xa) 168
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA (0x16) DH 1024 bits {p: 128, g: 1, Y= 128) 168
TLS_RSA_WITH_AES_256_CBC_SHA (0x35) 256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x39) DH 1024 bits (p: 128, g@: 1, Ys: 128) 256

Miscellaneous

Test date Mon May 07 17:01:59 UTC 2012
Test duration 69.19 seconds
Server signature Apache

Server hostname =
Session resumption Yes

BEAST attack Vulnerable INSECURE (more info)

Secure Renegotiation
Insecure Renegotiation
Strict Transport Security
TLS version tolerance
PCl compliant
FIPS-ready

Ephemeral DH

Supported, with client-initiated renegotiation disabled
Mot supported

No

0x0304: 0x301; 0x0399: 0x301; 0x0499: fail
Yes

Mo

1024 bits (p: 128, g 1, ¥s: 128)

Obrazek 71, Vysledky SSL testu webového serveru, ¢ast 2

Obdobnym zplUsobem je moZné otestovat jakykoli jiny webovy server. Abychom

dokazali, Ze v dnesni dobé existuji i servery, které podporuji novéjsi verze protokold TLS,

82



5 SIFROVANA PRIPOJENI A IDENTIFIKACE OSOB A SERVERU

vybrali jsme si server "PaySec" (https://www.paysec.cz) patfici Ceskoslovenské obchodni
bance. Obdobnych vysledkll dosahly také napfiklad stranky internetového bankovnictvi

Ceskoslovenské obchodni banky.

You are here: Home = Projecis = SSL Server Test = paysec.cz

SSL Report: paysec.cz (193.245.32.178)

Assessed on: SatMay 12 09:08:51 UTC 2012 | Clear cache Scan Another >>

Summary

Overall Rating

20 40 60 30 100
Documentation: SSLITLS Deployment Best Practices and S5L Server Rating Guide 2009
Protocols
J1Ls12 Ves ||

TLS 11 Mo
TLS 1.0 Yes
55L30 Yes
$5L 2.0+ upgrade support Yes
S8L20 No

Miscellaneous

Test date Sat May 12 09:07:51 UTC 2012
Test duration 60.577 seconds

Server signature Microsoft-IS/6.0

Server hostname WWW.paysec.cz

Session resumption Yes

I BEAST attack Not vulnerable I

Obrazek 72, Vysledky SSL testu serveru Paysec

Posledni obrazek v této podkapitole je vénovan SSL testu webového serveru, kde
jsou pouzity starsi verze protokol( TLS a SSL. Pro Sifrovani dat je ale pouzita proudova Sifra

RC4, tudiz potencionalni utok BEAST zde nehrozi.
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Protocols

TLS 1.2 Mo
TLS 11 Mo
TLS 1.0 Yes
S5L3.0 Yes
S55L 2.0+ upgrade support Yes
S5L20 Mo

Cipher Suites (sorted by strength; server has no preference)

TLS_RSA_WITH_RC4_128_5HA (0x3) 128
Miscellaneous
Test date Sat May 12 09:41:28 UTC 2012
Test duration 55.479 seconds
Server signature IBM_HTTP_Server
Server hostname www.mojebanka.cz
Session resumption No {IDs empty)
I BEAST attack Not vulnerable I

Obrazek 73, Vysledky SSL testu pti pouziti proudové Sifry RC4
Shrime si tedy zasady, kterych se drzet, chceme-li se moinému utoku BEAST

vyhnout:
e P¥i pristupu k webovému serveru kontrolovat pouziti protokolu https.

e Pokud to Vas prohlize¢ podporuje, povolte v ném nové;jsi verze protokoll TLS. Pokud
Vas prohlize¢ nové verze protokoll nepodporuje, stahnéte si ten, ktery ano

(napfriklad Internet Explorer, Opera).

e Po povoleni TLS protokoll ve Vasem prohlize¢i mlzZete otestovat i server, na ktery
pristupujete. Test mlzZete provést na strankach: https://www.ssllabs.com. Protokoly
TLS / SSL pouzité cilovym serverem bohuzel ovlivnit nemizete. Alespon ale zjistite,

zda by mohlo k potencionalnimu Gtoku BEAST dojit.

e Pfi navdzané zabezpecené komunikaci zkontrolovat detailni Udaje o spojeni. Az po
ovéreni, Ze je spojeni bezpecné, vyplnit prihlasovaci Udaje. Nasledujici obrazek
ukazuje priklad bezpeéného pfipojeni mezi prohlize¢i Google Chrome, Opera
a serverem Paysec. V pfipadé prohlizece Google Chrome sice neni pouzit protokol TLS
1.2, ale pro Sifrovani dat je pouzita 128 bitova proudova Sifra RC4, kterd je vudi

potenciondlnimu Utoku BEAST rezistentni.
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& https://www.paysec.cz/Login.aspx .
& httpsy/, pay /20gin.asp Zabezpeteni | Ochrana proti podvodnym/skodiivym webim | Certifikat|

I |
WWW.paysec.cz Zabezpefeni web
ﬂ Identita téchto webowvych stranek byla ovéfena a B pec w . L
ufadem GlobalSign Demain Validation CA. Pripojent k serveru www.paysec.cz je zabezpecené.

Informace o certifikatu

Vate spojeni se serverem www.paysec.cz je
gifrovano 128bitovym Eifrovanim.

Pfipojeni pouziva protokel TLS 1.0,

Pfipojeni je ifrovdno pomeci standardu
RC4_128 s algoritrmem SHAL pro ovEéfovani
zprav a mechanizmem vymeény kliéd RSA.

Souhrn certifikdtu

Pfipojeni neni komprimovano. Driitel: WWW. paYSEC.CT, WWW.paysec.cz
Wystavitel: GlobalSign Domain Validation CA, GlobalSign nv-sa
Informace ostrankach Vypréi 10.2.2014 16:02:00 GMT
Tyto stranky jste popreé navitivili dne - -
11.4.2012. Sifrovaci protokol
TLSv1.2128 bit ARCA (2048 bit RSA/SHA)
Napovéda
Google Chrome Opera

Obrazek 74, Pripojeni rezistentni vii¢i utoku BEAST



6 POUZITI ELEKTRONICKEHO PODPISU V APLIKACI MS OUTLOOK 2007

6 POUZITi ELEKTRONICKEHO PODPISU V APLIKACI MS OUTLOOK 2007

V predchozi pomérné rozsahlé kapitole jsme si popsali principy tykajici se vydavani
certifikatli, ovérovani identit subjektd, Sifrovanych pfipojeni, ale neukazali jsme si, jak a kde
konkrétné elektronicky podpis pouZit. PouZiti elektronického podpisu neni vazano jen
vydanim certifikdtu a jeho ndslednym importem do operaéniho systému, i kdyz to je
samoziejmé nutnou podminkou. Nutné je totiz pouZit program, ktery technologii
elektronického podpisu podporuje a umi ji vyuZit. Ve své praci jsem pro demonstraci pouZiti
elektronického podpisu vybral postovniho klienta spole¢nosti Microsoft, Outlook 2007.
Obdobnym zplsobem lze pracovat s elektronickym podpisem i ve starSich verzich aplikace

Outlook (2000, XP, 2003).

6.1 VYBER CERTIFIKATU PRO ELEKTRONICKY PODPIS

Nyni se pojdme podivat, kde konkrétné vybrat v aplikaci MS Outlook 2007
kvalifikovany certifikat, abychom byli schopni priddvat ke zpravdm elektronicky podpis.
V zdkladni nabidce stiskneme ptikaz Ndstroje a vybereme polozku Centrum zabezpeceni. Pro

lepsi predstavu se mizZete podivat na ndsledujici obrazek.

|~ Darucena poita - Microsoft
Soubor  Upravy Zobrazit  Piejit

Mastroje § Akce Mapovéda

3 Movd - ,@ (23 X = Odpaov Odeslat a pfijmout »
AthenA Mapovéda _ Olkamiite hledani 3
- [ Adresdf.. Ctrl+Shift+B

Posta

% Usporadat

Oblibené slofky
[fi Pravidla a oznameni...

Pomeocenik pro funkc Mime kancelar...
Postovni sloZky
Vycisténi postovni schranky...

pj Viechny poloZky poity
- . ; . . & Vyprazdnit slozku Odstranénd poéta
= t;,i-!f Poitovni schranka - Kubat Jakub
= [7] Doruéena poita {a] Obnovit odstranénou poitu...
[ Certifikaty ICA Formulare »
[ Certifikaty SUSPK )
3 Czech Paint Makro »
L1 Galatea Mastaveni Gctu...
| HELPDESKIT
[ 1415 ROS Centrum zabezpeceni... I
3 IP adresy Z0 Vlastni...

H [_J porady podklady
[ rentel kurz

MozZnosti...

Obrazek 75, MS Outlook 2007, vybér certifikatu 1

Otevie se ndm nové okno Centra zabezpeceni, kde v levé Casti vybereme polozku

Zabezpeceni emailu. Celd horni ¢ast pravého okna se tyka elektronického podepisovani
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a nastaveni certifikatu pro elektronicky podpis. V sekci Sifrovany e-mail stiskneme polozku

Nastaveni.

Centrum zabezpegeni L ——— L T m e &E

Diwvéryhodni vydavatelé a . _
v w Sifrovany e-mail

Dopliky

95 [ zaiifrovat obsah a pfilohy odesilanjich zprav
i I [ Pfidat digitalni podpis do odesilanyich zprav |
[] Ppii odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti avéieni

MoZnosti ochrany osobnich Gdajd

Zabezpedeni e-mailu

[C] Pozadoyvat aznameni S/MIME pra viechny zpravy s podpisem S/MIME

Zpracovani piiloh . . P . :
Wychozi nastaveni: | Nastaveni 5/MIME (Jakub.Kubat Geshecsbemismin| IZI

Automatické stahovani

L Digitalni ID (certifikaty)
Zabezpedeni maker

. L. —| Digitalni ID, tzv. certifikaty, jsou dokumenty, které umoZnuji ovéfovat identitu v elektronickych
Pfistup pro programovani transakeich.
[ Publikovat v globalnim seznamu adres... ] [ Importovat/exportovat... ] ’ Macist digitalni ID...

Cist jako prosty text

[ Cist veikerou standardni poétu ve formatu prostého textu
Cist veikerou digitdlné podepsanou poitu ve formatu prostého textu

Skript ve sloZkach

[T Paovalit skript ve sdilenych slozkach
Povolit skript ve vefejnych sloZkach

[ OK ] ’ Storno

Zménit nastaveni zabezpedeni ﬁ

Pfedvolby pro nastaveni zabezpedeni
Nazev nastaveni zabezpedeni:

Mastaveni 5/MIME (Jakub.Kubat ez ) -

Kryptograficky format: | S/MIME -

Vychozi nastaveni zabezpedeni pro tento format kryptografickych zprav
Vychozi nastaveni zabezpedeni viech kryptografickych zprav

l Mazvy zabezpedeni... l ’ Nowé l [ Wymazat ] Heslo...
Certifikaty a algoritmy 1l
Podpisovy certifikat: Bc. Jakub Kubat I Vybrat... I

Zatfid'ovad algoritmus: ’5HA1 ']
Sifrovad certifikat: Be. Jakub Kubat
Sifrovad algoritmus: ’AES {256-hit) vl

I 5 podepsanymi zpravami odesilat tyto certifikaty I

Obrazek 76, MS Outlook 2007, vybér certifikatu 2
Ve spodni ¢asti okna mlzeme vybrat certifikdt pro digitdlni podpis a certifikat
pro Sifrovani. Podminkou je, aby se certifikaty nachazely v centralnim ulozisti Windows.
Import certifikdtu do centralniho Udlozisté Windows jsme popisovali v kapitole
Certifikaty, certifikacni autority a identifikace subjekti. Stejné tak jsme v této kapitole

zminili davody, proc se k Sifrovani nesmi pouzivat kvalifikovany certifikat. Nyni se ale vratme
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k  vybéru podpisového  certifikatu.  Stisknutim  tladitka  Vybrat v kategorii
"Podpisovy certifikdt" se ndm otevie nabidka s certifikaty uloZzenymi v centralnim uloZisti
Windows. Z nabidky vybereme kvalifikovany certifikdt. Obdobnym zplisobem bychom vybrali

i komercni certifikat pro Sifrovani.

Zabezpedeni systému Windows @

Vybrat certifikat
Kvalifikovany certifikat pro elektronicky podpis

Bc. Jakub Kubat

(i |
| a Vystavitel: LCA - Qualified Certificat...
Platny od: 25.1.2012 do 24.1.2013
|

Kliknutim zobrazite vlastnosti certif...

| Bc Jakub Kubat
| Vystavitel: LCA - Standard Certificati...
| Platny od: 251.2012 do 24.1,2013

Komeréni certifikat pro Sifrovani
0K ] [ Storno

Obrazek 77, MS Outlook 2007, vybér certifikatu 3

Na obrazku €. 76 jsme méli zaskrtnutou volbu "S podepsanymi zpravami odesilat tyto
certifikaty". Jedna se o velmi uzite€nou funkcionalitu. Pokud budete posilat elektronicky
podepsanou zpravu, prijemce musi néjakym zplsobem ovéfit Vasi identitu. V tomto pripadé
mu bude se zpravou automaticky odeslan i VAas certifikdt (na odeslaném certifikatu se
samoziejmé nachazi pouze Vas verejny kli¢). Pfijemce mUzZe poté jednoduse ovéfrit, Ze zpravu
jste podepsali doopravdy vy (zprava je deSifrovana Vasim verejnym kliéem umisténym na
certifikatu). Samotna dlvéryhodnost podepsané osoby je feSena pomoci stromové delegace
dlvéry popisované v drivéjsSich kapitolach. Pokud nedojde k automatickému odeslani
certifikdtu prijemci, je nutné, aby ho ptijemce ziskal jinym zplUsobem, napfiklad importem

z prenosového média.
6.2 PRIPOJENI ELEKTRONICKEHO PODPISU DO EMAILOVYCH ZPRAV
Samotné pripojeni elektronického podpisu ke zpravé muze probihat dvéma zpUsoby.
a) Elektronicky podpis bude automaticky pfipojen ke vSiem odesilanym zpravam.
b) Elektronicky podpis budeme pfipojovat manualné ke kazdé zpraveé zvlast.

Pokud chcete, aby byl elektronicky podpis pfipojen ke kazdé nové zpravé, staci

zaskrtnout volbu "Pridat digitalni podpis do odesilanych zprav". Tato volba se nachazi
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v Centru zabezpeéeni, v ¢asti Sifrovany e-mail. MiiZete ji také vidét v horni &asti obrazku
€. 76. Nyni staci vytvofit novou zpravu, v zakladni nabidce vyberete pfikaz Novy a moznost

Postovni zprava. Podbarvena ikona v okné zpravy symbolizuje pfipojeni elektronického

podpisu.
r p— ~
"llj*',;\‘ = I bez nazvu - Zprava (Format RTF) = | B [
| L1l 1
M el —
- Zprava VioZeni MoZnosti Formatovat text AthenA 7]
An|ml 0= v o [E :&
(B 7 o= = ;E ;E ....... g
————r— IJména Zpracovat & Pravopis
ab L === |A.l | . g, p - d. -p
Schranka M Zakladni text Zahrnout MoZnosti s || Kontrola pravopi...
Komu... |
oo | Kopie ]
Kopie...
B

Pfedmét:

4 v &

Obrazek 78, Piipojeni elektronického podpisu ke zpravée
Pokud chcete elektronicky podpis pfipojit jen k nékterym zpravam, nezaskrtavejte
v Centru zabezpeceni moznost "Pridat digitdlni podpis do odesilanych zprav". V tomto
pripadé neni ikona elektronického podpisu u vSech nové vytvarenych zprav podbarvena
(neni aktivni). Elektronicky podpis ke zpraveé pripojite jejim stisknutim. Tato varianta se hodi

v pripadé, pokud chcete elektronicky podepisovat jen nékteré zpravy.

Pokud byste neméli vybrany certifikat pro elektronicky podpis (viz kapitola "Vybér
certifikatu pro elektronicky podpis"), ikona elektronického podpisu se Vam v okné zpravy

nezobrazi.

6.3 OVERENI PODEPSANE OSOBY

Ptijatou elektronicky podepsanou zprdvu poznate pomérné jednoduchym zplsobem,

v jeji hlavi¢ce se nachazi ikona symbolizujici elektronicky podpis.
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L] Doruéend poita
H, ¢/ [0 od Predmét

=] Datum: Dnes

4 )| Svarc Tomas
[} H Ulrich Petr Viyména oken
[} i=3  Helpdesk Ukaly - Vypréeni terminu dokonéeni #0J11154
[} i=1  Helpdesk Ukaly - Vyprieni terminu dokongeni #0J11184

Obrazek 79, Ovéreni elektronicky podepsané zpravy 1
Pokud zprdvu otevieme a vjeji pravé casti klikneme na ikonu elektronického
podpisu, zobrazi se nam dalsi podrobnosti. V podrobnostech je uvedena podepsana osoba
véetné informace o dlvéryhodnosti jejiho podpisu. Dlvéryhodnost podpisu je zaloZena na
dlvéryhodnosti certifikdtu osoby a stromu delegace davéry (popisovali jsme

v predchazejicich ¢astech prace).

m
Digitalni podpis: platng [ Odesléno: & 17.5.2012 8:32
Predmét:

Dd: Svarc Tomas

Podepsano:  toOMas. 5varC eese—— E
Digitalni podpis této zpravy je platny a je povaiovan za —
divéryhodny. =

Daléi informace o certifikdtu pouZitém k podepsani zpravy

zobrazite klepnutim na taditko Podrobnost.
Podrobnost...

| Upozorfiovat na chyby v digitélné podepsaném e-mailu pfed otevienim zpravy

S
L

Obrazek 80, Ovéreni elektronicky podepsané zpravy 2
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Prace predstavila rGzné prostfedky, které se pouZivaji k zajiSténi bezpecnosti
aochrany dat na stanicich s operacnimi systémy Microsoft Windows provozovanych
ve Skolnim prostredi. Jejich teoretické funkéni principy byly doplnény konkrétnimi
praktickymi priklady. Od obecnych bezpecnostnich prvk(i jako je napfiklad Antivir, Firewall
a aktualizace systému prace sméfovala ke specifickym nastavenim bezpecnostnich
mechanismu typickych pro Skolni prostfedi, jako je napfiklad centralizovany zplsob sdileni
a zabezpeceni souboru. Prostiedni ¢ast prace obsahovala praktické ukazky eliminace Sifeni

Skodlivého softwaru, konkrétné pocitacového cerva.

Prace se dale vénovala problematice ovéreni identity osob a server(, kde tuto
problematiku nejdfive rozebrala v teoretické roviné, upozornila na moina bezpecnostni
rizika a praktickymi pfiklady naznacila jejich mozna feSeni. V této &asti byly podrobné
rozebrany terminy z oblasti elektronického podpisu a Sifrovani dat, které byly nasledné

ilustrovany na pouziti elektronického podpisu v postovnim prostfedi MS Outlook 2007.

Diplomova prace byla zamérné doplnéna radou praktickych priklad(, které si kladly

za cil dosahnout lepsiho pochopeni jednotlivych bezpecnostnich mechanisma.

Bezpeclnostnich rizik spojenych s poskozenim, ztratou ¢i zneuzitim dat je v dnesni
dobé obrovské mnoizstvi. Z toho vyplyvd nejen nutnost zvySené obezretnosti uzivatell, ktefi
by méli dodrzovat fadu bezpecnostnich zasad a konfiguracnich postupl zminénych v této
praci, ale také nutnost pouzivani nejnovéjsich programu, které svoji pritomnosti chrani data

v pocitaci.
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11 RESUME

11 RESUME

The diploma work introduces many means used for security and data protection of
stations with Microsoft Windows operating systems at schools. Their theoretical functional
principles were supplemented with particular examples. The work analyzes general security
elements such as Antivirus, Firewall and system update, as well as specific security settings.
Those security mechanisms are typical for school environment such as centralized way of

sharing and securing data files.

The work pays attention to identity and server identification issues. Those issues
were analyzed on the theoretical basis. Furthermore, it points out the possible security risks

and uses the practical examples to show their feasible solutions.

Nowadays we have to face a huge amount of security risks leading to damage, loss or
data abuse. That demonstrates the users’ need of increased vigilance along with complying
with certain precautions and configuration processes. Using the latest programs to protect

data files in PC s, as stated in the work, equally important.
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